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Forord

Denne avhandlingen bygger pad en rapport utarbeidet for Toll- og
avgiftsdirektoratet varen og sommeren 1993. Da arbeidet med
rapporten i lgpet av sommeren tok form, ble det klart at den med visse
tilpasninger ogsa kunne leveres som saravhandling for juridisk
embetseksamen ved Universitetet i Oslo hgsten 1993.

Strukturen fra rapporten er i store trekk beholdt, og kapitlene 2 til 4
som inneholderen fremstilling av tollprosedyrene og TVINN-systemet,
har bare gjennomgatt spraklige endringer. Kapitlene 5 til 9 som
inneholder de rettslige analyser og anbefalinger, er innholdsmessig
stort sett i overenstemmelse med rapporten, men noen nye avsnitt har
kommet til, noen avsnitt er ytterligere utdypet, og strukturen er pa
enkelte punkter vesentlig endret. Dette gjelder searlig kapittel 6 om
rettslige sparmal knyttet til meldingsformidlingen, og et nytt kapittel
7 som behandler enkelte sparsmal knyttet til taushetsplikt, innsynsrett
og forskjellsbehandling. Det er ogsa fayet til et nytt viktig avsnitt i
kapittel 8 om begrepene tillatelse og forskrift. Fremstillingen er ajour
pr september 1993.

Det er mange som har bidratt til at det ble en avhandling ut av dette,
og ikke alle kan nevnes her. Jeg vil likevel takke professor Jon Bing
som har vart min veileder, og en viktig inspirasjonskilde nar jeg i
perioder fglte at arbeidet var i ferd med & stoppe opp. En stor takk
ogsd til Unni Kathe Christensen og Jan Erik Harum i Toll- og
avgiftsdirektoratet for mange nyttige diskusjoner, og god hjelp med &
fremskaffe ngdvendig materiale, og for & ha vert "dgrapnere" nar det
har veert negdvendig & ha samtaler med andre tjenestemenn i
direktoratet og lokalforvaltningen. Ellen-Katrine Thrap-Meyer, Bjgrn
Bjerke og Andreas Galtung ved Institutt for rettsinformatikk har veert
viktige stgttespillere for meg gjennom hele arbeidet, gjennom
timelange diskusjoner og ikke minst for & ha holdt ut med meg nar jeg
lot min frustrasjon ga ut over dem. Ellen-Katrine og Andreas har ogsa
lest gjennom store deler av manuskriptet og gitt meg nyttige



kommentarer. Under arbeidet har jeg ogsad hatt nyttige samtaler med
Dag Frgystad hos IBM, og Dag Wiese Schartum og Olav Torvund ved
Institutt for rettsinformatikk. Tusen takk til dere alle.

Sist men ikke minst vil jeg rette en serlig takk til Nina og Eirik, som
tdlmodig har ventet pa at jeg skulle bli ferdig med avhandlingen og
med studiet, og som har gitt meg uvurderlig stette ogsa nar det har
stormet som verst. Nina har ogsa gitt viktige bidrag til min forstaelse
av hvordan TVINN-systemet fungerer.

Oslo, i mars 1994

Rolf Riisnaes
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1 Innledning

Denne avhandlingen bygger pa en utredning utarbeidet for Toll- og
avgiftsdirektoratet varen og sommeren 1993. Utredningens formal var
4 belyse enkelte rettslige spgrsmal knyttet til det datamaskinbaserte
tollbehandlingssystemet TVINN (Tollvesenets Informasjonssystem med
Neringslivet i Norge).

Avhandlingen er skrevet i "vi" form, noe som skyldes dens historie
som rapport. P& de punkter det gis uttrykk for personlige oppfatninger
er det imidlertid forfatterens vurderinger som ligger til grunn.

Utgangspunktet for arbeidet har vert rettslige sparsmal knyttet til
TVINN. Arbeidet har derfor vert konsentrert om prosedyrene rundt
innlevering av opplysninger til bruk ved tollekspederingen. Utvalget av
problemstillinger er gjort med tanke pa hva som er, eller kan tenkes &
vere, seregent for TVINN, og betyr ikke at det ikke skjuler seg andre
sentrale sparsmal knyttet til ekspedisjonsfasen. Det er imidlertid ikke
funnet rom for & gd narmere inn pd de prosedyrer som vil vare
sammenfallende for tollekspedisjon i TVINN og det tradisjonelle
papirbaserte systemet.

Av hensyn til arbeidets omfang har det veert ngdvendig & foreta visse
avgrensninger. Dette gjelder blant annet personvernspgrsmalene som
knytter seg til innfgringen av TVINN og spgrsmalet om hvilken
beviskraft datamaskinlagret materiale har i en eventuell rettssak. I sin
opprinnelige form hadde rapporten et kapittel om nar forvaltnings-
lovens regler om enkeltvedtak ville komme til anvendelse pa
avgjgrelser fattet av TVINN. Dette kapittelet var skrevet av professor
dr juris Jon Bing og ble ikke paberopt i avhandlingen. For
sammenhengens skyld finnes kapittelet likevel her som vedlegg.

Avhandlingen tar for seg prosedyrene ved innfgrsel av varer. Dette er
rent praktisk begrunnet. Problemstillingene vil i store trekk vere de



samme ved innfgrsel og utfarsel og det vil neppe reise seg ytterligere
prinsipielle sparsmal ved tollekspedering ved utfarsel. Arbeidet bygger
videre pa de praktiske hovedregler for innfarsel av varer i kommersiell
virksomhet. De unntaks- og serordninger som er etablert for enkelte
transportmater, vareslag eller deklaranter er ikke behandlet.

Arbeidet med & kartlegge og forstd innfarselsprosedyrene og
regelverket rundt disse har vert arbeidskrevende. Dette skyldes ikke
minst at tolloven av 1966 bygger pa andre forutsetninger nar det
gjelder transportmgnster og tollmyndighetenes befatning med varene
ved innfarsel enn det som er tilfelle i dag. Tollovforskriften av 1967
som inneholder de mer detaljerte bestemmelser om tollekspedisjonen
har veart endret en rekke ganger, uten at det er foretatt noen
totalrevisjon. Dette har ogsa bidratt til at bildet er blitt uoversiktlig.
Det finnes heller ikke noen annen helthetlig fremstilling av
tollregelverket som har vert til hjelp i dette arbeidet.

Systemets sikkerhet stdr sentralt for flere av de spgrsmal som
behandles. Avhandlingen vurderer ikke de tekniske sidene ved
sikkerheten, men gir anvisning pa hvilken funksjonalitet de tekniske
sikkerhetsprosedyrer og mekanismer bgr beskytte.

Fremstillingen av de faktiske forhold er basert pd en gjennomgang av
instrukser, rundskriv og enkelte interne dokumenter. Videre er det
foretatt intervjuer og samtaler med tjenestemenn i Toll- og avgifts-
direktoratet og ved Oslo tollsted, og med representanter for
nettverksleverandgren I1BM.

Vi vil presisere at vare vurderinger og forslag er knyttet til systemet
slik det fremstar pr i dag. | enkelte tilfelle har vi ogsa drgftet problem-
stillinger som aktualiseres dersom rutinene endres eller nye muligheter
apnes. Varen 1993 avslo Riksrevisjonen for annen gang sgknad om
godkjenning av TVINN. | Riksrevisjonens anmerkninger til systemet
finnes det krav om tekniske endringer som kan stille vare problem-
stillinger eller Igsningsforslag i et nytt lys dersom de blir implementert



slik de er foreslatt. Da den konkrete lgsningen av disse krav enna ikke
er klar har vi bare i begrenset grad kunnet ta hensyn til dette.

P& samme mate vil et eventuelt medlemskap i den Europeiske Union
fare til endringer i systemet. P& hvilke punkter endringene vil komme,
og hvilket omfang de vil ha, er forelgpig ikke Klart.

11 Hvaer TVINN?

Bade ved innfersel og utfersel avvarerplikter vareeier eller en
representant for denne, & legge frem tolldeklarasjon fortollvesenet.
Dette kan gjeres manuelt pd papir, eller ved hjelp av elektronisk
datautveksling til det datamaskinbaserte tollekspedisjonssystemet
TVINN (Tollvesenets Informasjonssystem med Naringslivet i Norge).
Tollekspedering skjer da som hovedregel uten fremleggelse av
papirdokumenter. Fgrst nar varene er ferdig ekspedert blir de stilt til
fri radighet for vareeier.

TVINN er basert pa bruk av internasjonale standarder for sending av
meldinger mellom datamaskiner. Det norske tollvesenet var det farste
i verden som tok i bruk datamaskinstgttet fortolling basert pa
standarden EDIFACT12

Fordeler med TVINN er bl a at:

e« Varer kan frigis uten levering av papirdokumenter, og uten
fremmate hos tollvesenet.

» Deklarasjoner kan sendes til tollvesenet tilnermet hele dggnet alle
dager.

« Fakturaer, tillatelser ol oppbevares hos vareeier.

1 Electronic Data Intcrchange for Administration Commerce and Transport.

2 TVINN - cn veiledning for nye deklaranter, Toll- og avgiftsdirektoratet 1992, s 6
og Electronic Tradcr, Vol Il Issuc VI, April 1993, s 24.



« Det kontrolleres at alle ngdvendige opplysninger er utfylt og
formelle feil ved utfyllingen avdekkes.

1.2 Hvorfor TVINN?

P& begynnelsen av 80-tallet begynte nye idéer for lagerhold & fa
fotfeste ogsa i Norge. Den japanske produksjonsfilosofien "just in
time" gjorde sitt inntog. Malsettingen er at varene skal komme til lager
til den tid de skal benyttes. Konsekvensen blir minimalt lagerhold og
hyppige leveringer. Resultatet var et stadig gkende antall
tollekspederinger, og en raskt voksende papirmengde. De siste arene
lagret tollvesenet 2500 hyllemeter papir arlig.’

Som et resultat av det stadig gkende arbeidspresset og et gnske om
bedre kontroll, ble arbeidet med TVINN pabegynt i 1986. Fglgende
strategier er lagt til grunn for edb-utgygging i etaten:4

« Forbedret utnyttelse av tollfaglig personell ved & ta i bruk edb til
rutinemessige kontroller i ekspedisjonsfasen.

« Effektiv utligning av toll og avgifter.

e Hurtigere og smidigere tollbehandling for naringslivet gjennom
innfgring av  papirlgse tollrutiner basert pa elektronisk
dokumentutveksling.

» Rasjonell innsamling og forbedret kvalitet pd datagrunnlaget for
framstilling av statistikk over Norges inn- og utfarsel.

TVINN gir en vesentlig arbeidsbesparende effekt ved at rutinemessige
kontroller vedrgrende korrekt utfylling av tolldeklarasjon utfares
automatisk, og ved at systemet etter forhandsdefinerte Kkriterier merker
de deklarasjoner som skal plukkes ut til nermere kontroll. Det kreves
bare fremlagt dokumentasjon for de deklarasjoner som krever nermere

1P& norske vinger, nr 10/92, s 29.
4 St prp nr 82 (1990-91), s 55.
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kontroll. Dette sparer etaten og neringslivet for en vesentlig mengde
papirhandtering.

| tillegg far Statistisk sentralbyrd sine data til import- og eksport-
statistikken overfgrt fra TVINN. Tidligere registrerte Statistisk
sentralbyrd alle tolldeklarasjoner manuelt.

Den faktisk arbeidsbesparende effekten av TVINN har gkt &r for ar i
takt med utbyggingen av systemet. Basert pa en dekningsgrad pa 80%,
regner man med en arbeidsbesparende effekt pa 270-300 arsverk for
toll- og avgiftsetaten og Statistisk sentralbyrd sett under ett.5 | den
prognose som foreligger regner man med at 80% dekning vil bli
realisert i 1995. For ytterligere & gke dekningsgraden i forhold til
prognosen, vurderer man & la tolltjenestemennene registrere
deklarasjoner manuelt. Tabellen nedenfor viser forvente! utvikling av

dekningsgrad i gjennomsnitt for hele landet:6

Ar: 1991 1992 1993 1994 1995

TVINN-andel av
deklarasjoner: 25% 40% 55% 70% 80%

I juni 1993 nadde man malsettingen om en TVINN andel pa 55% i
gjennomsnitt for hele landet. |1 Oslo, som var forst ute med bruken av
TVINN, var andelen TVINN deklarasjoner ijuni 1993 kommet opp i
67%.7 Totalt ble det ekspedert over 207.000 deklarasjoner pa
landsbasis i juni 1993.

5 St prp nr 82 (1990-91), s 56.
6 St prp nr 82 (1990-91), s 57.

7 Oslo ekspederte ijuni 46% av det samlede antall deklarasjoner for landet, og 56%
av det totale antall TVINN deklarasjoner.



1.3  Rettskilder
Lover og forskrifter

De sentrale rettskilder pa omradet er tolloven8 med tilhgrende
forskrifter. Serlig aktuell for oss er den sakalte tollovforskriften9.

For gvrig kommer forvaltningslovens® regler til anvendelse pa
tollovens omrade. 1l

Forarbeider

Av sentrale forarbeider kan nevnes tollovkomiteens innstilling til
revisjon av tolloven,2 samt proposisjonen vedrgrende samme lov.13

Av interesse er ogsa en endring i tolloven § 15 fra 1992,14 og et
forslag om en mer gjennomgripende revisjon av tolloven lagt frem i
juni 1993.5

Her skriver departementet bl a: "Bruk og innfgring av EDI-dokumenter
generelt skaper nye rettsproblemer og aktuelle Igsninger vil bare preg
av nybrottsarbeid."6 Under henvisning bl a til arbeidet med
nerverende rapport, fremmet ikke departementet forslag om
lovendringer vedrgrende TVINN i denne omgang.

K Lov av 10 juni 1966 nr 5 om toll (tolloven).

9 Forskrift av 15. desember 1967 nr 8962 med senere endringer.

10 Lov av 10. februar 1967 om behandlingsmaten i forvaltningssaker.

1 Jfr forvaltningsloven § 1. Se ogsad uttalelser i Ot prp nr 108 (1992-93), s 10 og
Ot prp 19 (1965-65). s 17.

2 Komiléen ble oppnevnt i mai 1959 og avga innstilling 9. mai 1962.

B Ot prp nr 19 (1965-66) om lov om toll.

XU Ot prp nr 88 (1991-92) om lov om endringer i tolloven.

5 Ot prp nr 108 (1992-93) om lov om endringer i tolloven.

% Ot prp nr 108 (1992-93), s 15.
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Retningslinjer, instrukser mv

Det finnes en rekke instrukser og retningslinjer for tollvesenets
virksomhet. Vi har konsentrert oppmerksomheten om retningslinjer for
ekspedisjonsvirksomheten gitt av Toll- og avgiftsdirektoratet,I7 samt
lokale retningslinjer for ekspedisjonsvirksomheten ved Oslo
distriktstollsted,B og forelgpig instruks for TVINN ekspedisjon.®9

Rettspraksis

Som vi senere skal se, vil de fleste av tollovens bestemmelser om
tollekspedisjonen ikke komme i noen ny stilling med innfgringen av
TVINN. Det synes som om problemene i forhold til tolloven farst og
fremst er knyttet til rekkevidden av fullmaktsbestemmelsen i § 15.
Som vi skal komme tilbake til i kapittel 8 nedenfor har vi ikke lykkes

i & identifisere rettspraksis som belyser var problemstilling i den
forbindelse.

Det synes heller ikke som om sivilombudsmannen har kommet med
uttalelser om bestemmelsen som er til hjelp for oss.

For gvrig finnes det i det hele tatt lite publisert rettspraksis om
elektronisk datautveksling. Dette skyldes nok ferst og fremst at
teknikken farst i de seneste ar har fatt noe starre omfang (med unntak
av bank og finanssektoren), og videre at det tar tid fgr aktuelle saker
nar vare hgyere domstoler.

7 Retningslinjer for ekspedisjonsvirksomheten i tollvesenet basert pé tolldeklarering
ved innfgrsel av varer. Toll- og avgiftsdirektoratet, melding nr 24 A av
23. desember 1987.

B Retningslinjer for ekspedisjonsvirksomheten ved Oslo distriktstollsted, Oslo
tolldistrikt, 30. april 1992.

19 Instruks for TVINN-ekspedisjon, Toll- og avgiftsdirektoratet, januar 1993 (utkast).
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Juridisk teori mv

Norsk juridisk teori synes & veere spinkel pa dette omradet. Imidlertid
vil vi for flere av problemstillingene finne stagtte i alminnelig
forvaltningsrettslig teori, og i paralleller fra utredninger om elektronisk
datautveksling generelt.

Fremmed rett

Det finnes tildels omfattende forarbeider til den svenske tullregister-
lagen2' og endringene i den svenske tullagen i forbindelse med
innfgringen av Tulldatasystemet (TDS).2L Med unntak av en
fremstilling av selve Tulldatasystemet er det svenske materialet ikke
behandlet samlet, men tas opp under de enkelte problemstillinger der
de naturlig hgrer hjemme.

1.4  Metodespgrsmal

I det innledende arbeidet var ideen forst & komme med en kort
fremtilling av hovedtrekkene irelevante lover og forskrifter ("gjeldende
rett"). Deretter skulle det gjennomfgres en kartlegging av faktiske
rutiner i det manuelle papirbaserte systemet (“fungerende rett").
Tilsvarende skulle det utarbeides en beskrivelse av TVINN-systemets
prosedyrer og virkemate. S& skulle man sammenholde de faktiske
rutiner med de skrevne regler.

Poenget med ferst & gjere en kartlegging og beskrivelse av de
manuelle prosedyrer, var en ide om at enkelte av de problemer som
syntes a veare knyttet til innfgringen av TVINN, i realiteten var et

2D SOU 1989:20 Tullregisterlag mm og Prop 1989/90:40 om Tullregisterlag mm.
21 SOU 1992:23 Kontrollfragor i tulldatoriseringcn mm.
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resultat av at man automatiserte rutiner som allerede pa forhand var i
utakt med gjeldende rett, men som farst ble synliggjort gjennom
automatiseringsprosessen. Pa denne maten hapet man & skille ut de
problemer som var forarsaket av systemet selv. Meningen var at det
serlig var de spgrsmal som knyttet seg til systemet selv som skulle

behandles.

Etter hvert som arbeidet skred frem, skulle det imidlertid vise seg at
de viktigste avvikene som ble identifisert ikke wvar knyttet til
prosedyrene rundt innlevering og behandling av tolldeklarasjoner, men
til prosedyrer som ligger forut for dette. Disse er felles for den
manuelle behandlingen og TVINN-systemet. Her kan bl a nevnes
direktekjgringsordningen (omtalt nermere nedenfor), valg av sted for
fortolling mv. Arsaken var i det vesentlige at de spgrsmal som knytter
seg til TVINN bare i liten grad er bergrt i gjeldende lov og forskrifter.
Problemet skulle vise seg & veare, ikke konflikten med gjeldende rett,
men mangelen pa relevante bestemmelser.

Vi har likevel funnet det hensiktsmessig 4 ta med beskrivelsen av det
manuelle systemet. Dels for a skape et perspektiv pd hvilken rolle
TVINN-systemet spiller, og dels fordi sammenlikningen av
kontrollmulighetene i de to systemene har en viss interesse. Formalet
med tollbehandlingen er korrekt oppkreving av toll og avgifter.
Fremgangsmaten for kontroll med deklarasjoner i ekspedisjonsfasen
fremgar imidlertid ikke av tolloven, men er regulert gjennom instrukser
rettet mot tjenestemennene. Vi mener at en fremstilling av
hovedtrekkene i ekspedisjons- og kontrollarbeidet er ngdvendig for
forstdelsen av de problemstillinger som har blitt stdende i fokus for
rapporten.

Etter dette har arbeidet veert konsentrert om spgrsmal knyttet til selve
meldingsutvekslingen.

| det fglgende vil vi farst gi en oversikt over de viktigste tollrelaterte
prosedyrer ved innfgrsel av varer (kapittel 2). Deretter fglger en
beskrivelse av rutinene for manuell tollekspedering (kapittel 3) og



TVINN-systemet (kapittel 4). Den relativt inngdende beskrivelsen av
TVINN-systemet er ngdvendig for & identifisere og forsta de delene av
systemet som er relevante i analysen av de rettslige spgrsmalene. Det
finnes ingen alminnelig tilgjengelig fremstilling av TVINN som er
tilpasset dette formal.

Etter beskrivelsen av de faktiske forhold vil vi redegjgre for
hovedlinjene i regelverket knyttet til tollekspedering av varer. Det
redegjgres for innholdet i de viktigste bestemmelsene i tolloven og
tollovforskriften og det vurderes om anvendelsen av bestemmelsene
blir pavirket av innfgringen av TVINN (kapittel 5).

Videre har det vart ngdvendig & se nzrmere pa enkelte av de mer
tradisjonelle spgrsmal knyttet til elektronisk datautveksling, herunder
dokumentbegrepet, spgrsmalet om underskrift og nar en melding skal
regnes for & ha kommet frem. Vi har deretter vurdert de regler og
prosedyrer som er ngdvendige for & sikre at ngdvendige opplysninger
for tollekspederingen blir formidlet pa korrekt og sikker mate mellom
partene, og er tilgjengelige i ettertid for etterkontroll og som
bevismidler i en eventuell tvist om hva som er sendt. Hvilken rolle
nettverksleverandgren som en ny aktgr skal spille i forholdet mellom
deklarant og tollvesen er ogsad behandlet (kapittel 6).

Etter dette har et sentralt spgrsmal veart om det finnes hjemmel til &
fastsette de ngdvendige bestemmelser om meldingsformidlingen og
hvilken form og innhold disse bgr ha. Videre har vi vurdert behovet
for enkelte sarlige saksbehandlingsregler for endring av forskrifter og
endring og tilbakekall av tillatelse til bruk av TVINN (kapittel 8).

Enkelte spgrsmal om taushetsplikt, innsynsrett og forskjellsbehandling
knyttet til TVINN er bergrt i kapittel 7.

Avslutningsvis er det gitt anvisning pa de viktigste elementer som bgr
dekkes av en eventuell ny lovhjemmel og som bgr veere med i nye
forskrifter. Likeledes er det pekt pa enkelte opplysninger og vilkar som
ber med i en ny tillatelse utover de rent tekniske forhold. Ingen av
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disse oppregningene er ment & utgjere konkrete forslag til nye
bestemmelser. Oppregningene har mer preg av a vare oppsummeringer
av de behov som er avdekket gjennom rapporten. De regeltekniske
sidene ved utforming av bestemmelsene har vi ikke wvurdert
(kapittel 9).



2 Tollrelaterte prosedyrer ved innfgrsel av varer

Vi vil i det faglgende skissere hovedtrekkene i de tollrelaterte
prosedyrer man ma gjennom ved innfagrsel av varer. Fremstillingen er
basert pa de praktiske hovedregler for ervervsmessig innfgrsel av varer.
Det antas at dette vil dekke den starste del av de varer som deklareres
gjennom TVINN.

Formalet med fremstillingen er & skape den ngdvendige oversikt og
forstaelse for den plass selve tollekspederingen har i den totale
importrutinen, og sammenhengen mellom de ulike deler av regelverket.

2.1  Begrepsavklaring
2.1.1 Enhetsblanketten

Gjennom det europeiske tollsamarbeidet er det utviklet en sakalt
"enhetsblankett" for bruk ved varetransport mellom landene (Single
Administrative Document "SAD™).2 Blanketten er utformet slik at den
skulle fylle alle deler av prosedyren for handel med varer over
landegrensene. Av ulike Aarsaker har man ikke ftatt i bruk
enhetsblanketten for alle deler av prosedyren slik det var tenkt (“full
use"). Se naermere om blanketten under pkt 3.1 nedenfor.

2.1.2 Varemottaker

Med "varemottaker" menes her den som er oppgitt som adressat pé
faktura og fraktdokumenter. Normalt vil dette veere den som har bestilt

2 Jfr Konvensjon om forenkling av formelle vilkar i varehandelen mellom EFTA-
landcnc og EF. av 19. desember 1986. i kraft I. januar 1988.
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varene, og begrepet vil undertiden bli brukt synonymt med
"importgren™.

2.1.3 Vareeier

"Vareeier" er i tolloven 8 1 nr 3 definert som "den som overfor toll-
vesenet er legitimert til & rdde over en vare". Begrepet er ikke alltid
sammenfallende med det privatrettslige eierbegrepet, men vil i normal-
tilfellene tilsvare varemottaker.2l

2.1.4 Deklarant

Med "deklarant" forstdr vi her den som pa vegne av seg selv eller
andre avgir tolldeklarasjon til tollvesenet. Det kan veere varemottaker
selv, eller speditgr eller andre som opptrer pa varemottakers vegne.

2.1.5 Tollager

Med tollager menes et sted for lagring av ufortollede varer utenfor
tollvesenets pakkhus og opplagssteder.2'

Tolloven bestemmer at ufortollede varer skal losses pa tollvesenets
pakkhus eller annen likestilt losseplass. Lossing pa tollvesenets
pakkhus er i dag helt upraktisk. Det alminnelige er at varene enten
losses hos en som har fétt tillatelse av tollvesenet til & holde lager for
ufortollede varer eller at varene Kkjares direkte til mottaker, jfr om
direktekjgringsordningen under. 1 tolloven § 48 er det gitt nermere
bestemmelser om tollagerhold, jfr tollovforskriften pkt 7.2.3.

5 Jfr Ot prp nr 19 (1965-66), s 19 og Ot prp nr 108 (1992-93), s 13.

2 Jfr tolloven § 48. Begrepet er foreslatt legaldefinert i tolloven & I ny nr 14, Oi prp
nr 108 (1992-93), s 21. Ordlyden i forslaget avviker noe fra den som er benyttet
her.
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Varer som er lagt inn pa privat tollager skal tollekspederes innen tre
maneder fra tidspunktet for godsregistrering, jfr tollovforskriften
pkt 7.2.3.8.

2.1.6 Tollagerholder

Med tollagerholder menes en som av tollvesenet har fatt tillatelse til
4 holde privat tollager, f eks et spedisjonsfirma el.

2.7.7 Direktekjaring

Ordningen innebarer at en tollagerholder kan kjgre varene direkte til
varemottaker istedet for & losse pad eget lager. Tollagerholder er
ansvarlig overfor tollvesenet for toll og avgifter inntil varen er
fortollet, og varemottaker er uberettiget til & disponere over varen for
fortolling er skjedd. Se om dette tolloven § 52, jfr § 32.

Direktekjoringsordningen  fremgar ikke av  tolloven eller
tollovforskriftene. Ordningen har imidlertid bestatt som praktisk
ordning innenfor enkelte tolldistrikter i lengre tid, og ble apnet som
prinsipp for hele landet fra februar 1993. Varer som er kjart direkte til
varemottaker under direktekjgringsordningen skal tollekspederes innen
ti dager fra tidspunktet for godsregistrering.2*

<4 Jfr Veiledning for tolldeklarering av varer ved innfarsel ("publikumsvcilederen"),
Toll- og avgiftsdirektoratet, mai 1992, s 12.
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2.2 De enkelte prosedyrer ved innfgrsel
2.2.7 Oversikt

Gangen i en importprosedyre er fremstilt i sammenheng i figur 1
nedenfor. Vi har her tatt som utgangspunkt at varene kommer med bil,
men import med bat og fly foregar i prinsippet pd samme mate. De
seks boksene til venstre i figuren angir hvilke faser man ma gjennom
ved kommersiell innfgrsel av varer. Til hgyre for disse vises de
viktigste handlinger og dokumenter knyttet til den enkelte fase.

2.2.2 QOppstarting av transitteringsprosedyre

Den stgrste del av de varer som importeres til Norge er innom en av
de store sentralene i Europa (EF). | disse tilfelle startes det opp en
transitteringsprosedyre i vedkommende avsenderland pad et
transitteringsdokument ("t-dokument™). Dette fgrer varene uhindret
gjennom EF og EFTA omradet til den norske grensen.®

2.2.3 Grensepassering

Ved grensepassering skal sjafgren melde seg for tollvesenet.Z7 Mot
framlegging av t-dokumentet utstedes grensepasseringsattest.

2.2.4 Godsregistrering

Ved ankomst skal sjafgren straks melde seg for tollvesenet ved
bestemmelsestollstedet for godsregistrering av varene.B8 Mot
fremlegging av t-dokument, lasteliste eller annen tilstrekkelig oversikt

% JfrKonvensjon om en felles transitteringsprosedyre (transitteringskonvensjonen),
av 20. mars 1987, ikralt 1januar 1988.

Z7 Jfrtolloven § 21.
2 Jfrtolloven § 22 ogtollovforskriften pkt 4.4.1.
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Fig 1 Tollrclatcrte prosedyrer ved innfarsel av varer

over varene, blir forsendelsen tildelt et godsnummer. Tildeling av
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godsnummer innebarer at tollvesenet har gitt samtykke til lossing. Det
er ikke adgang til & losse varene far godsnummer er tildelt. 2

I praksis brukes ofte et system med "forhéndsgodsregistrering” eller
"telefonregistrering”.  Forhandsgodsregistrering  innebarer at
tollagerholder far tildelt et godsnummer fra tollvesenet fgr varene er
ankommet hos lagerholder, og som hovedregel fgr de er ankommet
tollomradet. Forhandsregistrering kan skje mot angivelse av
transportmiddelets  kjennetegn,  grensepasseringssted,  forventet
ankomsttid og type last. Varene kjgres da rett til tollagerholder eller
varemottaker. Ved telefonregistrering er varene allerede ankommet hos
tollagerholder. Som nevnt kan de imidlertid ikke losses far
godsnummer er tildelt.

Nar varene er telefon- eller forhandsregistrert kreves det at losseliste
leveres godsregistreringsstedet senest virkedagen etter at registrering
er skjedd. Ordningen er blitt s& utbredt at det nd som hovedregel bare
er biler utstyrt med tollplombe som henvender seg ved tollstedet nar
den ankommer.

Ordningen med forhandsgodsregistrering og telefonregistrering fremgar
ikke av tolloven eller tollovforskriftene.

2.2.5 Tollekspedering

Varer som etter tildeling av godsnummer er losset hos tollagerholder
eller varemottaker ma tollekspederes for de kan disponeres av
vareeier.'l Vareeier eller en som opptrer pd hans vegne innleverer
tolldeklarasjon til tollvesenet. Deklaranten skal selv ha beregnet toll og
avgifter (selvdeklareringsprinsippet)/1 1 ekspedisjonsfasen fattes

29 Jfr tolloven § 23 og tollovforskriftens pkt 4.4.4.
(0 Jfr tolloven 88 32 og 34.
Jfr tollovforskriften pkt 5.1.2.
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avgjegrelse om frigivelse av varene (fortolling) eller om vytterligere
kontroll.

2.2.6 Fortolling
Dette er siste del av ekspedisjonsfasen. Her treffes vedtak om
frigjering av varene.2 Frigjeringen er knyttet til tildeling av

ekspedisjons- og lgpenummer med utstedelse av utleveringstillatelse
eller tollkvittering.

Vi vil i det folgende konsentrere behandlingen om tollekspederingen
og fortollingen (punktene 2.2.5 og 2.2.6).

12 Jfr tolloven § 1nr 7.
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3 Manuelle rutiner og prosedyrer ved tollekspedering
ved import

| dette kapittelet vil vi gi en oversikt over hvordan tollekspederingen
foregar ved manuell behandling. Vi vil ogsa kort se pa hvilken kontroll
som vanligvis gjennomfgres ved papirbasert (manuell) tollekspedering.

3.1 Angitt fysisk blankett

Ved innfgrsel av varer plikter vareeier & legge frem
innfarselsdeklarasjon pa enhetsblanketten.3

Blanketten finnes i to utgaver. Enten kan man benytte en blankett med
atte eksemplarer der hvert eksemplar har sin spesielle funksjon, eller
man kan benytte en blankett med fire eksemplarer der hvert eksemplar
tiener to funksjoner. | det siste tilfellet angir man pa hvert eksemplar
hvilken funksjon som er i bruk.

Blanketten er som nevnt ikke tatt i bruk for alle deler av innfarsels- og
utfarselsprosedyrene samtidig (“full use™). Vanligvis brukes den
kombinerte blanketten med fire eksemplarer, og da enten som
innfgrsels- eller utfgrselsdeklarasjon. Itillegg legges det frem en egen
blankett som skal tjene som transitteringsdokument ("t-dokument") ved
utfarsel.

De atte eksemplarene (evt fire eksemplarer med dobbeltbruk) har
falgende funksjoner:

1 Utfarselsdeklarasjon, tollstedets eksemplar (ved kombinert bruk som
t-dokument tas en kopi for t-arkiv)

3B Jfr tollovforskriftens pkt 5.1.1.
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Utfarselsdeklarasjon, Statistisk sentralbyra

Utfarselsdeklarasjon, eksportgrens eksemplar

Bilag for godsregistrering (fra t-dokumentet)

Ankomstattest (fra t-dokumentet)

Innfagrselsdeklarasjon, tollstedets eksemplar

Innfarselsdeklarasjon, Statistisk sentralbyrd (ved bruk som
t-dokument tjener nr 7 som kundens Kkvittering pa oppstartet
transittering)

8. Innfgrselsdeklarasjon, varemottakers eksemplar

No ok wnn

Fglgende eksemplarer brukes i de ulike faser:

Utfarselsdeklarasjon: nr1,2o0g 3
Innfarselsdeklarasjon: nr6,7 og 8
Transitteringsdokument: nrl 4,5 og 7
Utfarsel og t-dokument: nrl1,2, 3, 4,509 7
Full bruk ("full use"): nr 1til 8

3.2 Blanketten leveres fysisk til tollvesenet

Den angitte blankett utfylt med ngdvendige opplysninger leveres fysisk
til tollvesenet sammen med underlagsmateriale som bestemt i
tollovforskriften pkt 5.1.4 (faktura, fraktbrev, innfarselstillatelser mv).

3.3 Behandlingen av mottatt tolldeklarasjon

Behandlingen av en papirbasert deklarasjon er i hovedtrekk fremstilt
i Figur 2.

Nar deklarasjonen er lagt frem foretar tolltjenestemannen en sakalt
"minimumskontroH" eller "K-0 kontroll". Dette innebarer bl a kontroll
av at alle ngdvendige rubrikkene er fylt ut og at de anfarte verdiene er
gyldige, samt at de ngdvendige underlagspapirer er vedlagt.

20



Dersom  K-0  kontrollen
avdekker feil ved utfyllingen
kan deklaranten bli henvist
til & fylle ut blanketten pa
nytt. | enkelte tilfelle kan
feilen likevel rettes pa
stedet. Rettelsen  skal
signeres av vedkommende

som foretar den.

Hvis deklarasjonen finnes i
orden, kan tolltjeneste-
mannen frigjore varen eller
ta beslutning om & gjennom-
fgre  "utvidet  kontroll".
Utvidet kontroll kan  innebzre narmere kontroll  mot
underlagsdokumentene (dokumentkontroll) eller fysisk kontroll med
varene/4

Fig 2 Manuell ekspedering av papirdeklarasjon

Nar kontrollen er avsluttet blir varene fortollet. Varene frigjgres ved at
deklarasjonen tildeles ekspedisjons- og lgpenummer, og ved at det
utstedes tollkvittering.

3.4  Kontroll i ekspedisjonsfasen

Toll- og avgiftsdirektoratet har gitt retningslinjer for kontrollen.'s
Retningslinjene er imidlertid ikke tilpasset innfgringen av TVINN.
Kontrollen iekspedisjonsfasen begrenser seg ofte til minimumskontroll
(K-0). Foruten kontroll med at deklarasjonen er fullstendig utfylt og

3 | tillegg har man den mer omfattende virksomhetskontroll uavhengig av
ekspedisjonsfasen.

¥ Jfr Retningslinjer for ekspedisjonsvirksomheten i tollvesenet basert pa
tolldeklarcring ved innfarsel av varer. Toll- og avgiftsdirektoratet, melding nr 24 A
av 23. desember 1987, s 6 flg.
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at de ngdvendige underlagspapirer er vedlagt, skal det kontrolleres at
folgende opplysninger er i samsvar med fraktdokumenter og fakturaer:

- Vareeier

- Godsnummer

- Konnosementnummer el

- Antall kolli og vareslag

- Kollienes merke og nummer
- Fraktbelgp

Videre skal det kontrolleres at det er inngitt gyldige koder for:

- Avsenderland
- Opprinnelsesland
- Varenummer

samt om varene er underlagt restriksjoner, reguleringer eller
seravgifter.

Senere er det gitt instruks om ogsa & kontrollere at tollkredittnummeret
er gyldig.

Disse kontrollene skal i fglge meldingen alltid gjennomfares far
utleveringstillatelse blir gitt. Det heter videre at "innforsels-
deklarasjoner med verdi inntil kr 10.000,- bgr vanligvis ikke
underkastes kontroll utover minimumskontrollen ",

Dersom det besluttes utvidet kontroll, navnlig dokumentkontroll, vil
hovedelementene vere:

- Varens tariffering og tollsats

- Varens opprinnelse

- Varens verdi og mengde

- Innfarselsrestriksjoner og -reguleringer
- Saravgifter

- Tollfrihetsskriv ol.
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Etter at TVINN ble innfert er det ved Oslo distriktstollsted gitt egne
interne retningslinjer for bruk ved dette tollsted.3 Man har her valgt
a legge den manuelle kontrollen sa tett opp til TVINN som mulig. Om
kontrollen sies det bl a:

"Alle tolldeklarasjoner skal underkastes minimumskontroll, K-0, far de
registreres og tollmessig utleveringstillatelse gis. Dette innebarer at
papirdeklarasjoner skal sd langt det er mulig underkastes samme
kontroll som om de var deklarert over linje ("input kontroll" i
TVINN)."

Etter en angivelse av hvilke opplysninger som skal kontrolleres heter
det videre:

"I tillegg til input kontrollen i TVINN-systemet ligger ogsa innebygget
en rekke faste kontrollmasker som dels automatisk foretar sannsyn-
lighetskontroller f eks mot forholdet mellom oppgitte mengder og verdi
og dels “tariffanmerkninger” som signaliserer mulige palagte
seravgifter og/eller bestemte restriksjoner. Sa langt det er praktisk
mulig, skal papirdeklarasjoner pd samme mate underkastes ogsa slik
kontroll under kode K-0."

For ikke-prioriterte omrader og deklarasjoner som heller ikke tiltrekker
seg oppmerksomhet pa andre mater, er K-0 kontrollen vanligvis den
eneste som gjennomfares.

Retningslinjer for ekspedisjonsvirksomheten ved Oslo distriktstollsted, Oslo
tolldistrikt, 30. april 1992, s 3.
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4 TVINN-systemet - rutiner og prosedyrer ved
tollekspedering ved import

| dette kapittelet vil vi gi en beskrivelse av TVINN-systemet. Formalet
er & beskrive de ulike delene av systemet pa en slik mate at de rettslige
spegrsmalene kommer til syne, og & legge grunnlaget for analysen av
de rettslige spgrsmalene gjennom forstaelsen av systemets virkemate.

4.1 Formidling og forbehandling av opplysninger

TVINNSs hovedfunksjoner kan inndeles slik:

» opplysninger til bruk ved tollekspedisjon kan overfgres ved hjelp
av elektronisk datautveksling,

« meldingene kontrolleres for formelle feil og ukorrekte meldinger
avvises automatisk,

» de meldingene som er fri for formelle feil deles i to grupper:

a) de som bgr kontrolleres, og

b) de som antakelig kan frigjeres uten ytterligere kontroll.
Systemet bidrar altsd ferst og fremst til & lette formidlingen av

opplysningene og tilrettelegge grunnlaget for avgjarelse om frigjering
av varene eller om utvidet kontroll.

4.2 Meldingsformatet

Det meldingsformatet som skal anvendes for overfgring av
opplysninger til TVINN er basert pa internasjonale standarder. Man har
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valgt & bruke EDIFACTZ standardene CUSDEC (Customs
Déclaration) og CUSRES (Customs Response). Standardene
administreres og vedlikeholdes av EDIFACT Board som er en
organisasjon under UNECE (United Nations Economie Commision for
Europe). 1 tillegg til CUSDEC benyttes i en overgangsperiode
standarden NODI (Norwegian Data Interchange). Dette er imidlertid
et etterslep fra TVINNs farste fase, da den internasjonale CUSDEC
standarden ikke var ferdigutviklet, og man matte utvikle en norsk
variant.

Det materielle innholdet i meldingene til bruk for tollekspederingen er
regulert gjennom forskriftene, se pkt 5.2 nedenfor.

Meldingsformatet inneholder alle de felter som er ngdvendige for &
kunne formidle de pliktige opplysninger til tollvesenet. 1 tillegg
inneholder EDIFACT formatet enkelte sikkerhetsmekanismer. Dette
gjelder blant annet muligheten for & legge inn opplysninger om hvor
mange dataelementer meldingen inneholder og en beregnet totalverdi
av datalementene.

Gjeldende versjon av standarden fremkommer i dag i NODI
Brukerhandbok som utgis av NODI Import, en organisasjon der blant
andre Tollvesenet er medlem. Den delen av brukerhdndboken som
gjelder CUSDEC og CUSRES vedlikeholdes i samarbeid med toll- og
avgiftsdirektoratet.

'7 Electronic Data Interchange for Administration, Commerce and Transport.

25



4.3 Tolldeklarering over linje
4.3.1 Oversikt

Flyten av opplysninger ved tolldeklarering over linje er fremstilt i
sammenheng i figur 3.

Fig 3 Tolldeklarering over linje - oversikt
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4.3.2 Generering av meldingene

Ved linjedeklarering blir alle meldinger generert i deklarantens
datamaskinsystem pa basis av de opplysninger deklaranten mater inn.
Deklaranten kan veere varemottaker selv eller speditar eller andre som
deklarerer pd varemottakers vegne.

Deklaranten velger selv hvilket datamaskinprogram han vil bruke for
generering og forsendelse av meldinger. Deklaranten ma imidlertid
gjennom en prgveperiode med formidling av meldinger mot TVINN
for han blir tildelt alminnelig adgang til linjedeklarering.

4.3.3 Nettverksleverandgren

Det er i dag ikke adgang til & knytte seg direkte til TVINN.
Formidling av meldinger mé skje gjennom en nettverksleverandgr som
tollvesenet har avtale med, per i dag NIT<8og IBM.

| enkelte tilfelle velger deklaranten & la nettverksleverandgren foreta
oversetting av meldingene til det formatet TVINN krever
(CUSDEC/NODI). I disse tilfellene foregar det altsd en behandling av
meldingene pa veien fra deklaranten til tollvesenet. Det alminnelige er
imidlertid at deklarantens egen programutrustning foretar oversettingen
tii CUSDEC format. P& noe sikt vil alle deklaranter foreta
oversettingen av meldingene selv.

Formidling av meldinger mellom deklaranten og nettverksleverandgren
kan enten skje gjennom direktekoplet forbindelse (leide samband) eller
ved hjelp av oppringt linje (modem). | begge tilfelle er det Televerkets
nett som benyttes for & formidle opplysningene mellom deklaranten og
nettverksleverandgren og mellom nettverksleverandgren og tollvesenet.
Televerket foretar ingen behandling av meldingene men kan betraktes
som en alminnelig postomberer eller budtjeneste.

3B Norsk InformasjonsTeknologi, tidligere Kommunedata.
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4.3.4 Nettverkleverandgrens postkasse

Hos nettverksleverandgren legges meldingen ut i en "postkasse".
Gjennom kommunikasjon med et "mottaksprogram™ hos Tollvesenet
sgrger nettverksleverandgren for at meldingene sendes til Tollvesenets
datamaskiner. Postkassen benyttes ogsad for retur av feilmeldinger,
begjaeringer om utvidet kontroll og tollkvitteringer. | disse tilfellene er
det Tollvesenet som sender meldingen til nettverksleverandar.

I forbindelse med overgang til ny teknisk plattform vurderer man &
endre rutinene slik at tollvesenets datamaskiner henter meldingene hos
nettverksleverandgren i stedet for & f& dem sendt.

4.3.5 Tollvesenets posthase

Nar meldingen kommer frem til Tollvesenets datamaskin, legges en
kopi av meldingen straks ned i en meldingslogg, det vil si en historisk
fil som registrerer alle meldinger slik de blir mottatt og sendt. Deretter
gar meldingen gjennom en sakalt "EDI oversetter" som oversetter
meldingene til det formatet TVINN skal arbeide med. Samtidig med
at meldingen blir oversatt gjennomgar den en inndatakontroll (i
TVINN Kalt "input-kontroll™).

4.3.6 Inndatakontrollen (input-kontrollen)

Dette er den innledende kontrollen av meldinger pa tollvesenets hand
(K-0 kontrollen). Her kontrolleres at meldingene er fri for formelle feil.
Det vil si en kontroll av at meldingen er bygget opp pa riktig mate, at
alle ngdvendige felt er fylt ut, at de utfylte verdier er gyldige og at
meldingen inneholder alle de dataelementer som den selv hevder at den
har. I tillegg kontrolleres at toll og avgifter er riktig utregnet i forhold
til de opplysninger som ellers er gitt i meldingen.

Dersom det oppdages feil i meldingsformatet eller pliktige felt ikke er

fylt ut returneres meldingen til deklaranten med beskjed om feilen.
Deklaranten mé da sende en ny melding.
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4.3.7 Maskekontrollen

Nar meldingen har passert input kontrollen skal den i prinsippet vere
fri for formelle feil. Meldingen blir s& underlagt maskekontroll. I denne
fasen blir meldingen testet mot kontrollverdier ("masker") som er lagt
inn i systemet.

Maskene kan veare lagt inn sentralt av direktoratet (“faste masker"),
eller lokalt ved den enkelte ekspedisjonsenhet (“variable masker").
Maskene kan f eks veere knyttet til varenumre som er underlagt serlige
restriksjoner eller pliktige lisenser (faste masker), kombinasjoner av
varetyper og land som erfaringsmessig tarifferes feil, eller il
varemottakers tollkreditthummer dersom man har mistanke om mislig
atferd eller gnsker & kontrollere kvaliteten pa tarifferingen (variable
masker).

Det etableres ogsa sakalte "slumpmasker". Slumpmaskene utgjer en
stikkpravekontroll som plukker ut en nermere angitt del av det totale
antall deklarasjoner uavhengig av varenumre mv. Formalet er & foreta
kvalitetstester av meldinger som ikke merkes av maskekontrollen, og
a danne grunnlag for evaluering av kvaliteten pad maskene.

Alle maskene er tidsbegrenset og skal bare ligge inne sé& lenge formalet
med masken tilsier det. Den som registrerer masken legger inn koder
for det tidsrom den skal gjelde. Masken kan imidlertid ikke fa en
levetid p& mer enn 4 uker. Dersom det fremdeles er behov for &
operere med masken ma den fornyes.

Nar masken registreres legges det inn en tekst som forklarer hva
masken skal kontrollere. Meldinger som oppfyller kriteriene i en eller
flere av maskene merkes, med beskjed til tolltjenestemannen om
arsaken til at den er truffet og hva som bar kontrolleres.

I tillegg til maskekontrollen gjennomfgrer systemet enkelte statistiske

kontroller. Dette gjelder blant annet sannsynligheten av forholdet
mellom oppgitt verdi og oppgitt mengde for det enkelte varenummer.
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Kontrollene er basert pa opplysninger fra Statistisk sentralbyrd som
registrerer alle tolldeklarasjoner.

Etter at maskekontrollen er gjennomfart legges meldingene ut i en kg
i pavente av at en tolltjenestemann ekspederer deklarasjonene.

4.3.8 Manuell kontroll

Alle deklarasjoner méa i dag frigjgres manuelt. Det vil si at en
tolltjenestemann ma ta deklarasjonen opp pa skjermen fer han kan
frigjgre den. For deklarasjoner som ikke er merket av maskekontrollen
har man imidlertid muligheten for sakalt "bunkefrigjering". Det
innebearer at tjenestemannen tar opp den farste av de umerkede
deklarasjonene pa skjermen og gir beskjed om & frigjere denne og alle
andre deklarasjoner i kgen med samme status (umerkede
deklarasjoner). Bunkefrigjering er ogsa mulig for deklarasjoner med én
-1- merknad forutsatt at de er fanget av samme maske, altsé at det er
samme type feilmulighet det varsles om.

Deklarasjoner som er merket av maskekontrollen ma som hovedregel
frigjgres enkeltvis. Den manuelle kontrollen kan medfgre beslutning
om & begjere utvidet kontroll, eller tjenestemannen kan frigjare
deklarasjonen pa basis av de opplysningene han har péa skjermen. Dette
kan feks skje dersom deklarasjonen er merket med at innfarsel av
varen krever innfgrselstillatelse og tjenestemannen fra tidligere
kontroller vet at varemottaker har de ngdvendige tillatelser.

Utvidet kontroll vil oftest veere dokumentkontroll. Tjenestemannen ber
da systemet sende melding til deklaranten med begjering om at
underlagsdokumentene legges frem for tollvesenet. Deklarasjonen
frigjores ikke fgr underlagsdokumentene er levert og kontrollert. Noe
mer sjelden blir det foretatt fysisk kontroll av varene. For slike
kontroller vil det ikke wveaere noen forskjell mellom papirbasert
ekspedisjon og TVINN.



Nar den manuelle kontrollen er avsluttet frigjor tjenestemannen
deklarasjonen. Dette medfgrer oppdatering av arkivdatabasen og det
blir sendt tollkvittering eller utleveringattest og pafert ekspedisjons- og
lgpenummer. Meldingen passerer postbasen med meldingsloggen og
nettverksleverandgren fgr den kommer frem til deklaranten.

4.4 Manuell registrering i TVINN

4.4.1 Oversikt

Manuell registrering i TVINN er fremstilt i hovedtrekk i figur 4
nedenfor.

Fig 4 Manuell registrering i TVINN
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4.4.2 Registrering av deklarasjonen

Manuell registrering innebearer at tollvesenet selv registrerer
deklarasjonen i TVINN pa basis av en fremlagt papirdeklarasjon. Pa
denne maten oppndr man at en sterre andel av deklarasjonene
underkastes de kontroller som ligger i systemet uten at deklaranten har
tilknytning til systemet. Ved ervervsmessig innfarsel vil det alltid veere
deklaranten som har fylt ut deklarasjonen. Tollvesenet vil i prinsippet
registrere opplysningene slik de er angitt.

4.4.3 Sanntids inndatakontroll av den registrerte deklarasjon

Ved manuell registrering vil inndatakontrollen bli gjennomfart samtidig
som deklarasjonen registreres. Feil som da matte foreligge kan
korrigeres pa stedet.

4.4.4 Maskekontroll og manuell kontroll

Nar deklarasjonen er akseptert av inndatakontrollen gar den gjennom
maskekontrollen pd samme mate som linjeoverfgrte deklarasjoner. Den
manuelle kontrollen skal ogsé i prinsippet gjennomfgres pd samme
mate, men underlagsdokumentene vil oftest falge med deklarasjonen
til registrering slik at innkalling av disse ikke blir ngdvendig.

Nar deklarasjonen frigjores skrives det ut utleveringsattest eller
tollkvittering.

4.5 Maskebasert utlevering i TVINN

Det arbeides med & fa til 24-timers utlevering pa TVINN for
deklarasjoner som passerer inndatakontroll og maskekontroll uten

merknader.
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45.1 Oversikt

En ekspedisjon med maskebasert utlevering er skissert hovedtrekk i
figur 5 nedenfor.

Fig 5 Maskebasert utlevering i TVINN

4.5.2 Forholdet til ordingr ekspedisjon i TVINN

Ekspedisjon med maskebasert utlevering foregar i prinsippet pa samme
mate som en ordinaer ekspedisjon i TVINN. Forskjellen bestar i at
deklarasjoner som ikke er merket av maskekontrollen frigjgres
automatisk og utleveringstillatelse gis o0gsd utenfor normal
ekspedisjonstid.



4.5.3 Begrensninger i adgangen til maskebasert utlevering

Det er uenighet om tjenesten skal tilbys alle TVINN-deklaranter eller
bare de som har "bevist" et visst kvalitetsniva pa sine deklarasjoner.
Man har reist problemstillingen forskjellsbehandling dersom man
velger ut en "farstedivisjon" som skal fa tiloud om 24-timers
utlevering. Dette er kanskje ferst og fremst et spgrsmal om kvaliteten
pa de opplysninger som ligger til grunn for kategoriseringen av
deklarantenes "kvalitet". Se nermere om dette i pkt 7.3.2 nedenfor. Det
har ogsd vert pd tale med en mellomlgsning som inneberer
maskebasert utlevering i kontortiden.

Dersom det i en periode er behov for & fere sarlig kontroll med
enkelte varemottakere eller deklaranter, kan deres tollkredittnummer
og/eller identifikasjonskode i TVINN legges inn som masker for &
hindre automatisk utlevering.

4.6  Saksbehandlingsstgtte og kontrollmuligheter

Fremstillingen over har vist at TVINN systemets hovedfunksjon,

foruten & motta og kontrollere elektroniske meldinger og & avvise
meldinger med feil, er & dele deklarasjonene i to grupper:

1) de som bar kontrolleres, og
2) de som antakelig kan frigjares uten ytterligere kontroll.

Delingen foretas av systemets maskekontroll. Alle opplysninger i
deklarasjonene er oppgitt av deklaranten. Systemets bidrag er & merke
de deklarasjoner som fanges av maskekontrollen, og & gi
tjenestemannen signal om hva som bgr kontrolleres. Dette er knyttet
til den beskrivelse masken har fatt. Utarbeidelsen av maskene er
knyttet til den kontrollprofil som er bestemt for vedkommende omrade.
Deklarasjoner som merkes skal i prinsippet ikke vere andre enn de
som ville bli plukket ut til nermere vurdering ogsa i det papirbaserte
systemet.
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Den vurdering som tolltjenestemannen sa foretar vil ogsa i prinsippet
veere sammenfallende for de to systemer, med den viktige forskjell at
man for TVINN deklarasjoner ma innkalle underlagsdokumentene der
disse er ngdvendige for & ta stilling til opplysningens riktighet. For en
sammenlikning av kontrollmulighetene i TVINN og det manuelle
systemet se naermere nedenfor.

I det forste oversiktshildet tjenstemannen far opp nar han skal begynne
TVINN ekspedisjon, vises blant annet navn pa varemottaker,
avsenderland, tariffnummer pa ferste varelinje og antall anmerkninger
deklarasjonen har fatt (om noen). Deretter ma man bla gjennom hver
enkelt av disse deklarasjonene for & se hva slags anmerkninger det
dreier seg om. Ofte vil tolleren se at varelinjen er anmerket fordi det
kan vare restriksjoner pd varen. Mottakerens navn vil pga tidligere

erfaring ofte fortelle tolleren at tillatelse er i orden.

En del kontroller kan ogsad gjennomfgres pa skjermen forutsatt at
enkelte ngkkelopplysninger er korrekte:

- tariffnummeret kan vurderes dersom varebeskrivelsen er korrekt,

- beregnet toll- og avgiftsbelgp kan kontrolleres dersom varens verdi
(fakturabelgp og valuta) er korrekt angitt,

- tollkredittnummeret kan kontrolleres mot varemottakers navn mv.

Mulighetene for umiddelbar kontroll vil imidlertid ikke veaere de samme
i TVINN som i en manuell prosedyre.

I en manuell prosedyre vil kontrollen veere avhengig av den tid som er
til raddighet, det antall dokumenter man skal kontrollere mot,
tilgjengeligheten av tabeller og registre for gyldige koder mv. Til
gjengjeld finnes underlagsdokumentene umiddelbart tilgjengelig for
kontroll.

I TVINN vil de definerte kontroller alltid bli gjennomfart og med

100% ngyaktighet. Kontrollen omfatter at alle rubrikker er fylt ut, at
alle verdier er gyldige, at det bestdr de ngdvendige sammenhenger
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mellom de anfarte opplysninger (f eks mellom leveringsvilkar og
fraktbelgp), at det ikke er lagt restriksjoner pa bruken av
opplysningene (f eks om et tollkreditthnummer er sperret), samt visse
statistiske tester (statistisk sannsynlighet av forholdet mellom oppgitt
mengde og verdi for det aktuelle varenummer). | tillegg kan gnskede
kontrollobjekter identifiseres gjennom forhandsdefinerte kriterier
(masker) basert pd de opplysningene deklarasjonen inneholder. Til
gjengjeld ma underlagsdokumentene innkalles dersom man gnsker &
kontrollere at de angitte opplysninger er korrekte.

Tabellen nedenfor viser muligheten for umiddelbar kontroll for hvert
enkelt felt i de to systemer. De kontroller som er angitt for TVINN blir
alltid gjennomfart. I tillegg kan alle de andre kontrollene gjennomfares
ved & innkalle underlagsdokumentene. Den faktiske kontrollen ved en
manuell ekspedisjon vil veere begrenset bl a av den tid som er til
radighet, og vil sjelden overstige det som fglger av direktoratets
instrukser (referert over).



Opplysningstype

Vareeier/mottaker

Vareeiers
tollkredittnummer

Kolli og varebeskrivelse

Lagerkode/godsnummer

Leveringsvilkar/frakt

Avsenderland/-
utfgrselsland

Opprinnelsesland

Varenummer

Restriksjoner,
reguleringer og
seravgifter

Containere

Muligheter for umiddelbar kontroll
(foruten & sjekke at feltet er fylt ut)

Manuell ekspedisjon

Riktighet mot faktura

Riktighet, gyldighet og
at tollkreditten ikke er
sperret kan sjekkes ved
a sla opp

Riktighet mot faktura

At lagerkode er péfart
og gyldig.

At godsnummer er
pafegrt og sannsynlig-
heten av riktighet ved
se pa datociementci i
godsnr. Det er ikke
praktisk 3 kontrollere
riktigheten mot
t-dokumentel.

Qo

Riktighet mot faktura,
fraktbrev mv

Riktighet mot faktura,
fraktbrev mv

Riktighet mot
varescrtifikal

Riktighet mot
varebeskrivelse

Arbeidskrevende der
paratkunnskap mangler
(oppslag)

TVINN

Ingen
Gyldighet og at

tollkreditten ikke er
sperret

Ingen

At lagerkode er péfart og

gyldig.

At godsnummer er pafart

og sannsynligheten av
rikughet ved & se pa

datoelcmentet i godsnr.

Gyldighet av kode og
sammenheng mellom
kode og at frakt er

oppfart, jfr f eks FOB

Gyldighet av landkode

Gyldighet av landkode

Gyldighet av varenummer

Forutsatt riktig
varenummer

Gyldighet av kode

37



Fakturert valuta og
totalbelap

Omregningskurs

Transportmate ved
grensen

Finansielle opplysninger
og bankdata

Vekt (kg)

Preferanser

Mengde/verdi,
sannsynlighclsberegning

Riktighet mot faktura

SIa opp i liste

Riktighet mot faktura,
fraktbrev

Riktighet mot faktura

Riktighet mot faktura

Riktighet mot
sertifikater mv

| ettertid gjennom
registrering hos SSB

Gyldig valutakode,
sannsynlig sammenheng
mellom avsenderland og
valuta

Forutsatt korrekt valuta

Gyldighet av kode

Sjekker om fakturadato er
eldre enn 60 dager

Ingen

Kontroll av om
prcferansetollbchandling
kan vere aktuelt for ved-
kommende varenummer
og opprinnelsesland

Del av maskekontrollen

4.7  Malinger av datakvalitet i deklarasjonene

Det er foretatt malinger av datakvaliteten i deklarasjoner som toll-
ekspederes. Tallene nedenfor er fremkommet pa bakgrunn av fysisk
kontroll og dokumentkontroll i ekspedisjonsfasen:3*

P Virksomhetskontroll for tollvesenet for 1 kvartal 1993.
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TVINN Manuell eksp. Gj.sn.

Distrikt (antall deklarasjoner) (antall deklarasjoner) omber.
belep pr
Ktrl Feil- Feil i Ktrl Feil- Feil i dekl.
totalt  dekl. % av totalt dekl. % av
total total
Oslo 3845 913 24% 12917 3283 25% 4379
Totalt hele
landet 9603 1611 17% 32289 5799 18% 2903

Malingene viser at det hefter omlag like mange feil ved papirbaserte
deklarasjoner som ved TVINN deklarasjonene.

De malinger som er foretatt forteller derimot ingenting om kvaliteten
pa den kontroll som vanligvis gjennomfares i ekspedisjonsfasen. Pr i
dag foreligger det ikke sikre opplysninger om om hvor god eller darlig
kontrollen i TVINN er sammenliknet med kontrollen ved manuell
ekspedering.

For & sammenlikne kvaliteten pa kontrollen i en manuell ekspedisjon
og TVINN, ville det veere av interesse & foreta en etterkontroll av
ferdigekspederte deklarasjoner;altsd deklarasjoner som er godkjent av
tienestemannen eller som ikke har fatt anmerkninger i TVINN, og som
er avsluttet og gatt til arkiv. Ved & gjennomfgre dokumentkontroll pa
disse deklarasjonene, ville man fa et inntrykk av hvor mange feil som
burde veart oppdaget av tjenestemannen eller blitt merket av
maskekontrollen i TVINN, og hva slags feil det dreier seg om. Dette
burde ogsa gi godt grunnlag for evaluering av maskekontrollen.
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4.8

4.8.1

Navarende tilknytningsvilkar

Navaerende tillatelse

Den navearende tillatelse til & linjedeklarere er sveert kortfattet:

1) Undertegnede importar/spediter patar seg det fulle ansvar for

2)

3)

4)

5)

o

den informasjon som overfgres til tollvesenet ved a benytte
nedenforstaende identifikasjonskode, med samme virkning som
om den var underskrevet av ham.

Undertegnede importgr/speditgr, er bundet av de vedlagte
UNCID regler, med de endringer som matte bli vedtatt av NODI
- Imports styringsgruppe.

Den tildelte identifikasjonskode kan benyttes inntil videre.

Tilstatt tillatelse kan tilbakekalles uten forh&ndsvarsel, dersom
vilkarene ikke blir fulgt.

Den tildelte identifikasjonskode er: ...

Sign ...

Da det er pa det rene at ny tillatelse skal utarbeides, tillater vi oss & la
fremstillingen av ndverende tillatelse bli summarisk. Sparsmal knyttet
til utarbeiding av ny tillatelse vil bli behandlet i kap 6 og 8 nedenfor.

4.8.2

Identifikasjonskoden

Identifikasjonskoden som benyttes er 8-sifret og bygges i dag opp etter
folgende system:

De to farste sifrene angir tolldistriktet tillatelsen er utstedt for, de tre
neste hentes fra NODI-nummeret (en serlig identifikasjonskode som
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tildeles gjennom medlemskap i stiftelsen NODI4)) og de tre siste
sifrene hentes fra en fortlgpende nummerserie for tolldistriktet. Det
kreves at deklaranten er medlem i stiftelsen NODI.4

4.8.3 Kort om UNCID reglene

Som det fremgar ovenfor har man i naveerende tillatelse gjort UNCID
reglene (Uniform Rules of Conductfor Interchange of Trade Data by
Teletransmissionf2 til en del av vilkarene for & deklarere over linje.
UNCID reglene anbefaler blant annet at det fares meldingsutvekslings-
logg,4L at det skal sendes bekreftelse pd at melding er mottatt dersom
avsender ber om det,#4 at avsenderen skal varsles dersom en melding
man mottar ikke er komplett eller korrekt%s eller man forstar at
meldingen er ment for en annen.46 Det synes imidlertid ikke som om
man har tatt konsekvensen av & ha gjort reglene til del av vilkarene i
tillatelsen. Det er f eks ikke lagt til rette for automatisk & bekrefte at
melding er mottatt nar deklaranten ber om det.

4.8.4 Kort om "innestaelseserkleringen"

Det heter i tillatelsen at underskriveren patar seg det fulle ansvar for
opplysninger som formidles over linje med samme virkning som om
de var underskrevet av ham. Formuleringen er hentet fra forskriften

4 Norwegian Data Interchange - NODI er nd gatt inn i Norsk TEDIS.

4 Jfr TVINN - en veiledning for nye deklaranter. Toll- og avgiftsdirektoratet 1992.
s 6.

£ UNCID reglene ble forberedt av en arbeidsgruppe under International Chamber
of Commerce (ICC). Gruppen bestod av representanter fra bl a Customs
Cooperative Council (CCC), UNCITRAL sekretariatet, UNECE mv.

Article 10 a).
Article 7 a).
Article 7 c).
Article 7 d).

&5 & & &
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pkt 5.1.7. Klausulen har antakelig liten selvstendig betydning utover
signaleffekten, se pkt 5.6 nedenfor.

4.9 Sikkerhetsnivaet

4.9.1 Meldingsformidlingen

Sikkerhetsmekanismene knyttet til formidlingen av meldinger til
TVINN ma sies & ligge pa et moderat niva.

S& langt har man valgt ikke & kreve at det fgres meldingslogg hos
avsender. Tollvesenet fgrer derimot meldingslogg over alle meldinger
de mottar og sender. Nettverksleverandgrene vil normalt logge alle
meldinger de formidler, men dette er ikke krevet av dem i avtalene
med Tollvesenet. Disse loggene er searlig beregnet pd & sikre
rekonstruksjon av de aktuelle transaksjoner ved systemfeil, og blir kun
oppbevart i kort tid. De er heller ikke systematisert for arkivering i
lengre tid.

Man benytter i dag ikke funksjoner som gir tilbakemelding til avsender
nar en melding er mottatt.

Det er ikke tatt i bruk kryptering for hemmelighold (konfidensialitet).
Kryptering innebarer at data i meldingen, ved hjelp av en hemmelig
"kode" eller "ngkkel", forvanskes slik at den ikke kan leses uten pany
a bli behandlet med enten den samme ngkkelen eller en ngkkel spesielt
beregnet pa tilbakefgring til "forstaelige" data.
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Séa langt har man heller ikke tatt i bruk "hash-funksjoner"47 som kan
bidra til & avdekke om meldingen er endret underveis (dataintegritet).

Deklaranten identifiserer seg for TVINN ved hjelp av en 8-sifret kode
han har fatt tildelt fra tollvesenet sammen med tillatelsen til & deklarere
over linje. Det er ikke knyttet sarlige vilkar til oppbevaring og bruk
av koden. Det benyttes ikke sakalte "digitale signaturer"4s for & binde
avsenderen til innholdet i meldingen (uavviselighet).

De sikkerhetsrutiner som na faktisk finnes i meldingsformidlingen vil
vere et forhold mellom deklarant og nettverksleverandgr, og vil stort
sett veere knyttet til de standardfunksjoner nettverket matte tilby. Da
det til en wviss grad vil bero pa tilfeldigheter hvilke
sikkerhetsmekanismer som finnes (valg av nettverksleverandgr mv) kan
vi ikke bygge generelle lgsninger pa dem. Vi ser derfor bort fra denne
muligheten i det fglgende.

Hvorvidt sikkerheten likevel er tilstrekkelig i forhold til det formal den
skal tjene, og i hvilken grad sikkerhetsnivaet kan og bgr imagtekommes
gjennom endringer i regelverket, kommer vi tilbake til nedenfor.

4.9.2 TVINN systemet

Sikkerheten i selve TVINN-systemet er viet atskillig starre
oppmerksomhet enn det som er tilfellet for selve
meldingsformidlingen. De interne sikkerhetsprosedyrer utgjer bl a en
sentral del av det arbeidet Riksrevisjonen gjagr i forbindelse med
behandlingen av godkjenningssgknaden for TVINN, og vi antar at det
pa bakgrunn av Riksrevisjonens anbefalinger og krav vil bli foretatt

47 Ved hjelp av innholdet i meldingen og en valgt algoritme beregnes en
kontrollverdi som sendes med meldingen. Nar meldingen mottas gjentas
beregningen og kontrollvcrdiene sammenliknes. Dersom verdiene stemmer overens
er meldingen uforandret.

M Digitale signaturer er en spesiell anvendelse av krypteringsteknologien. Vi kommer
tilbake til dette i kapittel 6 nedenfor.
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visse endringer og tilfgyelser til dagens sikkerhetsrutiner. Vi ngyer o0ss
med kort & peke pa de funksjoner og rutiner som vi antar vil fa starst
betydning for vurderingen av meldingenes funksjonalitet og beviskraft
i tilfelle av tvist om hva en deklarant har sendt. Forhold som kun er
av betydning internt i sammenheng med rutiner for regnskapsfaring og
intern kontroll behandler vi ikke.

a) Systembeskrivelse

* Hvilken dokumentasjon finnes

b) Meldingslogg

* Vedlikehold og sikkerhet omkring denne. Tidspunktet for
innkopiering i meldingslogg.

c) Begrenset adgang

* Sikkerhetsrutiner knyttet til adgangen til de ulike deler av systemet.
"Adgang etter behov".

d) Rutinerfor sikkerhetskopiering
* Gjelder sarlig utkopiering av meldingslogg.

e) Konsistenskontroll iforbindelse med kopiering av meldinger mellom
applikasjoner og oppdatering av databaser

* Kontroll av at meldingene ikke endrer innhold etterhvert som de
skifter status i systemet og kopieres/flyttes mellom applikasjoner i
systemet.



4.10 Det svenske "Tulldatasystemet™ (TDS)

For sammenlikningens skyld vil vi kort skissere hovedtrekkene i det
svenske Tulldatasystemet ("TDS"). Systemet har mange fellestrekk med
TVINN, og de rettslige lgsninger man har valgt i Sverige vil vere av
interesse for oss pa de omrader hvor systemene kan sammenliknes.

TDS er et system for & levere opplysninger til tollvesenet ved hjelp av
elektronisk datautveksling. P& samme mate som TVINN bygger TDS
pa bruken av EDIFACT-standardene CUSDEC og CUSRES.

Alle meldinger genereres ideklarantens datamaskinsystem. Meldingene
formidles via telelinje til det svenske televerket som fungerer som
mottaksfunksjon for alle meldinger til TDS. | mottakssentralen hos
televerket blir alle meldinger logget. Denne logg utgjer det juridiske
grensesnittet mellom deklarantene og tollvesenet. Meldingene anses &
vaere kommet frem til tollvesenet nar de er mottatt av televerket og
skilt ut for tollvesenet.

Mottaksfunksjonen sender automatisk kvittering for mottatt melding til
deklaranten.

I TDS benyttes sdkalte digitale signaturer eller elektroniske segl. |
seglet inngadr en algoritme for beregning av segl, tolldataene i
meldingen, en 3pen ngkkel og en hemmelig personlig ngkkel. De
hemmelige ngklene tildeles av TDS i form av "smart kort" eller
skriftlig dersom den skal oppbevares i deklarantens datamaskin.

Nar en melding er klar til & sendes, beregnes det farst et "dokument
segl", det vil si en total verdi for hele meldingen (hash total) basert pa
seglalgoritmen, den dpne ngkkelen og dataene i meldingen. Deretter
blir avsenderen bundet til meldingen ved at det beregnes et
"utstedersegl” pd basis av dokumentseglet, seglalgoritmen og en
personlig hemmelig ngkkel. Nar meldingen kommer frem til TDS
kontrolleres det at seglet ikke er brutt far meldingen géar til videre
behandling.



Disse prosedyrer medfagrer en hgy grad av sikkerhet for at avsenderen
er den han utgir seg for, og at innholdet i meldingen som er mottatt er
identisk med det som er sendt. Systemet er imidlertid bade tidkrevende
og relativt kostbart, og dette har fgrt til en lavere oppslutning om

systemet enn gnskelig.®

&/ Se feks Seipel (Peter), i KilianAViebe, Data Security in Computer Networks and
Legal Problems, Darmstadt 1992, s 157.
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5 Tollekspedering - rettslige utgangspunkter

Tolloven3 gir enkelte generelle bestemmelser om tollekspedisjonen,
mens de mer detaljerte regler er gitt i forskrifts form
(tollovforskriften)5sL

Vi vil idet fglgende gi en oversikt over de viktigste bestemmelser som
er knyttet til tollekspederingen, og samtidig foreta en vurdering av om
bestemmelsene kommer i noen annen stilling etter innfgringen av
TVINN. Blant annet vil vi ta for oss plikten til & legge frem
tolldeklarasjon, formelle krav til deklarasjonen, deklarasjonens innhold
og vedlegg, ansvaret for uriktig avgitte opplysninger, tid og sted for

tollekspedering og virkningen av at en vare er tollekspedert.

De praktisk viktige regler om hvordan ekspedisjonen skal
gjennomfgres pa tollvesenets hand felger av retningslinjer for
kontrollvirksomheten gitt som rundskriv og instrukser. Disse blir ikke
behandlet her.

5.1 Plikten til & legge frem tolldeklarasjon

Den som vil disponere over en vare som ikke er tollekspedert ma legge
frem tolldeklarasjon, jfr tolloven § 32. Ansvaret pahviler normalt
vareeier. Vanligvis vil det vere han som gnsker & disponere over
varen.

Dersom varen kommer bort eller ikke blir tollekspedert kan krav pa
toll og avgifter rettes mot vareeier eller den som pé hans vegne har
omsorg for varen (lagerholder), jfr tolloven 88 37 og 52.

% Lov av 10. juni 1966 nr 5 om toll (tolloven).
8 Forskrift av 15. desember 1967 nr 8962 med senere endringer.
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Plikten til & legge frem tolldeklarasjon og ansvaret for toll og avgifter
er knyttet til det & innfare en vare til landet. Hvilket system som
benyttes for & tollekspedere varen er uten betydning for anvendelsen
av bestemmelsene.

Tollovens § 15 farste ledd nr 2 gir hjemmel til ved forskrift &
bestemme hvilke dokumenter, erkleringer og opplysninger forgvrig
som skal legges frem ved tollekspedisjon og for kontroll med varers
opprinnelse og fremkomst. Myndigheten til a gi forskrifter etter § 15
er delegert til toll- og avgiftsdirektoratet.® 1 medhold av nevnte
bestemmelse har direktoratet gitt neermere regler om tollekspedisjon av
varer i tollovforskriften kapittel 5.

5.2  Deklarasjonens form og innhold

5.2.1 Blankettkravet

Tolldeklarasjon skal legges frem pa blankett RG-0155 eller RG-0157
(enhetsblanketten/SAD), jfr tollovforskriften pkt 5.1.1 farste ledd.

5.2.2 Unntak fra blankettkravet ved linjedeklarering

Nar noen etter forskriften er pliktig til & legge frem dokumenter,
oppgaver eller erkleringer pad bestemte blanketter, kan den
opplysningspliktige i stedet overfgre opplysningene ved hjelp av
elektronisk databehandling (-utveksling). Det kreves imidlertid serlig
tillatelse fra tollvesenet for & benytte slik overfgring. Tillatelsen til &
linjedeklarere er nermere behandlet i kapittel 8 nedenfor.

8 Jfr kgl res 24. november 1967 og finansdepartementets skriv samme dag.
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5.2.3 Deklarasjonens innhold

Punktene 5.1.1 og 5.1.2 gir med hjemmel i tolloven 8 15 nr 2 a, jfr §
32, en oppregning av hvilke opplysninger som skal fylles inn i
blanketten. For naringsdrivende omfatter dette bl a:

varenes slag, mengde og verdi i norske kroner;

leveringsvilkar;

koder for avsender- og opprinnelsesland;

varenummer iht tolltariffen;

tollsats;

mengde og verdi etter gjeldende tolltariff og tollverdibestemmelser;
toll- og avgiftsbelgp og

statistiske anfgrsler for importstatistikken.

Opplysningene er tilpasset enhetsblanketten.

Forskriftens oppregning av hvilke opplysninger som kreves er ikke
uttemmende. Blant annet kreves det i praksis at navn pa avsender og
varemottaker, og eventuelt varemottakers representant, blir angitt pa
blanketten uten at dette fremgdr av forskriften. Disse opplysningene er
helt ngdvendige for & kunne identifisere den ansvarlige for toll og
avgiftskravet og tollekspedere varen. Enhetsblanketten gir heller ikke
tilstrekkelig anvisning péa hvilke felter som skal fylles ut i det enkelte
tilfellet.

Det fremgar altsd ikke klart hverken av forskriften eller av
enhetsblanketten, hvilke felt som skal fylles ut i de enkelte tilfelle. Det
virker som om den tilgjengelige oppregning av hvilke opplysninger
som kreves finnes i publikumsveilederen.5 Denne tilfredstiller

5 Veiledning for tolldeklarcring av varer ved innfgrsel. Toll- og avgiftsdirektoratet,
mai 1992, s 14 flg.
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imidlertid ikke kravene til forskrifter i forvaltningsloven § 38 (og slik
er den heller ikke ment).5

Man mangler altsé tilstrekkelig hjemmel i forskriften for enkelte av de
opplysninger som i praksis kreves for a tollekspedere en vare. Det er
imidlertid ikke tvilsomt at opplysningene kunne kreves med hjemmel
i tolloven § 15.

Deklaranten skal selv klassifisere varen. Varenummer fra tolltariffen
skal knyttes til hver enkelt varepost i fakturaen, jfr tollovforskriftens
pkt 5.1.6. Forskriften krever videre at toll- og avgiftsbelgpet skal veere
fylt ut.% Alle beregninger og verdsettelser knyttet til betaling av toll
og avgifter skal altsd vere foretatt av deklaranten (selvdeklarerings-
prinsippet). Dette har vert praktisert slik at det er deklaranten som
barer det fulle ansvar for at alle opplysninger er lagt frem og i korrekt
skikkelse.

Sivilombudsmannen$ har imidlertid reagert mot dette noe hardhendte
prinsippet.5/ Saken gjaldt krav om etterberegning av toll innenfor
3 ars fristen i tollovens § 58, pa grunn av for lite betalt toll pa
ekstrautstyr ved innfagring av bruktbiler. Etterberegning mer enn 18
maneder etter fortollingen forutsetter at feilen som forarsaket det
uriktige belgp skyldes deklaranten. Dersom dette ikke var tilfellet var
saken foreldet.

Deklaranten hadde sammen med deklarasjonen lagt frem datakort som
viste hvilket ekstrautstyr bilene hadde, og bilene var tilgjengelige for
kontroll. Ombudsmannen fremholdt bl a at forvaltningens generelle

M Blant annet inneholder den ingen henvisninger til regelverket for gvrig og den er
heller ikke betegnet som forskrift. Derimot er den kjent for, og benyttet av
deklarantene - antakelig i langt stgrre utstrekning enn regelverket selv.

% Jfr tollovforskriften pkt 5.1.2 forste ledd bokstav f).
7 Stortingets ombudsmann for forvaltningen, jfr lov av 22. juni 1962 nr 8.
% Ombudsmannens arsmelding 1988 34, s 109 flg.



utrednings- og veiledningsplikt ogsa gjelder pa tollovens omrade. Han
hevdet derfor at ndr de relevante opplysninger er lagt frem for
tollvesenet pa en eller annen mate, kan det ikke uten videre belastes
deklaranten at noen av opplysningene har kommet uriktig eller
mangelfullt til uttrykk i deklarasjonen. Direktoratet og Finans-
departementet ville ikke etterkomme ombudsmannens anbefalinger og
saken ble brakt inn for domstolene. Fgr saken kom opp til
hovedforhandling ble det imidlertid inngatt forlik som innebar at Toll-
og avgiftsdirektoratet frafalt alle krav.

Nar tolldeklarasjon innleveres ved hjelp av elektronisk datautveksling
vil underlagsdokumenter ikke fglge med. Med mindre det begjeaeres
dokumentkontroll vil det altsa ikke bli lagt frem for tollvesenet andre
opplysninger enn de som fglger av deklarasjonen. Spgrsmal av den
type sivilombudsmannen beskriver vil derfor sjelden komme opp i
forbindelse med TVINN.

Det skal dessuten bemerkes at det i alminnelighet er lagt en streng
aktsomhetsnorm til grunn nar det gjelder a etterkomme pliktene etter
tolloven og tollovforskriftene. Dette er kommet til uttrykk gjennom en
rekke rettsavgjorelser der Hgyesterett har opphevet by- og
herredsrettenes dommer fordi de har anvendt en for Ilav
aktsomhetsnorm. Slik f eks Rt 1978 s 569. Saken gjaldt unnlatelse av
a legge tollpliktige varer frem for tollvesenet ved grensepassering.
Forstevoterende uttalte at det dreide seg om: "enkle og lettfattelige
regler rettet mot enhver som passerer grensen med tollpliktige varer,
og aktsomhetsnormen ma vere strengfor at reglene skal nd sittformal
[uth her]." Kjennelsen ble avsagt under dissens (4-1). Annenvoterende
var enig i at aktsomhetsnormen ma veare streng, men fant at anken
matte forkastes fordi tiltalte i det foreliggende tilfelle var i
unnskyldelig rettsvillfarelse.

I en kjennelse inntatt i Rt 1992 s 386 fant Kjeremalsutvalget at det
foreld rettsvillfarelse med hensyn til reglene om & ta inn i landet en
vare til erstatning for en som ble gdelagt mens tiltalte var pa ferie.
Farstevoterende uttaler om rettsvillfarelsen: "Ved avgjorelsen av om
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den kan anses unnskyldelig, ma det legges vekt pa at utgangspunktet
ma veere at den som vil ta en vare inn i landet, har plikt til &
undersgke hvilke regler som gjelder." Byrettens frifinnende dom ble
opphevet.

En kjennelse inntatt i Rt 1987 s 837 gjaldt ansvaret for den som hadde
underskrevet et tollpass til bruk ved ilandfgring av varer.
Opplysningene i tollpasset var basert pa fraktselskapets oppgaver og
en "Ekspeditionsangivelse" fra Fredrikshavn distriktstoldkammer.
Hgyesterett uttalte at tiltalte matte: "... tatt skritt for & fa verifisert
tollpassets opplysninger for & vare i aktsom god tro med hensyn til
tollbehandlingen.” Byrettens dom ble opphevet. Se for gvrig i samme
retning uttalelser i bl a Rt 1976 s 787, Rt 1982 s 128 og Rt 1990
s 938.

Etter dette synes det som om det tilfelle som foreld for Sivilombuds-
mannen i Ombudsmannens arsmelding 1988 34, s 109 flg var et
spesielt tilfelle, og at deklarantens angivelser vanligvis ma legges til
grunn.

5.3  Fremleggelse av underlagsdokumentasjon

Forskriftens punkt 5.1.4 palegger vareeier plikt til & legge frem faktura,
fraktbrev, lisenser for importregulerte varer og andre dokumenter som
tollvesenet finner ngdvendig.

Plikten til & legge frem faktura mv er ubetinget, tollvesenet behgver
ikke & kreve dette i det enkelte tilfellet. Dersom det innleveres
papirbasert deklarasjon skal faktura mv ligge ved deklarasjonen.
Dersom innlevering av tolldeklarasjon skjer over linje, kan slike
underlagsdokumenter pr i dag ikke folge med deklarasjonen. Det er
ikke gjort unntak i forskriften fra plikten til uoppfordret a legge frem
underlagsmateriale nar det er gitt tillatelse til & linjedeklarere. Da et av
forméalene med & innfare TVINN var & redusere papirhéndteringen bgr
nok et slikt unntak inntas i forskriften.
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| forskriften punkt 5.1.5 er det gitt bestemmelser om hvilke
opplysninger fakturaen fra selger bgr inneholde. Dette gjelder bl a
varemottakers navn som altsd er utelatt under oppregningen av hva
tolldeklarasjonen skal inneholde.

Pa forespersel fra tollvesenet plikter vareeier & gi narmere
opplysninger om varen og forholdene rundt den, jfr tollovforskriften
pkt 5.1.8.

5.4  Feil i tidligere avgitte opplysninger

Vareeieren har plikt til & melde fra til tollvesenet omgaende dersom
han oppdager feil i tidligere avgitte opplysninger, jfr tollovforskriften
pkt 5.1.9.

Bestemmelsen gjelder direkte for de tilfeller der deklaranten (som kan
vaere vareeier selv) har gjort feil ved utfyllingen av tolldeklarasjonen
0og vareeier senere oppdager dette. Dersom deklaranten benytter
TVINN, mé& bestemmelsen ogsd kunne anvendes pa tilfeller der
opplysningene unntaksvis er blitt endret under overfgring til
tollvesenet. Som vi vil komme tilbake til nedenfor vil det vere
deklaranten som har ansvaret for opplysningene under overfgringen.
Bestemmelsen kan derimot neppe anvendes i de tilfellene der det er
tollvesenet som har ansvaret for feilen. | praksis vil det imidlertid ikke
veere mulig for deklaranten & se nar forvanskingen er skjedd. Han bar
derfor gi melding om feilen i alle tilfelle. | kapittel 6 nedenfor vil vi
imidlertid fremme forslag om serlige kontroll- og varslingsplikter ved
bruk av TVINN.

5.5 Virkningen av uriktige eller ufullstendige opplysninger
Tollekspedering kan nektes til pliktige opplysninger eller dokumenter

er fremlagt, tolloven § 38 farste ledd. Dette ma bl a innebeare at
deklarasjonen kan avvises dersom den inneholder formelle feil eller er
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mangelfullt utfylt. Dette kontrolleres mer effektivt i TVINN enn ved
en manuell behandling, men for gvrig pavirkes ikke bestemmelsen av
innfgringen av TVINN.

Dersom det som folge av feilregning, uriktig mengdebestemmelse el
er beregnet for lite toll kan det foretas omberegning, jfr tolloven 8 58.
Omberegning kan foretas pa objektivt grunnlag.

Dersom deklaranten uten saklig grunn har unnlatt & legge frem pliktige
dokumenter eller opplysninger kan det ilegges tilleggstoll. Det samme
gjelder dersom det uaktsomt er lagt frem uriktige dokumenter eller
opplysninger, jfr tolloven § 38 annet ledd. | bestemmelsen benyttes
uttrykket "uten saklig grunn" som alternativ til uaktsomhet. Ordlyden
tyder pd at man opererer med en lavere skyldgrad enn uaktsomhet for
unnlatelsestilfellene. 1 utkastet til endringer i tolloven antas det
imidlertid at dersom unnlatelsen er uten saklig grunn, vil man i praksis
anse det som uaktsomt. Alternativet "uten saklig grunn" foreslas derfor
opphevet uten at man tilsikter noen endring i praksis.B

Hvorvidt opplysningene er uriktige eller ikke, beror pa en vurdering av
varen og underlagsdokumentasjonen. Dersom det farst er pa det rene
at de opplysningene som er lagt frem for tollvesenet er uriktige, spiller
det ingen rolle om de er lagt frem pa papir eller ved hjelp av
elektronisk datautveksling. Problemene knytter seg eventuelt til & fare
bevis for hva som faktisk har skjedd. Vi vil komme tilbake til dette i
kapittel 6 nedenfor.

5.6  Tolldeklarasjonen skal undertegnes
Tolldeklarasjonen skal undertegnes av vareeier, nermere bestemt av

den som har firmaets signatur eller prokura, eller av en sarlig
bemyndiget funksjonear. Deklarasjon kan ogsd underskrives av

H Ol prp nr 108 (1992-93), s 45-47.
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spedisjons- eller fortollerfirma som vareeier har gitt fullmakt til &
utfare tollekspedisjonen.®

5.6.1 Unntakfor elektronisk overfgrte deklarasjoner

Tollvesenet kan gi tillatelse til at en vareeier eller en som opptrer pé
hans vegne ikke underskriver deklarasjonen for hand nar den overfares
ved hjelp av "elektronisk databehandling".@ Slik tillatelse er betinget
av at vareeier eller den som opptrer pd hans vegne, gir en skriftlig
erklering om at han "patar seg det fulle ansvar for de overfarte
opplysninger med samme virkning som om de var underskrevet av
ham".6

Det er tvilsomt om en slik erklering har noen verdi utover
signaleffekten i forhold til deklaranten. Plikten til & tollekspedere en
vare er knyttet til det & innfgre varen til landet, ikke til & underskrive
en tolldeklarasjon. Dersom pliktige opplysninger ikke er innlevert er
det i seg selv grunnlag for reaksjon. Hvis opplysninger derimot er
innlevert, men det oppdages at de er ukorrekte, kan man bli matt med
den innvending at det ikke er deklaranten som har sendt dem. Det er
vel dette tilfellet bestemmelsen sikter mot.

Det kan imidlertid ikke veere holdbart at man gjennom en slik
erklering palegger deklaranten ansvaret ogsa for de tilfellene da noen
faktisk har misbrukt hans identifikasjonskode.® Det samme ma i
utgangspunktet gjelde dersom meldingen skulle ha blitt endret
underveis. Ansvaret vil derfor std og falle med om man klarer & skaffe
tilstrekkelig bevis for at det faktisk er den oppgitte deklarant som har
sendt meldingen. | sd fall blir han ansvarlig for innholdet etter
selvdeklareringsprinsippet. Da returmeldinger fra tollvesenet gar til den

5 Jfr tollovforskriften pkt5.1.7 forste ledd.
60 Jfr tollovforskriften pkt5.1.7 tredje ledd.
6L Jfr tollovforskriften pkt5.1.7 siste ledd.

62 Problemstillingen er bl a kjent fra bruken av betalingskort.



postkasseadresse deklaranten er registrert med i TVINN, vil svar pd en
melding fra en deklarant som bruker en annens identifikasjonskode,
returneres til den rette innehaver av identifikasjonskoden. Dersom det
nedfelles en plikt for deklaranten til & kontrollere alle mottatte
meldinger, som foreslatt i pkt 6.6 nedenfor, og man i tillegg lar
nettverksleverandgren logge alle formidlete meldinger, skulle man ha

unngatt de fleste av disse problemene.

5.6.2 Underskrivers ansvar

Den som underskriver deklarasjonen har plikt til & pése at alle
opplysninger foreligger og at reglene for tollekspedisjon av varer er
fulgt, punkt 5.1.7 fgrste ledd i.f.

Bestemmelsen handheves visstnok ikke som en regel om selvstendig
ansvar for underskriveren for deklarasjonens innhold, men er i praksis
mer & betrakte som en formregel. Sammenholdt med representantens
ansvar etter tolloven 8 38 annet ledd, burde bestemmelsen likevel gi
tilstrekkelig grunnlag for & rette et eventuelt krav om tilleggstoll mot
representanten (speditgren) dersom denne har gjort feilen. Dette kan
vere rimelig i de tilfellene der varemottaker hai utstyrt speditaren med
alle  ngdvendige opplysninger og denne likevel gjor en
ansvarsbetingende feil.

Representantens ansvar for etterberegnet toll etter § 58 farste ledd
oppharer nar han ikke lenger har varen i sin besittelse.6 Dette er ogsa
naturlig da tollen har & gjgre med varens verdi og ber belastes den som
har varen. Det er derimot ikke like klart at ansvaret for tilleggstoll bgr
opphgre fra samme tidspunkt. Dette har ingenting med varens verdi &
gjegre, men er en reaksjon med et utpreget pgnalt preg.&4

& Tolloven § 58 farste ledd: "... den som har tollekspedert varen pa hans vegne og
fremdeles har den i sin besittelse ...[uth hcrj".

& Tillegstoll regnes likevel ikke som straff. Tilsvarende for tilleggsskatt, jfr Rt 1961
s 1217 og Rt 1950 s 674. Se ogsad Andenas (Johs), Alminnelig strafferett, 3 utg
2 oppi, Oslo 1991, s 12 og 14.
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Tolloven 8 38 har i tredje ledd en henvisning til 8§ 58 som sier at
reglene om tilleggstoll ogséd gjelder ved omberegning etter § 58.
Spegrsmalet blir om henvisningen ma forstdes som en begrensning av
deklarantens ansvar etter annet ledd. Hensikten med bestemmelsen er
imidlertid & klargjere at tilleggstoll kan ilegges sammen med
omberegningsbelgpet, ikke & begrense deklarantens ansvar for
tillegstoll.

Disse argumenter stgttes for gvrig av uttalelser i forarbeidene der det
heter:

"Det synes rimelig at vareeieren bgr veere medansvarlig [uth her| for
eventuelle forssmmelser og uriktigheter som begés av den som opptrer
pa hans vegne."®

Det man har gnsket & fa frem er altsd at ogsad vareeier kan gjores
ansvarlig for deklarantens feil, og forutsetningsvis ma man da ha ansett
deklaranten ansvarlig pé selvstendig grunnlag. Fglgelig ma ansvaret for
tilleggstoll kunne rettes mot deklaranten ogsa etter at han ikke lenger
har varen i sin besittelse.

1 praksis rettes likevel kravene vanligvis mot vareeier. | de tilfellene
der det bade skal foretas omberegning og ilegges tillegstoll vil dette
veere den enkleste lgsningen, da man kan forholde seg til bare én part.
Kravet om refusjon av tilleggstollen blir et internt oppgjgr mellom
vareeier og deklaranten. Dersom vareeieren har regress mot deklaranten
har han tvangsgrunnlag for regresskravet, jfr tolloven § 9 fjerde ledd,
jfr tredje ledd.®%

Man kan imidlertid tenke seg at det ville ha en ikke ubetydelig
"oppdragende effekt” om man i sterre grad tok i bruk muligheten til
a rette kravene mot deklaranten der det er denne som har gjort feilen.

& Ol prp nr 19 (1965-66), s 28.
86 Bestemmelsen ble endret ved lov 26. juni 1992 nr 86.
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Selvdeklareringsprinsippet bygger pa et tillitsforhold mellom tollvesen
og deklarant, og dette er ytterligere forsterket etter innfgringen av
TVINN.67 Det synes for oss som ileggelse av tilleggstoll mot den som
misbruker denne tillit kunne vare en hensiktsmessig reaksjon.®

Nar feil ved deklarasjoner farer til tiltak overfor vareeier mgtes dette
ofte med den innvending at det ikke er ham, men feks en speditar
som har fylt ut tolldeklarasjonen. Slik regelverket fortolkes har
imidlertid vareeier et selvstendig ansvar for & kontrollere at de
opplysninger speditgren har lagt frem for tollvesenet er korrekte, og
man anser det & vaere uaktsomt av ham ikke & gjgre dette. Forholdet
er begrunnet med at det er vareeier som har den gkonomiske interessen
i varen, og at han er den profesjonelle part og bar kjenne de varer han
innfgrer. Til dette kan innvendes at nar det gjelder tarifferingen er
antakelig speditgren den profesjonelle part, og han tar betalt for en
profesjonell tjeneste. Det synes tvilsomt om vareeier i praksis bruker
serlig mye tid pd & vurdere kvaliteten av speditgrens arbeid.

En forutsetning for & rette tiltak mot vareeier for speditgrens feil, ma
imidlertid veere at han har praktiske muligheter for & kontrollere
kvaliteten pa det arbeidet somgjgres. | forbindelse medovergang til
TVINN ekspedisjon har detvert fremholdt at en av de store
gevinstene vil veere & blikvitt handteringen av papirbaserte
dokumenter. Dersom vareeier skal ha noen mulighet for & kontrollere
kvaliteten av speditgrens arbeid ma han i dag fa en utskrift av alle de

deklarasjoner som speditgren pa hans vegne har levert inn.

I forbindelse med innfaringen av nye lgsbladforskrifter som tar opp
spersmalet om datamaskinlagret regnskapsmateriale, og at man

vurderer a klassifisere den sammenfattende tollfaktura som
regnskapsbilag, begr man se nermere pa spgrsmalet om det er

& Ot prp nr 108 (1992-93), s 46.

8 | forslaget til endring av tolloven bygger man ogsa pa at vareeier representant
(deklaranten) skal kunne gjores ansvarlig, Ot prp nr 108 (1992-93), s 46.
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hensiktsmessig & kreve at speditgrene skriver ut alle tolldeklarasjoner
pa papir.

5.7 Hvor og nar tollekspedering skal finne sted

Varer skal i alminnelighet tollekspederes ved det tollsted som ligger
nermest lossestedet, jfr § 29. | praksis skjer fortolling ved det tollsted
der varen er godsregistrert. Godsregistreringsstedet vil gjeme vere det
tollsted som ligger ne&rmest tranporter/spediter. Dersom varen
direktekjares skal den imidlertid etter ordlyden i § 29 tollekspederes
ved det tollsted som ligger narmest bestemmelsesstedet
(hjemtollstedprinsippet).

Varen ma enten tollekspederes med en gang® eller legges inn pd
godkjent lager (tollager/direktekjgring). Dersom varen er lagt inn pa
tollager skal den tollekspederes innen tre maneder fra
godsregistrering.® Hvis varen er direktekjort kreves det i praksis at
den tollekspederes innen ti dager.;| Ti dagers fristen fremgar
imidlertid ikke av regelverket. Med mindre ti dagers fristen kan settes
som vilkar for direktekjering i det enkelte tilfelle, noe som ikke virker
seerlig praktisk, mangler man pr i dag hjemmel for & kreve varen
ekspedert innen ti dager.

Anvendelsen av 8 29 vil neppe komme i noen annen stilling etter
innfaringen av TVINN. De tekniske mulighetene gjor det likevel
enklere & tollekspedere en vare over distriktsgrensene. Tollekspedering
mot bestemmelsestollstedet kan da lettere finne sted uavhengig av hvor
i landet deklaranten befinner seg.

0 Tolloven § 29 annet ledd.
0 Jfr tollovforskriften pkt 7.2.3.8, jfr tolloven § 48.
7L Publikumsveilederen, s 12.
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5.8 Betydningen av at en vare er tollekspedert

Farst nar varen er tollekspedert kan vareeieren fritt disponere over den
mot betaling av toll og avgifter eller legitimasjon for tilstatt tollkreditt,
jfr § 34.

Innfgringen av TVINN far ingen prinsipiell betydning for anvendelsen
av bestemmelsen. | de fglgende kapitler vil vi imidlertid gi anvisning
pa en plikt for deklaranten til a kontrollere at tollkvittering eller
utleveringstillatelse er i overensstemmelse med tolldeklarasjonen. En
konsekvens av dette bgr kanskje vare at varen farst frigjgres nar
tollkvittering er mottatt og kontrollert, og ikke allerede nér
tjenestemannen beslutter frigjgring av varen og kvittering genereres i
TVINN. Slik bestemmelsen i dag er formet mé likevel tidspunktet for

vedtaket veere avgjgrende.

5.9 @vrige bestemmelser om innfgrsel i forskriftens kap 5

For gvrig er det i forskriftens kapittel 5 gitt regler om Dokumentasjon
av varers opprinnelse (5.2), Kontrollbestemmelser (5.3), Andre toll-
ekspedisjoner (5.4) og Tollkreditt (5.5). Anvendelsen av bestemmelsene
antas ikke a bli influert av innfgringen av TVINN og behandles derfor
ikke i det faglgende.

5.10 Oppsummering

e Fremstillingen ovenfor har vist at tollovens regler om
tollekspedisjonen er av generell karakter, og at anvendelsen av
bestemmelsene i det vesentlige vil vere den samme enten
tolldeklarasjon leveres pa papir eller over linje, og uavhengig av om
TVINN benyttes i selve ekspedisjonen.

« Nar det gjelder det kontrollnivd henholdsvis TVINN og det
papirbaserte systemet muliggjar, star det for oss fgrst og fremst som
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en lollfaglig vurdering hvorvidt dette er akseptabelt og
hensiktsmessig. Med de omfattende forpliktelser regelverket
palegger deklaranten nar det gjelder uoppfordret innlevering av
opplysninger, og de vide rammer tolloven setter for muligheten til
4 beslutte utvidet kontroll, vil organiseringen av arbeidet i
tollekspedisjonen veare et internt forvaltningsanliggende som kan
reguleres gjennom instrukser. Grensene settes av de alminnelige
krav til forsvarlig saksbehandling.

Hvorvidt forskriftshjemmelen i § 15 gir adgang til & fastsette de
tilleggshestemmelser som er ngdvendige for en hensiktsmessig
regulering av adgangen til deklarering over linje blir behandlet
seerskilt i kapittel 8 nedenfor.



6 Rettslige sparsmal knyttet til meldingsformidlingen

6.1 Oversikt

I dette kapittelet vil vi se nermere pd bl a dokumentbegrepet og
bruken av underskrift. Videre vil vi se pa hvilke funksjonelle krav som
ma stilles til meldingene, herunder om meldingenes format og innhold,
nar en melding skal regnes for & ha kommet frem, sikkerhet for hvilke
opplysninger som er sendt og hvem som har sendt dem. Det blir ogsa
foretatt en vurdering av hvordan disse kravene kan imgtekommes ved
tekniske virkemidler eller gjennom tilpasninger av regelverket. Til slutt
i kapittelet vil vi se n@rmere pé& nettverksleverandgrens rolle.

En serlig utfordring ligger i hvordan regelverket kan taes i bruk for &
redusere de usikkerheter som dagens lave sikkerhetsnivd medfgrer nar
det gjelder meldingens innhold og tilbakesporing til avsender. Som vi
vil komme tilbake til er var oppfatning at man kan oppnd dette
gjennom en klargjering av de respektive aktgrers plikter til & falge opp
egne meldinger, og ved & sikre at nettverksleverandgrene har
tilstrekkelige rutiner for & logge de meldinger som formidles, samt at
dette materialet gjares tilgjengelig for partene ved en eventuell tvist.
Dette forutsetter blant annet at nettverksleverandgren oppbevarer det
ngdvendige materialet i sd lang tid som det kan vare aktuelt & forfaglge
forholdet.

6.2 Dokumentbegrepet

Det er behov for et begrep som dekker den samling av opplysninger
som tilsammen utgjgr en naturlig enhet tekst eller strukturerte
opplysninger. | et papirbasert system tjener dokumentbegrepet denne
funksjonen. Spgrsmalet er om de etablerte begreper passer searlig godt
pa elektroniske meldinger.



6.2.1 Papirdokumentets funksjoner

Den tradisjonelle maten & formidle handelsinformasjon pa er gjennom
bruk av papirdokument. Disse er vanligvis signert av avsenderen.

Vi vil kort skissere de viktigste funksjoner papir tradisjonelt er ansett
a tjene: 2

- Informasjonsbarer: Papir er egnet til & formidle informasjon. Det
er et direkte medium i den betydning at det
kan leses uten spesielle hjelpemidler og det er
lett & leere og lett & bruke.

Sikring av bevis: Papir er et stabilt medium, det endres ikke
underveis.  Gjennom  sammenknytningen
mellom original og signatur bindes avgiveren
til innholdet. Papirdokumentet utgjgr en unik
representasjon av informasjonen - det kan
kun befinne seg pa ett sted av gangen.

- Symbolsk funksjon:  Gjennom lang tradisjon og serlige rettsregler
som knytter virkninger til at et spesielt
dokument er benyttet (sjekker, veksler mv)
har papirdokumentet fatt en "egenverdi" ved
at det fremstdr som noe spesielt
tillitsvekkende.

| forbindelse med tolldeklarasjoner synes det som om funksjonen som
informasjonsberer er den vesentlige. Vi kommer tilbake til dette under
pkt 6.7 nedenfor.

72 | samme retning men med noe annen fremstilling, Seipel (Peter) i Kilian/Wiebe,
Data Security in Computer Networks and Legal Problems, Darmstadt 1992,
s 141-42 og Galtung (Andreas), Paperless Systems and EDI, CompLex 4/91, Oslo
1991, s 13.
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6.2.2 Rettslige definisjoner

Dokumentbegrepet brukes ien rekke lovbestemmelser. I tolloven er det
bl a benyttet i § 15 om hjemmel til & gi forskrifter om hvilke
dokumenter som skal legges frem i forbindelse med tollbehandlingen.
Denne hjemmelsbhestemmelen blir behandlet nermere i kapittel 8. Vi
skal imidlertid foregripe behandlingen noe ved & si at bestemmelsen
ikke definerer nermere hva den mener med begrepet dokument. Dette
er heller ikke problematisert i forarbeidene. Det skinner imidlertid
igjennom at det er papirdokumenter lovgiver har hatt i tankene.

I offentlighetsloven77 er dokument et sentralt begrep. Etter lovens § 2
er detforvaltningens saksdokumenter ien spesiell sak som er gjenstand
for offentlighet. Med forvaltningens saksdokumenter menes i loven
dokumenter som er utferdiget av etforvaltningsorgan, og dokumenter
som er kommet inn til eller eller lagtfrem for et slikt organ™ Loven
har imidlertid ingen definisjon av begrepet dokument. Klargjering av
begrepets innhold ma sgkes i lovens formal og i forarbeidene. Det er
apenbart at skrevne tekster som brev, utredninger ol er dokumenter.
Ogsa kart, fotografier ol faller inn under begrepet. Film, lydband og
andre audiovisuelle hjelpemidler har det derimot veaert meningen &
holde utenfor.® Nér det gjelder edb-materiale er loven tolket slik at
utskrifter pd papir regnes som dokument i lovens forstand, men at
dataene som er lagret i maskinen ikke dekkes av lovens regler.® |
1982 ble loven endret slik at den fik en serlig hjemmel til & gi loven
anvendelse pa edb-materiale.

7B Lov av 19. juni 1970 nr 69 om offentlighet i forvaltningen.

7 Offentlighetsloven § 3 farste ledd.

® Eckhoff, Forvaltningsrett 1990, s 461 med henvisning til Offentlighetsutvaglets
innstilling.

® Eckhoff, Forvaltningsrett 1990, s 461 og Bing (Jon), Offentlighetsloven og EDB,
CompLex 6/84, Oslo 1984, s 14-15.



I forskrifter til offentlighetsloven om lovens anvendelse pd materiale
overfart eller lagret pa edb, har man definert hva som skal forstaes
med et dokument i relasjon til innsynsretten etter offentlighetsloven.7
| forskriften heter det at "innsynsretten skal ved slikt materiale gjelde
den naturlige enhet av tekst eller opplysninger som pa utskrift fra
systemet framstar som ett dokument ..". | vart tilfelle vil dette typisk
veere opplysninger som tilsammen utgjer én tolldeklarasjon.

De opplysninger som overfares til tollvesenet i forbindelse med en
tollekspedisjon, vil i alminnelighet komme inn under tollovens
bestemmelse om taushetsplikt for forretningshemmeligheter og andre
forhold som ikke er alminnelig kjent (§8 8), se nermere om dette under
pkt 7.1 nedenfor. Offentlighetsloven vil derfor ikke komme direkte til
anvendelse pa de "dokumenter" det her dreier seg om, jfr offentlighets-
loven § 5a. Det bar likevel tas tilbarlig hensyn til de valg som er gjort
ved utformingen av hvorledes dokumentbegrepet skal forstdes i
forbindelse med edb lagret materiale.

| forarbeidene til endringen av offentlighetsloven i 1982 er det forutsatt
at loven far anvendelse p& mikrofilm som gjengir innholdet i
dokumenter som makuleres.® Det synes derimot mer tvilsomt om
loven far anvendelse pa edb-generert mikrofilm (Computer Output
Microfilm "COM"). Slik mikrofilm er laget ved at edb-lagret materiale
overfgres til film, ofte i en "ramme" som gjer at det likner pa
avfotografering av et papirdokument. Dersom overfgringen til film
skjer rutinemessig, pa samme mate som utskrift for masseutsendelser
av informasjon, kan vel mye tale for & behandle det pd samme maéte
som film som gjengir papirdokumenter. Det gir liten mening & skrive
alt ut pa papir for sa a fotografere og makulere papiret. Resonnementet
ma veare at film pd samme méate som papir er et mer stabilt medium
enn oppbevaring pd magnetiske media, og at dataene kan leses uten

77 Forskrift av 19. desember 1986 nr 2202. pkt | nr | og 2.

K Eckhoff. Forvaltningsrett 1990, s 461, med henvisning til Ot prp nr 4 (1981-82),
s 15.
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noen forutgdende behandling (selv. om man normalt vil trenge en
innretning som forstgrrer den teksten som er gjengitt pa filmen). |
mange tilfelle vil imidlertid den edb-genererte mikrofilmen bli
oppdatert med jevne mellomrom, slik at man altsd ikke oppnar noen
gket stabilitet. Dette kan skje feks hvis sorteringskriteriet for
mikrofilmen gar pa tvers av kronologisk orden. Dersom filmen brukes
til oppbevaring av kundereskontro og kundenummer er sorterings-
kriterium, vil jo hver enkelt kunde bli oppdatert med jevne
mellomrom. Det er upraktisk & tenke seg at man skal ha et sett med
film for hver méaned av aret - i stedet kan hele kundereskontroen kjgres
ut hver méaned. Dersom dette skjer, er det vanskelig & se de prinsipielle
forskjellene pa edb-generert mikrofilm og data som lagres i en
datamaskin.

Under enhver omstendighet vil mikrofilmen vere en gjengivelse av
andre informasjonsbearere, nemlig papirdokumentet eller det edb-
lagrete materiale. Vi bgr derfor kunne holde oss til disse to
grunnformer.

I de tidligere forskrifter til regnskapsloven er mikrofilm akseptert som
regnskapsbilag pad linje med tradisjonelle papirdokumenter.% Det
samme gjaldt papirdokumenter og mikrofilm skrevet ut fra
opplysninger mottatt ved hjelp av teleoverfgring.8 De nye
lzsbladforskriftene8l bygger pé et noe annet system. | forskriften
§ 3-2 heter det: "Alle poster skal vere legitimert ved originale
papirbilag eller i annen form som muliggjer at opprinnelse og innhold
kan etterproves pa like dekkende mate" futh her]. Det sammenliknes
altsd med den troverdighet som papirbilaget antas & ha gjennom
bindingen  mellom informasjonsbareren og informasjonen.

7 Forskrift om fering og oppbevaring av regnskap 12. desember 1980 nr 9, § 3.
Forskriften er opphevet fra og med regnskapsaret 1993.

Lasbladforskriften § 3 siste ledd nr 3.

*  Forskrift om bruk av lgsblad i regnskap 16. desember 1992 nr 1156 i kraft
1 januar 1993 med virkning fra og med regnskapsaret 1993, jfr § 7-1.



Bestemmelsen ma antakelig forstdes slik at opplysninger overfert ved
hjelp av elektronisk datautveksling kan godtas forutsatt at man
gjennom dokumentasjon av sikkerhetsrutiner ol kan gjenskape
papirbilagets funksjoner. Hva slags oppbevaring som kan godtas er
nermere behandlet i § 5-3 jfr § 1-1. Av bestemmelsene fremgar det at
regnskapsmateriale kan oppbevares pa papir (som kan leses direkte),
mikrofilm (som kan leses ved forstgrrelse) og pa "optiske media
(WORM) eller tilsvarende ikke slettbare media”. Det er altsd
lagringsmediets stabilitet som star sentralt. 1 “serlige tilfelle" kan
oppbevaring pa “slettbare media" godtas, jfr § 5-3 fgrste ledd annet
punktum. Bestemmelsens tredje punktum ma antakelig forstas slik at
oppbevaring pa sletthare media krever tillatelse fra Kredittilsynet som
ogsd kan sette narmere krav for oppbevaringen. Sammenholdt med
den vekt det er lagt pa bruk av stabile media er det naturlig & anta at
de nermere krav vil knytte seg til rutiner som sikrer at de lagrede
opplysninger ikke blir endret i oppbevaringstiden.

I forvaltningsloven brukes begrepet bl a om partenes rett til innsyn i
sakens dokumenter,® uten at det er sagt noe narmere om hva
begrepet omfatter. Det antas imidlertid at begrepet betyr det samme her
som i offentlighetsloven.8 Derimot har forvaltningsloven ikke
tilsvarende regler som offentlighetsloven nar det gjelder innsyn i
opplysninger som er overfart eller lagret ved hjelp av EDB. Eckhoff
antar at en part derfor er henvist til & paberope seg offentlighetsloven
for a fa innsyn i slikt materiale,8} se nermere om innsynsretten i
avsnitt 7.2 nedenfor.

En mer spesiell definisjon av begrepet dokument finner vi i
avleveringslovenxs § 3. Begrepet dokument er her definert som: "eitt
eller fleire like eksemplar av eit medium som lagrar informasjon for

3

Forvaltningsloven § 18 flg.

Eckhoff. Forvaltningsrett 1990, s 492.

Eckhoff, Forvaltningsrett 1990, s 493.

Lov om avleveringsplikt for allment tilgjengelege dokument, av 9 juni 1989 nr 31.
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seinare lesing, lyding, framsyning eller overfgring”. Et medium er
definert som: "noko som kan lagra informasjon". Den formulering som
er valgt innebarer at en fast magnetplatestasjon i en datamaskin vil
vere et dokument i lovens forstand uavhengig av om den inneholder
en mengde naturlige tekstenheter.& Definisjonen er preget av det
spesielle formal den skal tjene og vil neppe vere anvendelig utenfor
loven selv.

Ved innfgringen av det svenske Tulldatasystemet (TDS) introduserte
man et teknisk dokumentbegrep i lovgivningen, og knyttet virkninger
til dette. I tullagen& 11 a § farste ledd heter det at tolldeklarasjon kan
leveres ved hjelp av et "elektroniskt dokument". Begrepet elektronisk
dokument er legaldefinert i annet ledd der det heter: "Med ett
elektroniskt dokument avses en upptagning vars innehall och utstallare
kan verifieras genom ett visst tekniskt forfarande.” De tekniske
lgsninger man valgte for & tilfredsstille lovens definisjon var digitale
signaturer.

6.2.3 Er det behovfor alternative begreperfor opplysninger som er
overfgrt ved hjelp av elektronisk datautveksling?

Papirdokumentets egenskaper har preget tankegangen ogsa nar man har
gatt over til & formidle informasjonen ved hjelp av elektronisk
datautveksling. Tilneermingsmaten har vert & analysere de funksjoner
papiret har hatt, for deretter & forsgke & representere disse funksjoner
i et datamaskinbasert system. Dette kommer sezrlig klart frem i den
Igsningen som er valgt for det svenske Tulldatasystemet. Lgsningen
som er valgt i de nye lgsbladforskriftene trekker ogsa i samme retning

gjennom sammenlikningen med papirbilagets troverdighet. |

& Bing (Jon), Offentlighetsloven og EDB. CompLex 6/84. Oslo 1984, s 16 om et
likelydende utkast til lovbestemmelse.

87 Tullagen 1987:1065.

68



offentlighetsloven snakker man rett ut om den naturlige enhet av tekst
som pa utskrift fremstar som ett dokument.

Det kan veere grunn til & spgrre om fremgangsmaten alltid vil gi
hensiktsmessige resultater. Man kan fa et inntrykk av at de funksjoner
man har tillagt papiret med sin signatur, analyseres uavhengig av den
kontekst papiret opptrer i ved ulike bruksomrader. Det er saledes
tenkelig at ikke alle av papirets funksjoner er ngdvendige for det
formal det skal tjene ved en bestemt bruk. | sd fall vil det heller ikke
alltid veere formalstjenlig & implementere disse funksjonene teknisk. |
avsnittene om dataintegritet, identifikasjon og uavviselighet og
nettverkleverandgren nedenfor, vil vi forsgke & vise at man pa
tollovens omrade kan erstatte bindingen mellom informasjonsbereren
og informasjonen med andre tiltak.

Begrepet "dokument" gir sterke assosiasjoner til underskrift og
"original". Dette siste vil ikke gi selvstendig mening i et EDB basert
system. Et papirbasert dokument vil ikke kunne befinne seg pd mer
enn ett sted av gangen. En naturlig samling opplysninger som er lagret
i en datamaskin vil imidlertid kunne opptre tiere steder pa en gang,
ved at de samtidig kan gjares tilgjengelig fra flere arbeidsstasjoner.8
Det kan argumenteres for at dette enten er flyktige kopier av
"dokumentet" eller "visning" av de lagrede opplysninger, men
egenskapen "kun pa ett sted til envher tid" er ikke lenger en realitet.
Enn videre vil det bestandig vere “kopier" av "dokumentet" som
formidles gjennom systemet. Avsender beholder sin egen genererte
melding. Det som sendes er en kopi av den samling opplysninger som
er generert i et gitt format.

Det vil veere behov for et begrep som betegner de data som tilsammen

tilfredsstiller kravene til en tolldeklarasjon. For & unngd uheldige
assosiasjoner til begrepene "papirdokument", "original" og "signatur",

8 Jfr f eks Seipel (Peter) i Kilian/Wiebe, Data Security in Computer Networks and
Legal Problems. Darmstadt 1992, s 145.

69



Q

kunne det vere hensiktsmessig ikke a innfgre noe "elektronisk
dokumentbegrep” men rett og slett bruke begrepet "deklarasjon” om
den samling av opplysninger som er overfgrt til bruk i en
tollekspedisjon. Begrepet "melding" vil veaere et hensiktsmessig
samlebegrep for deklarasjoner, tollkvitteringer og andre meddelelser
som formidles mellom tollvesenet og deklaranten. Da det vil vere
praktisk & sende flere deklarasjoner samtidig, vil begrepet "sending"
naturlig métte reserveres for denne samling av deklarasjoner.

6.3  Underskrift
6.3.1 Underskriftens funksjon

Dokumentbegrepet har hengt nert sammen med den héandskrevne
underskrift. Underskriften tjener to funksjoner. For det fgrste skal den
identifisere underskriveren, og for det andre skal den knytte
underskriveren til innholdet i dokumentet.

Papirbaserte tolldeklarasjoner blir i dag signert av deklaranten.
Gjennom sin signatur mener man at underskriveren bindes til
innholdet, i den betydning at det i tilstrekkelig grad godtgjer at
opplysningene er avgitt av ham. Det er ikke praktisk mulig & knytte en
handskreven signatur til en elektronisk melding med dagens teknologi,
og antakelig er det heller ikke formalstjenlig.

6.3.2 Rettslige betraktninger
Sparsmalet om & benytte andre former for "underskrift" var oppe i
forbindelse med tollovrevisjonen i 1966. I motivene til tollovens § 15

skriver komitéen i forbindelse med spgrsmalet om maskinell signering
at "dette kan i tilfelle f& sin hjemmel i forskrifter etter denne
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bestemmelse™ ™Det samme gjelder spgrsmalet om utstyr og antall for
de skjemaer som skal brukes.

Avstanden fra maskinell signering til & identifisere seg ved hjelp av en
identifikasjonskode i en elektronisk melding synes ikke & vere stor.
Den unike tilknytningen mellom underskriveren og innholdet i det
signerte dokumentet bestar ikke lenger, da det vil veere mulig & benytte
den maskinelle signatur uten at "innehaveren" er tilstede. Dersom man
aksepterer en maskinell signatur har man altsd oppgitt tanken om at
underskriften skal binde "underskriveren" til innholdet. Den maskinelle
signatur vil i det vesentlige tjene til & identifisere avsender. Noen
sikkerhet for at noen uberettiget har benyttet den maskinelle signatur
har man ikke.

Med dagens kopieringsteknikk er det ogsa grunn til & spgrre om ikke
tilliten til den handskrevne signatur er overdrevet. Troen pa at
signaturen er det som fremfor noe kan bidra til & skape sikkerhet for
forholdet mellom avgiver og innhold har preget tankegangen ved
utviklingen av de digitale signaturer. Disse har imidlertid et
sikkerhetsniva langt utover hva en handskreven signatur har i dag. Som
illustrasjon kan nevnes at grafologene (skriftforskeme) sjelden kan
fastsld med sikkerhet om en underskrift er sann eller falsk, men operer
med fire ulike nivaer av sikkerhet: mulig, sannsynlig, meget
sannsynlig, med sikkerhet.'0 For digitale signaturer finnes bare to
nivéer - sann eller falsk. Enten er signaturen generert av den aktuelle
algoritme eller den er det ikke.

Problemet er at signaturen aldri er sikrere enn det systemet der den er
oppbevart. Det er ikke praktisk & "ha algoritmen i hodet”. Den ma
enten oppbevares i et datamaskinsystem eller i et elektronisk kort

K/ Innstilling fra Komitéen til revisjon av tollovgivningen (Tollovkomitéen av 1959),
s 69.

Q0 Jfr Galtung (Andreas), Paperless Systems and EDI. CompLex 4/91, Oslo 1991,
s 38-39.



(SMART-kort) eventuelt med en numerisk kode i tillegg for & anvende
signaturen. Dersom kortet kommer pa avveie eller man bryter gjennom
passordsperrene i datamaskinsystemet vil den uatoriserte bruker kunne
generere den "unike" signaturen uten at det er mulig & skille den fra
en som er avgitt av rette innehaver. Skadepotensialet vil muligens vare
starre enn ved identifisering gjennom enklere systemer pa grunn av
den tiltro man forsgker a etablere til digitale signaturer.

P& bakgrunn av uttalelsene i forarbeidene og de reelle hensyn som
foreligger skulle det ikke veere noe i veien for, gjennom forskriftene,
a finne avvikende lgsninger for spgrsmalet om underskrift nar det
gjelder opplysninger overfgrt ved hjelp av elektronisk datautveksling.
Vi vil i det fglgende forsgke & vise at de funksjoner papiret og
underskriften er antatt & ha, antakelig kan erstattes med andre tiltak.

6.4 Meldingens form og innhold
6.4.1 Tolldeklarasjon (CUSDEC)

Gjeldende meldingsformat er knyttet til CUSDEC standarden (Customs
Declaration), release 902.

De opplysninger som skal formidles til tollvesenet pa
innfgrselsdeklarasjonen fglger som nevnt av forskriftens pkt 5.1.1 og
5.1.2. Release 902 av CUSDEC gir anledning til & formidle alle
opplysninger angitt i forskriften, samt andre opplysninger med egne
rubrikker pd enhetsblanketten.

Oversikt over standardens oppbygning og innhold fglger av NODI
brukerhandbok, utgitt av NODI Import. Vedlikehold av oversikten over
CUSDEC standarden skjer i samarbeid med Toll- og
avgiftsdirektoratet. Regelverket gir imidlertid ingen henvisning til
hvilken standard som skal benyttes. Dette avviker fra det papirbaserte
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systemet der enhetsblanketten som skal benyttes i forskriften pkt 5.1.1
er angitt med trykksaksnummer.

Oversikten over CUSDEC standarden, og bruken av den, som NODI
brukerhandbok gir anvisning p4, vil i sterk grad vere retningsgivende
for hvorledes programvarehusene bygger opp de datamaskin-
programmer de tilbyr for tilrettelegging og overfgring av opplysninger
til TVINN. I neste omgang blir det datamaskinprogram deklaranten har
valgt en de facto standard for de meldinger han overfgrer, og gjennom
programmets hjelpefunksjoner styres metoden for & taste inn, hente
frem eller beregne opplysninger til bruk i deklarasjonen. Valg av
datamaskinprogram for dette formal ma vare deklarantens ansvar, og
det vil antakelig vaere uhensiktsmessig av direktoratet & uteve noen
form for "godkjenning” av programvaren som sadan. Slik godkjenning
bar begrense seg til & leste kvaliteten pa deklarasjonene som overfgres
i testperioden og senere.

Derimot ville det etter var oppfatning vare en fordel om den standard,
og versjon av denne, som til enhver tid skal benyttes for meldings-
overfgringen fremgar av forskriften pda samme mate som henvisningen
til enhetsblanketten. Videre mener vi at direktoratet bgr vurdere selv
a overta ansvaret for & utgi den dokumentasjon som er ngdvendig for
den narmere forstdelse av bruken av standarden og tilrettelegging av
datamaskinprogrammer for tolldeklarering mot TVINN. Riktignok er
det klare praktiske fordeler ved & la én institusjon som NODI/Norsk
TEDIS sta for vedlikeholdet av alle EDIFACT standardene og ikke
overfgre ansvaret for én av dem til tollvesenet. Meldingene som brukes
for formidling av opplysninger til tollvesenet er imidlertid spesielle pa
den maten at det er knyttet offentligrettslige virkninger til om de
ngdvendige opplysninger legges frem for tollvesenet pa korrekt mate.
Siden den dokumentasjon som utgis blir en de facto standard for
hvorledes deklarantene innretter seg kan man kanskje se forholdet som
en form for faktisk delegasjon av myndighet til & fastsette
meldingsstandarder. Selv om tollmyndighetene deltar i arbeidet blir
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bindingen til det organet som forvalter regelverket ganske lgs.a
Dersom det virkelig er meningen & delegere slik myndighet bar dette
formaliseres, og spgrsmélet om tolimyndigheten har kompetanse til &
beslutte slik delegasjon blir aktualisert. Da problemstillingen er
hypotetisk  vil vi ikke forfglge den nermere her. Dersom
tollmyndigheten selv overtar det praktiske ansvaret for utarbeiding av
retningslinjer bar disse tas inn i forskriften.

6.4.2 Utleveringsattest/tollkvittering (CUSRES)

Innholdet i utleveringsattest eller tollkvittering er ikke beskrevet i
regelverket. | det papirbaserte systemet vil utleveringsattest/-
tollkvittering kunne begrense seg til pastemplet ekspedisjons- og
Igpenummer pa deklarantens eksemplar av enhetsdokumentet. I tillegg
kan det utstedes kvittering for betalte toll- og avgifter eller kravet
belastes deklarantens eller varemottakers tollkreditt.

Forelgpig returnerer TVINN hele tolldeklarasjonen (CUSDEC) med
pafart ekspedisjons- og lgpenummer. Man vil imidlertid i lgpet av

noen tid gd over til & bruke den internasjonale standarden for
utleveringsattest/tollkvittering CUSRES (Customs Response).

Meldingen er i dag tenkt tatt i bruk med fglgende opplysninger:'2

- deklarantnummer

vareeiers navn og adresse (hentet fra tollvesenets register)
tollkredittnummer

- sum toll og avgifter

- ekspedisjons- og lgpenummer

11 Tollmyndighetenes representanter vil dessuten ofte veere fra den tekniske siden og
det er ikke dpenbart at regeltekniskc hensyn blir ivaretatt pa tilfredsstillende mate.

@ Jfr Notat til Toll- og avgiftsavdelingen fra Avdeling fra EDB og OU den
7. mai 1993.
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- godsnummer

- konnosementnummer
- kontant-tollnummer
- evt fritekst.

Med unntak av vareeiers navn og adresse, ekspedisjons- og
lgpenummer samt eventuell tekst i fritekstfeltet (f eks knyttet til
betinget utlevering), vil alle opplysninger i CUSRES meldingen vere
hentet fra deklarantens CUSDEC melding.

Gjeldende standard for meldingen med henvisning til gjeldende
versjonsnummer bgr som for tolldeklarasjonen fremga av forskriften.
Videre bgr det fremgd hvilke plikter deklarant/varemottaker har til &
kontrollere riktigheten av ngkkelopplysninger fra CUSRES meldingen.
Se narmere om behovet for dette under pkt 6.6 nedenfor.

For gvrig ber direktoratet ha samme ansvar for vedlikehold av
oversikter og veiledning i bruk av CUSRES som omtalt for CUSDEC
ovenfor.

6.5 Nar er en tolldeklarasjon lagt frem?
6.5.1 Det rettslige skjeringspunktet

Tolloven § 32 krever at tolldeklarasjon "legge[s]frem for tollvesenet".
Tidspunktet for nar en tolldeklarasjon anses & vere lagt frem er av
betydning for fristavbrudd etter bestemmelsene om nar en vare skal
tollekspederes ("med en gang" eller innnen tre maneder dersom den
ligger pa tollager eller innen ti dager dersom den er direktekjart, jfr det
som er sagt i pkt 5.7 over).

Hva som menes med begrepet "legge frem" er ikke nermere definert
i loven eller forarbeidene. Slik bestemmelsen er formulert kan det ikke
vaere nok at deklarasjonen er sendt. Et minstekrav ma vel veare at
deklarasjonen har kommet s& langt at tollmyndigheten i
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normaltilfellene ville ha mulighet for & ta deklarasjonen under
behandling. | et papirbasert system vil dette kravet om tilgjengelighet
bety at deklarasjonen ma befinne seg i fysisk neerhet av
tollmyndigheten. Hva lgsningen vil bli i et edb-basert system vil vi
forsgke & belyse ved & se pa hvilke skjeringspunkter som er valgt i
relasjon til avtaleretten og offentlighetsloven.

Spegrsmalet om nar en melding er kommet frem har serlig veert viet
oppmerksomhet i avtaleretten. De lgsningene som der er valgt er
naturligvis ikke bindende for forstéelsen av tolloven, men argumentene
kan kanskje veare anvendelige. Vi vil derfor kort se pa de lgsninger
som er valgt. ,

| avtaleretten har et utgangspunkt for tolkingen av begrepet kommet
frem veert uttalelser i forarbeidene til avtaleloven, om at en aksept er
kommet frem nar den er kommet under slike ytre forhold at avgiveren
etter livets alminnelige regel kan regne med at mottakeren gjor seg
kjent med den, og at det vil bero pd mottakeren selv om det skjer eller
ikke. Uttalelsen gir anvisning p& en vurdering av om meldingen er
tilgjengelig for mottakeren. | teorien hevdes det imidlertid at
meldingen ma regnes & vare kommet frem ogsa nar den er lagt i
mottakerens postkasse innen kontortidens slutt pa fristdagen, selv om
avsenderen vet at mottakeren pa dette tidspunkt er fraveerende og ikke
kan lese meldingen.9' Det avgjgrende er altsd at han normalt ville
kunne gjare seg kjent med meldingen.

Det skjaringspunktet som er valgt i avtaleretten er begrunnet i
akseptens pabudsvirkninger. Aksepten skal avbryte en akseptfrist og
mottakeren bgr ikke kunne hindre dette ved & la veere & gjere seg kjent
med meldingen til etter at fristen har gétt ut. Parallellen til tolloven
ligger i at ogsé tolldeklarasjonen skal avbryte en tidsfrist, selv om den
bevisste unnlatelse av ikke & gjere seg kjent med meldingens innhold
ikke er aktuell her. Det kan derimot tenkes at mer tilfeldige

Jfr f eks Hov (Jo), Avtalerett, Oslo 1992, s 109.
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omstendigheter farer til at deklarasjonen blir liggende ubehandlet, eller
endog uhentet i tollvesenets postboks el. Vi mener derfor at de samme
betraktninger kan legges til grunn for tolkningen av tolloven § 32 som
man har gjort i avtaleretten. Dersom deklarasjonen innenfor normal
ekspedisjonstid er lagt i en dertil egnet postboks eller posthylle som
tollvesenet har satt opp, i eller utenfor egne lokaler, ma det vere
tilstrekkelig til at fristen avbrytes. Fra det tidspunkt er det tollvesenets
egne disposisjoner som er avgjerende for nar deklarasjonen blir
behandlet. Med innfgringen av elektronisk datautveksling blir
imidlertid den fysiske avstand av mindre betydning. Det avgjgrende ma
vaere om det normalt er opp til tollvesenet selv om de vil gjgre seg
kjent med meldingen.

Dersom man legger offentlighetslovens lgsning til grunn blir skjerings-
punktet et annet. | offentlighetsloven § 3 forste ledd heter det at:
"Forvaltningens saksdokumenter er dokumenter som ... er kommet inn
til eller lagt frem for slikt organ [uth her|." Formuleringen likner pa
den som er bmkt i tolloven, og den far betydning for spgrsmalet om
nar innsynsretten inntrer. Slik bestemmelsen er formulert kunne den
kanskje veert tolket slik at det var tilstrekkelig at forvaltningsorganet
kunne gjare seg kjent med dokumentet dersom de gnsket det. Eckhoff
antar imidlertid at saksbehandleren ma fa tid til & ta standpunkt til om
dokumentet er undergitt offentlighet for han lar noen fa se det.% |
offentlighetslovens forstand er det altsd et krav at saksbehandleren
umiddelbart kan gjere seg kjent med dokumentet fgr man kan regne
med at det er lagt frem. Dette har gode grunner for seg, for dersom
dokumentet er underlagt taushetsplikt er det ikke adgang til & la
utenforstdende fa se det, jfr § 5 a.

For tollovens vedkommende ville det kanskje vere mer narliggende
a velge den lgsning som falger av en annen offentligrettslig lov, og
som o0gsd benytter et liknende kriterium som tolloven. Vi mener
imidlertid at parallellen med avtaleretten som ligger i tidspunktet for

A  Eckhoff, Forvaltningsrett 1990, s 464.



nar en frist avbrytes er s& sterk at den ma ga foran forstielsen av
offentlighetsloven i relasjon til tolloven § 32.

For det svenske Tulldatasystemet har man nedfelt i tullagen® at en
melding er kommet frem nar den er gjort tilgjengelig for myndigheten
for overfgring til en slik form at den kan leses. Dette vil veere ndr
meldingen ligger Kklar til & vises pa skjerm. Prinsippet fglger av den
svenske tryckfrihetsforordningen. Man har imidlertid ansett at dette
ikke er tilstrekkelig. | forarbeidene til tullregisterlagen bruker man
eksempelet at en melding kommer frem til mottaksfunksjonen kvelden
for en tidsfrist lgper ut, men pga en feil blir den ikke videreformidlet
til tollvesenet far neste dag. De skriver blant annet:%

"Det far anses std utom allt tvivel att en sddan forsening pga tekniska
brister inte far drabba uppgiftsldmnaren i form av forseningsavgifter
eller annan rettsforlust.”

Det er derfor tatt inn en tilleggsbestemmelse i 11 b § annet ledd, som
slar fast at ndr meldingen formidles gjennom annen myndighet eller
juridisk person som representerer tollvesenet, anses dokumentet & ha
kommet frem ndr det er tatt i mot og er utskilt for tollmyndigheten hos
formidleren.

Bestemmelsen tilsvarer var "postkasseregel" og vi antar at de samme
hensyn bgr tillegges vekt hos oss som de har gjort det i Sverige.
Konklusjonen blir altsd at meldingen er lagt frem for tollvesenet nar
den er kommet s& langt at det normalt vil vaere opp til tollvesenet om
de vil pabegynne behandlingen av den. Om de midlertidig er avskaret

fra 4 behandle meldingen pa grunn av teknisk svikt el er uten
betydning.

% Tullag 1987:1065, 11 b &.
% SOU 1989:20, Tullrcgistcrlag mm, s 150-51.
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6.5.2 Den praktiske anvendelsen av skjeringspunktet for korrekte
meldinger

Slik situasjonen er i dag har nettverksleverandgren kontroll over
meldingen gjennom forsendelsen frem til tollvesenets mottakende
datamaskiner. Nettverksleverandgren har i denne situasjonen karakter
a veere et eksternt bud. | dette tilfellet vil meldingen veere kommet
frem ndr tollvesenet selv overtar meldingen. Dette vil normalt veere
samtidig med at meldingen legges ned i tollvesenets meldingslogg
(postbase). Dersom meldingen ikke kommer frem pa grunn av feil pa
tollvesenets side (f eks fordi kommunikasjonsprogrammet som mottar
meldingen midlertidig er nede) ma& muligens et kvalifisert
leveringsforsgk fra nettverksleverandgrens side veare tilstrekkelig.

Spersmalet om hvorledes meldingsformidlingen er organisert skal opp
til ny vurdering i forbindelse med overgang til ny teknisk plattform.
Dersom det velges en lgsning der tollvesenets maskiner initierer
temming av "postkassen" hos nettverkleverandgren, ma meldingene
anses & veare lagt frem nar nettverksleverandgren har lagt den ut i
postkassen slik at tollvesenet kan hente den. Om tollvesenets
kommunikasjon med nettverksleverandgren midlertidig er nede er uten

betydning.

Dette far blant annet den konsekvens at meldingene vil vaere "kommet
frem" pa to forskjellige steder, hos henholdsvis NIT og IBM. IBM har
sine "elektroniske postkasser" for Europa pa en datamaskin i England.
Alle meldinger som sendes fra deklaranten til tollvesenet gar farst til
IBMs senter pd Mastemyr og derfra gjennom Sverige til England. Nar
tollvesenet henter meldingen gar den samme vei tiloake. For meldinger
som formidles via IBM betyr det at meldingen vil vere kommet frem
nar den er lagt ut i tollvesents postkasse pa IBMs maskin i England.
Dette innebarer videre at den meldingslogg som er ansett som
tollvesenets "grensesnitt mot deklaranten" ikke lenger vil fd den samme
betydning.
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6.5.3 Skjaringspunktet for meldinger som inneholder feil

Dersom en tolldeklarasjon inneholder feil fglger det av tolloven § 38
forste ledd at tollvesenet kan nekte & tollekspedere varen.

Av instruks for TVINN ekspedisjon heter det at meldingen fgrst regnes
som "avgitt" ndr den har passert inndatakontrollen.9%7 P4 samme mate
anser tollvesenet ikke en papirbasert deklarasjon for & veere avgitt
dersom den blir avvist p& grunn av formelle feil. Denne praksis kan ha
gode grunner for seg for de meldingene som inneholder feil. Det
paligger deklaranten & legge frem fullstendige og korrekte
opplysninger, og tollekspedisjon kan nektes dersom dette ikke er

tilfellet.

Sparsmalet blir da om enhver feil kan frata deklarasjonen karakter av
a vare "lagt frem". Det kan searlig reises spgrsmal om feil ved
opplysninger som bare har betydning for handelsstatistikken kan fa
betydning i denne sammenheng, f eks mangelfulle opplysninger om
vekt for en vare som det kun skal svares merverdiavgift av. Av
motivene til bestemmelsen fremgar det klart at tollekspedering kan
nektes ogsad dersom det bare er statistiske opplysninger som mangler.
Videre heter det at det ellers ma: "bero pa en vurdering i hvert enkelt
tilfelle om ekspedering eller utlevering skal skje tross de manglende
opplysninger."® Dersom det kun er statistiske opplysninger som
mangler far feilen ingen betydning for tollekspederingen isolert sett.
Det er hensynet til en hensiktsmessig innsamling av opplysninger til
import- og eksportstatistikken som begrunner sammenknytning av
tolldeklarasjon og statistiske data. Det er dessuten ikke noe krav om at
tollekspedering skal nektes. Det er kun en adgang til & nekte
ekspedering loven gir. Vi mener derfor at man bgr tillegge en slik

Instruks for TVINN-ekspedisjon. Toll- og avgiftsdirektoratet, januar 1993 (utkast),
s 8.

B Innstilling fra Komiteen til revisjon av tollovgivningen (Tollovkomitéen av 1959),
s 75.



deklarasjon fristavbrytende virkning i forhold til tidspunktet for
fremleggelse av tolldeklarasjon, selv om ekspederingen utskytes til
opplysningene er korrigert.

Meldinger som er overfgrt uten feil ma imidlertid anses & vere
kommet frem nar de er lagt ned i tollvesenets meldingslogg dersom
meldingen sendes til tollvesenet, og nar den er lagt ut i tollvesenets
postkasse dersom tollvesenet har ansvaret for & hente den. For
klarhetens skyld mener vi at dette burde innarbeides i nye forskrifter.

6.5.4 Sikkerhetfor at meldingen faktisk har kommet frem

Nar skjeringspunktet for nar en melding blir fristavbrytende er
klarlagt, blir spgrsmalet hvilken sikkerhet avsender har for at
meldingen faktisk har nadd skjeringspunktet. Dette vil bl a ha
betydning dersom en tidsfrist Igper ut og han raskt ma sende en ny
melding dersom den fgrste ikke kommer frem eller ikke kan leses av
mottakeren.

Hvorvidt meldingen faktisk er kommet frem vil vanligvis fremga av
mottaksrutinene hos mottaker.

Dersom meldingen feorst er kommet frem nar tollvesenet overtar
kontrollen over meldingen vil tollvesenets meldingslogg/postbase vise
om meldingen er mottatt. Dersom meldingen er kommet frem nar den
er lagt ut i tollvesenets postkasse hos nettverksleverandgren vil
nettverksleverandgrens system kunne fortelle om den er kommet frem
eller ikke.

I en eventuell tvist om hvorvidt en melding er kommet frem eller ikke,
kan det imidlertid vare av betydning for avsender selv & besitte
materiale som kan bidra til & opplyse forholdet. Et egnet middel vil
vare en bekreftelse fra mottaker pd at meldingen er mottatt, eventuelt
med en bekreftelse av meldingens innhold, f eks gjennom retur av en
hash-total av meldingen. | datamaskinbaserte systemer kan en slik
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funksjon oftest tas i bruk uten for store kostnader og tidsspille. | det
svenske tulldatasystemet sender mottaksfunksjonen (Televerket)
automatisk kvittering nar en melding er mottatt og utskilt for
tollmyndigheten."

I forbindelse med TVINN systemet vil ekspedisjonen normalt skje
svert raskt. Det er antydet at det gjennomsnittlig vil ta ca 20 minutter
fra en melding er sendt fra deklaranten til utleveringstillatelse,
tollkvittering eller begjering om dokumentkontroll el er returnert til
avsender. Dersom reguler tilbakemelding i form av nevnte meldinger
ikke er mottatt av deklaranten innen rimelig tid etter at ekspedisjonen
normalt skulle vere fullfert vil han ha oppfordring til & undersgke
forholdet. Det vesentlige for deklaranten vil normalt veere & fa
utleveringsattest raskest mulig. Det vil bare unntaksvis vare snakk om
a komme i konflikt med tollovens tidsfrister for fremlegging av
tolldeklarasjon. Nar regulzr tilbakemelding er gitt fra tollvesenet skulle
dette utgjare tilstrekkelig bekreftelse pa at meldingen er mottatt. Vi
anser derfor at behovet for en sezrlig ordning med bekreftelse av
mottatte meldinger burde vare beskjedent.

6.6  Hvilke opplysninger er sendt? (Dataintegritet)

Nar opplysninger formidles p& papir vil innholdet veare bundet til
informasjonsbareren. Papir er et stabilt medium og innholdet vil ikke
lett endre seg underveis uten at det setter spor - i hvert fall ikke
utilsiktede endringer. Mot de bevisste forfalskninger er det derimot
vanskelig & verne seg.

Som tidligere nevnt finnes det ogsd metoder for & sikre seg mot at
elektroniske meldinger endrer seg underveis fra avsender til mottaker.
En slik metode er "hashing" av meldingen. Dette innebarer at man
beregner en total verdi av meldingen basert pa en sarlig algoritme og

w  SOU 1992:23, Kontrollfragor i lulldaioriseringen mm, s 49.

82



dataene i meldingen. Denne verdien sendes med meldingen sammen
med beskjed om hvilken hash-algoritme som er brukt. Dermed kan
mottaker foreta den samme gvelsen og sammenlikne sin verdi med den
totalverdien som er sendt med. Dersom meldingen er endret underveis
vil ikke totalene stemme overens. Det som skiller hash-totaler fra
vanlige kontrollsummer av meldinger er at det ogsa er tatt hgyde for
at de samme dataene finnes i meldingen men pa andre plasser enn da
de ble sendt, f eks at to tall har byttet plass. Funksjonen beskytter mot
at meldingen ved et uhell endrer seg underveis fra avsender til
mottaker.

6.6.1 Kontroll av returmeldinger mot avsendt deklarasjon

Spgrsmalet er om man kan skape tilstrekkelig sikkerhet for at
meldingene kommer frem uendret ved & etablere en plikt for

deklaranten til d sammenholde visse ngkkelopplysninger fra
utleveringsattesten (CUSRES) med den deklarasjon han har sendt.

Blant de felt som returneres fra tollvesenet i CUSRES meldingen er
blant annet tollkreditthummer, sum toll og avgifter for deklarasjonen,
godsnummer og konnosementsnummer. Dersom disse opplysningene
har blitt formidlet til tollvesenet og tilbake uten feil, er sannsynligheten
svert liten for at andre opplysninger har blitt endret underveis i
overfgringen. Disse sammenlikningene kan gjgres maskinelt. Da enhver
tolldeklarasjon vil generere en tilbakemelding innen kort tid, antar vi
at en slik funksjon i tilstrekkelig grad vil sikre mot tilfeldige feil.

Det er ikke uvanlig at deklarantene i dag plukker ut ekspedisjons- og
lgpenummeret fra en mottatt tollkvittering og ikke registrerer resten av
meldingen.X® Denne praksis ma endres dersom de nevnte kontroller
skal gjennomfgres. Ogsa av kontrollhensyn ville det veere en fordel om

deklaranten var pélagt & motta hele tollkvitteringen og lagre den
sammen med deklarasjonen.

10 Hittil har TVINN returnert hele deklarasjonen som tollkvittering.



6.6.2 Varsling av overfgringsfeil og feilsendinger

Dersom en melding blir utsatt for systemfeil i overfgringen, vil det
normale veare at meldingen enten blir uleselig, eller blir s& gdelagt at
enkle konsistenskontroller knyttet til meldingsformatet vil avdekke
feilene. 1 sa fall vil meldingen bli avvist av TVINN. Input kontrollen
returnerer da en melding til avsender med beskjed om feilen. Dersom
avsenderens adresse er blitt endret vil feilmeldingen enten bli sendt til
feil adressat, eller ikke komme frem til noen i det hele tatt (avvist av
trafikkontrollen i nettet). Dersom en melding sendes til feil adressat bar
denne ha plikt til & melde fra til avsenderen.

Det ville vaere en fordel om det i regelverket var nedfelt en plikt til &
falge opp at man far respons pé innsendt deklarasjon innen rimelig tid,
eller reklamere dersom dette ikke er tilfellet. Videre beor
ngkkelopplysninger i mottatte tollkvitteringer kontrolleres mot
deklarasjonen.

6.7 Hvem har sendt opplysningene? (ldentifikasjon og
uavviselighet)

Nar papir benyttes for & formidle informasjon vil ofte en underskrift
knytte avsenderen til innholdet. Den handskrevne signatur lar seg
derimot ikke overfgre i et elektronisk system.

Identifikasjon av avsender kan i stedet skje ved at vedkommendes navn
eller brukeridentifikasjon i systemet er en del av meldingen. Det at et
spesielt navn er oppgitt er imidlertid ingen garanti for at det virkelig
er vedkommende som har sendt meldingen. Dette er likevel den eneste
muligheten som foreligger i TVINN i dag. Vi vil i det falgende se pa
hvilke andre lgsninger som kan tenkes.

Sé& langt det er av betydning med sikkerhet & kunne spore en melding

tilbake til avsender vil digitale signaturer veere et mulig virkemiddel.
Digitale signaturer er basert pa et system med assymetrisk kryptering,
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det vil si med private og offentlige ngkler. Dette betyr at man i tillegg
til krypteringsalgoritmen har en kode som bare brukeren selv kjenner,
og en kode som er offentlig tilgjengelig. Den private ngkkel benyttes
til & signere meldingen, den offentlige til & lese signaturen. Den
verdien som krypteringsalgoritmen og den private ngkkelen genererer
kan ikke gjenskapes uten & kjenne ngkkelen, og det er kun
vedkommendes offentlige ngkkel som kan gjgre signaturen lesbar.

Ved & bruke hashing og digital signatur pa en og samme melding, kan
man sikre at det som sendes kommer frem uendret og at avsenderen
ikke kan avvise at det er han som har sendt det, da det kun er hans
private ngkkel som kan generere signaturen.

En innvending star selvfglgelig igjen. Dersom de private ngkler
kommer pa avveie, eller pastds & komme pa avveie, er vi tilbake ved
en vurdering av troverdigheten av en pastand om at andre har misbrukt
min signatur. Hvorvidt det skal knyttes ansvar til misbruk av ens
private ngkler i et slikt system star apent.

Et system med bruk av digitale singaturer er dessuten kostbart, og
genereringen av signaturene vil veere tidkrevende.Xl Spgrsmalet om
signatur er etter var oppfatning ferst og fremst et sparsmal om & sikre
bevis. Eller med andre ord a sgrge for & besitte materiale som i
tilstrekkelig grad sannsynligjgr om en begivenhet har funnet sted eller

om bestemte opplysninger er avgitt.

Under behandlingen av dokumentbegrepet nevnte vi at dokumentets
informasjonsbeerende funksjon var det vesentlige i forbindelse med
tolldeklarasjoner. Det man er ute etter er & fa formidlet spesielle typer
av opplysninger om innfarte varer til tollvesenet for & kunne
tollekspedere dem. Det er naturligvis ogsé av betydning & kunne sikre

0 Tidsforbruket skyldes farst og fremst de assymetriske ngklene. Noe raskere gar det
dersom man beregner en hash-total med en symmetrisk algoritme som man oppgir
i meldingen, og sd ngyer seg med & signere hash-totalen.
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bevis for hva som er levert, og & kunne identifisere avsender, men
dette kan man oppnd uten & benytte teknikker som binder
informasjonen og avgiverens identitet til informasjonsbereren. Dette
skyldes at regelverket oppstiller en ubetinget plikt til & levere
tolldeklarasjon, og dette skal skje innen gitte tidsfrister. P& basis av
underlagsdokumentasjonen for varen vet man hva som skal overfgres.
Dersom en uavhengig tredjemann registrerer alle meldinger som sendes
til tollvesenet og tilbake, vil dette registeret vaere dokumentasjon av
hva som har skjedd. Vanligvis vil det finnes en melding om den
aktuelle vare i registeret som barer deklarantens identifikasjonskode,
og en tilsvarende kvittering fra tollvesenet. Dersom deklaranten ikke
vil vedkjenne seg innholdet meldingen skulle han ha gitt tollvesenet
melding om det nar han mottok kvitteringen. Registeret vil fortelle om
slik melding er sendt eller ikke. | sa fall skulle det ogs& finnes en
annen melding om den samme varen. Gjgr det ikke det, vil deklaranten
enten hefte for den melding som er registrert, eller ikke ha sendt noen
melding i det hele tatt. 1 begge tilfelle vil han hefte for manglende
innlevering av tolldeklarasjon. Dette skiller forholdet fra de fleste
privatrettslige forhold der man ikke alltid kan forutsi hva slags
informasjon som vil bli sendt mellom partene, og heller ikke nar og pa
hvilken mate.

I Sverige har man lagt stor vekt pad muligheten for & knytte deklaranten
til den kopi av meldingen som finnes hos tolimyndigheten. Bruken av
digitale signaturer i tulldatasystemet (beskrevet i pkt 4.10 over) er
serlig motivert av de strenge kravene til sannsynlighetsovervekt i
bevisvurderingen i en eventuell straffesak.1®

Vi kan ikke uttale oss med sikkerhet om den dokumentasjon som kan

legges frem fra nettverksleverandgrens logg og fra tollvesenets system
vil tilfredstille kravene til sannsynlighetsovervekt i norsk straffeprosess.

1@ SOU 1989:20, Tullregisterlag mm, s 99.
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Disse spgrsmalene bgr eventuelt gjeres til gjenstand for serlig
utredning.1B

Vi mener imidlertid at tilbakekall av tillatelsen til linjedeklarering og
illeggelse av tilleggstoll i det store og hele vil vaere viktigere og mer
effektive sanksjoner enn straff nar det gjelder mulig misbruk av
TVINN-systemet. For deklaranter som opptrer pa vegne av andre vil
tilbakekall av tillatelsen kunne bety tap av store deler av
trafikkgrunnlaget. Vi antar at den forebyggende effekten av en slik
reaksjon vil vere betydelig. | de tilfellene der tillatelsen tilbakekalles
forsvinner ogsd muligheten for misbruk.

Var konklusjon er at bruken av digitale signaturer forelgpig kan
erstattes av andre tiltak.

6.8 Nettverkleverandgrens rolle

Med "nettverksleverandgren” mener vi her de foretak som opptrer som
mellommenn i meldingsformidlingen. Dette er pr i dag NIT,M og
IBM. Televerket som stiller basistjenesten og overfgringsnettet til
disposisjon faller utenfor betegnelsen.

Nettverksleverandgren inntar en ny rolle i forholdet mellom deklarant
og tollvesen. Man har nok ogsa tidligere benyttet hjelpere for & levere
papirdeklarasjoner til tollvesenet, f eks postverket, budfirma el.
Nettverksleverandgren som leverer meldingen til tollvesenet opptrer
imidlertid som selvstendig deltaker. Avtaler om utvekslingsformater,
protokoller og sikkerhetsrutiner ved datautvekslingen skjer mellom
deklarant og nettverksleverandgr uten tollvesenets mellomkomst.

1B Spersmalene ble diskutert mellom Toll- og avgiftsdirektoratet og Institutt for
rettsinformatikk i forbindelse med avtalen om narvearende utredning, men det var
enighet om al emnet burde gjgres til gjenstand for en egen utredning.

1 Norsk InformasjonsTeknologi - tidligere Kommunedata.
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Videre vil nettverksleverandgren ofte logge meldingene som formidles
(men farst og fremst for intern sikkerhet).

Nettverksleverandgrens rolle er i dag ikke beskrevet i lov eller
forskrift, og deres ansvar og forpliktelser fglger av de avtaler som
matte vere inngatt mellom dem og henholdsvis tollvesenet og
deklaranten.

Vi har flere ganger vert innom behovet for a sikre bevis for hvilke
opplysninger som er overfgrt mellom tollvesenet og deklarantene.
Denne bevissikringsfunksjon kan etter var oppfatning ivaretas ved at
nettverksleverandgren, som uavhengig tredjemann, fagrer en historisk
fil (logg) over alle meldinger som formidles mellom tollvesen og
deklarant.'’5 | en eventuell tvist om hvilke opplysninger som er
sendt, ligger det nar & anta at domstolene vil legge stor vekt pa det
faktum at en av partene kan legge frem materiale som overenstemmer
med det nettverksleverandgren har registrert som oversendt. En slik
funksjon vil kunne virke tillitskapende mellom partene og antakelig
0gsd prosessavvergende i tvister om hva som faktisk har skjedd.
Vissheten om at en uavhengig tredjemann har registrert opplysninger
som stgtter motpartens fremstilling av de faktiske forhold, vil nok
avholde de fleste fra & ga til sak pa dette grunnlag.

Med dagens nettverksleverandgrer knytter det seg noen serlige
spersmal til IBM. Nettverksleverandgrens meldingslogg burde normalt
finnes i ner tilknytning til "postkassetjenesten”, slik at veien fra
meldingen ble logget og til den ble gjort tilgjengelig for mottakeren ble
sa kort som mulig. IBM har som nevnt sine "postkasser' pa en
datamaskin i England. Av prosessuelle grunner ville det vaere gnskelig
at meldingsloggen befant seg pa norsk territorium der norske domstoler
og myndigheter har tvangsmyndighet for det tilfellet at en

1% | EDI-lilteraturcn er denne funksjonen ofle omtalt som "a Trusted Third Party”. Se
f eks Baum (Michael S.): Electronic Contracting in the US, in Walden (lan) (ed):
ED/ and the Law, London 1989, s 135.
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nettverksleverandgr ikke frivillig ville utlevere loggen. Den praktiske
konsekvensen ma bli at meldignene logges ved IBMs senter pa
Mastmyr som alle meldingene passerer pa vei til og fra deklarant og
tollvesen. Loggen blir da ikke knyttet til mottaket i postkassen, men til
gjengjeld ligger den naermere partene. Det vesentlige ma veere at de
meldinger som er overfart er registrert av en uavhengig tredjemann og
kan danne grunnlag for sammenlikning med partenes opptegnelser.

Dette er ingen generell anbefaling om & benytte nettverksleverandgren
som "loggferer" ved elektronisk datautveksling, til det er forholdene
for uensartet. Nar det gjelder overfaring av opplysninger til TVINN er
man imidlertid i den sarlige situasjon at alle aktgrene er kjent pa
forhand. Deklarantene er registrert hos tollvesenet og man operer med
et lite antall kjente og serigse nettverksleverandgrer som alle
deklarantene mad kommunisere gjennom. De nettverksleverandgrer det
er aktuelt & benytte vil std i et avtaleforhold til tollvesenet, og det vil
ligge en ikke ubetydelig gkonomisk interesse i & kunne tilby denne
meldingsformidlingstjenesten til deklarantene. Det burde derfor ikke
vaere urimelig tyngende for nettverksleverandgrene a holde en slik
tjeneste med meldingsutvekslingslogg av bevissikringshensyn. De
merkostnader dette matte pafare nettverksleverandgrene kan eventuelt
fordeles pa deklarantene gjennom den pris de betaler for overfaring av
meldingene. Vi antar at lgsningen under enhver omstendighet blir
billigere enn & innfgre et omfattende system med bruk av digitale
signaturer som synes & vere alternativet.

En forutsetning for at en slik tredjemannslgsning skal ha noen verdi er
naturligvis at loggen genereres og oppbevares pa en slik méte at man
kan feste lit til at opplysningene som er lagret der gir korrekt uttrykk
for hva som er skjedd, og at partene far tilgang til materialet nar
behovet melder seg.

Nettverksleverandgren ma derfor oppbevare loggen sikkert og uendret
i en viss tidsperiode. Dataene i loggen ma kunne gjeres leshare i hele
perioden. Hvor lenge loggen skal oppbevares vil avhenge av de
alminnelige regler om oppbevaring av tolldeklarasjoner. Loggen bar
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vere tilgjengelig like lenge som det kan vere aktuelt a forfglge
forholdet. Eventuelt kan man vurdere om tollvesenet selv skal overta
ansvaret for oppbevaring av loggene etter en viss tid. Dette er det ogsé
lagt til rette for i Sverige. | forskrifter til tullregisterlageni® heter det
i 10 §:107

"Uppgifter som har registrerats hos motagningsfunktionen skall
overlamnas til generaltullstyrelsen for arkivering efter den tid som
styreisen bestdmmer."

Av hensyn til loggenes troverdighet ma det imidlertid knyttes serlige
bestemmelser til oppbevaringen og handteringen av loggene dersom de
overleveres tollvesenet. Antakelig bgr nettverksleverandgren ha

omsorgen for loggene sa lenge det kan veere aktuelt & forfalge
forholdet, og at loggene deretter overfares til tollvesenet for arkivering.

Da det er aktuelt & bygge en del av sikkerhetsrutinene omkring
meldingsutvekslingen pa forutsetningen om at nettverksleverandagren
forer meldingsutvekslingslogg, er det antakelig ngdvendig at forholdet
reguleres gjennom regelverket. Det ville vaere uheldig om en funksjon
av betydning for den rettslige sikkerheten i systemet kunne gjgres til
gjenstand for forhandlinger ved inngaelse eller revisjon av avtalene
mellom tollvesenet og nettverksleverandgrene. Det bgr derfor oppstilles
som en forutsetning for & opptre som nettverksleverandgr mot TVINN
at meldinger logges og oppbevares i en fastsatt tidsperiode. Videre bgr
bestemmelsene ta stilling til hvem som skal kunne kreve fremlagt
opplysninger fra loggen og i hvilke situasjoner. Innsynsretten etter
personregisterloven1® vil antakelig sikre deklaranten den ngdvendige
tilgang (se nermere i pkt 7.2 nedenfor). Det er imidlertid ikke innsyn
for dette formal bestemmelsen retter seg mot, og forholdet bar
reguleres i regelverket om TVINN.

16 Tullregisterlag (1990:137).
07 Tullregisterforordning (1990:179).

18 Lov av 9. juni 1978 nr 48 om personregistre mm, § 7.

90



Sa langt man ikke vil basere seg pa avtaleformen, vil det vare
ngdvendig med serlig hjemmel i lov for & palegge
nettverksleverandgren plikter av denne art (se om legalitetsprinsippet
i kapittel 8 nedenfor).

6.9 Logging pa deklarantens hand

Vil det vaere hensiktsmessig at deklaranten logger alle meldinger han
sender og mottar? Et slikt synspunkt kan blant annet begrunnes i
deklarantens muligheter for selv & finne ut av feil som begas av
systemet. Som eksempel kan nevnes et tilfelle der programmet for
utfylling av tolldeklarasjonen under omregning av fakturabelgpet
benyttet en valutakurs som var ti ganger for hgy. Dette kom ikke til
syne i skjermen hos deklaranten, men ville blitt oppdaget dersom
deklaranten hadde tilgang til den ferdig oversatte meldingen som
faktisk ble sendt til tollvesenet.

Deklarantens logg vil, foruten feilfinningsmuligheten, farst og fremst
ha betydning for deklarantens mulighet til & legge frem
dokumentasjon for hva som har skjedd (hvilke opplysninger som er
formidlet). Det vil vare av betydning & kunne sammenlikne
meldingsloggene hos alle partene dersom det er uoverensstemmelser.
Vi antar at tollvesenets logg vanligvis vil stemme overens med det som
er registrert av nettverksleverandgren, og i sa fall danne grunnlag for
eventuelle krav. Om logging hos deklaranten pa denne bakgrunn skal
kreves, eller om man skal ngye seg med en anbefaling blir et
hensiktsmessighetsspgrsmal.
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6.10 Oppsummering

Fremstillingen ovenfor har vist at deklaranten bgr palegges en del
kontroll- og varslingsplikter. Disse kan kort oppsummeres slik:
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Deklaranten velger selv sin leverandgr av datamaskinprogram for
utfylling og generering av tolldeklarasjon, og barer selv ansvaret
for at programmet oppfyller de krav som regelverket stiller.

Det program deklaranten benytter skal generere deklarasjonene i
overenstemmelse med de til enhver tid gjeldende tollovforskrifter.
Gjeldende meldingsstandard(er) bgr fremga av forskriften,

Deklaranten skal kontrollere at han far svar pa avsendte meldinger
innen den tid som han ma péregne at skal gd med til behandlingen
av meldingen. Gjgr han ikke det skal meldingen etterlyses hos
tollvesenet.

Nar deklaranten mottar tollkvittering eller utleveringsattest skal han
kontrollere at opplysningene som finnes i kvitteringen er i
overensstemmelse med deklarasjonen,

Dersom det er avvik mellom den deklarasjon som er sendt og
opplysningene i den kvittering som er mottatt skal deklaranten
melde fra til tollvesenet om feilen.

Dersom deklaranten mottar en melding som ser ut til ikke & vare
komplett eller korrekt skal han melde fra til tollvesenet. Det samme
gjelder dersom han mottar en melding som er ment for noen annen.



7 Taushetsplikt, innsynsrett og forskjellsbehandling

I dette kapittelet vil vi kort se pa enkelte spgrsmal om taushetsplikt,
innsynsrett og forskjellsbehandling som er sa&rlig aktuelle for TVINN.

7.1  Taushetsplikten

Det har vert reist spgrsmal om forholdet mellom tollvesenets
taushetsplikt og det faktum at opplysninger som overfgres ved hjelp av
elektronisk datautveksling lar seg "avlytte". Det er forelgpig ikke
aktuelt & benytte kryptering av dataene under overfgring for & hindre
uatorisert tilgang til opplysningene.

7.1.1 Hva omfatter taushetsplikten ?

Tollvesenets tjenestemenn og andre som "i medfgr av offentlig stilling
eller verv i forbindelse med behandling av tollsaker far opplysninger
om drifts- eller forretningshemmeligheter eller andre forhold som ikke
er alminnelig kjent, skal med de begrensninger som fglger av hans
gjeremal, bevare taushet om det opplyste", jfr tolloven § 8. Dette vil
blant annet innebere at opplysninger om importerte vareslag og deres
innkjgpspriser er taushetsbelagt. Det er naturlig & forsta bestemmelsen
slik at det ikke bare er den aktive avdekking av opplysninger til
utenforstdende som rammes, men ogsd skjedeslgs omgang med
dokumenter som medfgrer at opplysninger tilflyter andre.

7.1.2 Nar inntrer taushetsplikten?

Bestemmelsen ma forstaes slik at den palegger plikt til & beskytte de
opplysninger tjenestemannen har fatt. Hva som skjer med
opplysningene mens de er pa vei fra deklaranten til tollvesenet hverken
kan eller har tollvesenet ha noe ansvar for. Plikten til & beskytte
opplysningene oppstdr pa det tidspunkt da tollvesenet overtar
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kontrollen med de overfgrte opplysninger. Dette antas i dag & vare fra
det tidspunkt opplysningene blir mottatt og lagt ned i tollvesenets
meldingslogg. Fram til dette tidspunkt ma deklaranten selv bare
risikoen for om opplysningene kommer pa avveie. Det vil imidlertid
vaere naturlig at man i forbindelse med tilknytningsvilkarene gjar
deklaranten oppmerksom pa at sikkerhetstiltak i denne fase er et
forhold mellom ham og nettverksleverandgren. Dersom
tilknytningsforholdet mellom tollvesenet og nettverksleverandgren
endres i forbindelse med overgang til ny teknisk plattform, slik at
tollvesenet "henter" meldingen i en dertil egnet "postboks" hos
nettverksleverandgren, vil det tidspunkt da meldingen legges ut i denne
postboksen antakelig veere avgjgrende.

7.1.3 Hovilke tiltak kreves for & overholde taushetsplikten ?

Tollvesenets forpliktelser nar det gjelder & beskytte opplysningene etter
at de er kommet under deres kontroll, kan antakelig begrenses til det
som falger av alminnelige forsvarlige sikkerhetsrutiner nar det gjelder
tilgang til  opplysninger. Dette omfatter feks alminnelig
passordbeskyttelse av alle baser som inneholder opplysninger om og
fra deklaranten, og rutiner for utkopiering og oppbevaring av
sikkerhetskopier. De opplysninger som formidles i forbindelse med en
tollekspedering vil normalt ikke vare av en slik art at mer omfattende
sikkerhetstiltak (kryptering) skulle vaere ngdvendig.

Nar det gjelder selve overfaringen fra nettverksleverandaren til
tollvesenet og tilbake, vil det finnes teoretiske muligheter for at
kommunikasjonen blir "avlyttet" slik at utenforstdende skaffer seg
adgang til opplysningene. Dette vil imidlertid vare en rettstridig
tilegnelse av opplysninger fra den utenforstdendes side pa linje med
tyveri fra postkasser eller bud, eller fra tollvesenets kontorer eller
arkiver. Det kan ikke anses som brudd pa taushetsplikten at man ikke
treffer tiltak som umuliggjer slik uatorisert tilgang, sa lenge det er satt
i verk alminnelig forsvarlige rutiner i forbindelse med
informasjonsflyten internt under tollvesenets kontroll.
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7.2 Innsynsretten

Rett til innsyn i opplysninger som er lagret i TVINN kan tenkes
hjemlet i forvaltningsloven, offentlighetsloven eller personregisterloven.

7.2.1 Forvaltningsloven og offentlighetsloven

Under behandlingen av dokumentbegrepet ovenfor kom vi frem til at
partsinnsyn etter forvaltningsloven ikke kunne kreves i edb-lagret
materiale. Partene ville her veare henvist til innsynsretten etter
offentlighetsloven. Vi har ogsd sett pd hva som regnes som et
dokument i offentlighetslovens forstand (under behandlingen av
dokumentbegrepet, pkt 6.2.2 ovenfor), og ndr innsynsretten inntrer for
dokumenter som kommer inn til forvaltningsorganet (under sparsmalet
om nar en tolldeklarasjon er lagt frem, pkt 6.5.1 ovenfor). For
dokumenter som organet selv utarbeider inntrer innsynsretten nar det
er avsendt.W)

a) Hvor kan innsynsretten gjgres gjeldende?

Innsynsretten kan bare gjgres gjeldende hos forvaltningsorganet.”®
Dersom forvaltningsorganet ikke har noen kopi av dokumentet er altsa
innsynsretten avskaret, og loven pélegger ikke organet noen plikt til &
ta kopi."1

Dersom dokumentet er lagret i en sentral datamaskin vil det oftest
kunne gjeres tilgjengelig fra flere forskjellige steder, undertiden hos
flere ulike forvaltningsorganer. Det blir da spgrsmal om hvor
innsynsretten inntrer. Det vil ikke vare hensiktsmessig 4 begrense
innsynsretten til det organ der den sentrale datamaskinen er lokalisert.
I mer komplekse nettverk er det ikke -engang sikkert at

W Offentlighetsloven § 3 farste ledd forste alternativ sammenholdt med annet ledd.
10 Offentlighetsloven § 2 annet ledd.
m Eckhoff, Forvaltningsrett 1990, s 464.
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tienestemennene kan identifisere dette stedet. Systemet kan f eks bestd
av flere mindre datamaskiner som operer mot en sentral men som ogsa
lagrer opplysninger lokalt. Lgsningen mé& antakelig veere at
innsynsretten kan gjgres gjeldende hos etthvert organ der
opplysningene rutinemessig kan hentes frem."2

For saker vedrgrerende tolldeklarering vil tilgangen til opplysningene
normalt veaere begrenset til tollvesenets egne terminaler. P& den annen
side kan de gjares tilgjengelige fra flere ekspedisjonssteder, i hvert fall
innenfor samme tolldistrikt. Innsynsretten méa da kunne gjares
gjeldende overfor hvilket som helst ekspedisjonssted innenfor distriktet,
uavhengig av hvilken enhet som behandler deklarasjonen.

b) Hva kan det kreves innsyn i og hvem kan kreve innsyn?

Spgrsmalet om hva det kreves innsyn i vil vere todelt. Dels kan det
dreie seg om innsyn i hvilke opplysninger som er registrert i
forbindelse med overfgringen av deklarasjonene, dels kan det dreie seg
om innsyn f eks i maskene.

Det kan ikke vere tvil om at deklarasjonene omfattes av innsynsretten.
De vil jo nettopp utgjere de viktigste dokumentene i en sak.
Opplysninger i tolldeklarasjoner vil, som tidligere nevnt, oftest vare
underlagt taushetsplikt etter tolloven § 8, og dokumentene vil da vare
unntatt offentlighet etter offentlighetsloven § 5 a. Dette kan imidlertid
ikke gjelde overfor deklaranten og varemottakeren selv nér det gjelder
egne deklarasjoner. Deklaranten er jo allerede Kkjent med
opplysningene, og varemottakeren er jo den bestemmelsen er ment &
veme. Innsyn iegne deklarasjoner vil vare av interesse f eks dersom
det foreligger mistanke om feil ved overfgringen. Problemstillingen blir
aktuell forst og fremst fordi reglene om partsinnsyn ikke gjelder for
edb-lagret materiale. Varemottaker og deklarant kan altsd kreve innsyn

12 Jfr Bing (Jon), Offentlighetsloven og edb, CompLex 6/84. Oslo 1984, s 83 der han
antar at man ma arbeide ut fra et lilgjengelighctskriterium.
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i de saker de selv har hatt med & gjgre. De kan imidlertid ikke kreve
innsyn i andre deklarasjoner som er underlagt taushetsplikt.

Maskene kan det derimot veere naturlig a anse som interne instrukser
pa lik linje med et rundskriv som gir uttrykk for hvilke vareslag og
opprinnelsesland som serlig skal kontrolleres. Dette vil vere
dokumenter utarbeidet for den interne saksforberedelse og disse er det
gjort unntak for i offentlighetsloven § 5. Dessuten vil maskene ikke
vaere utarbeidet i en bestemt sak, men gjelde for saksbehandlingen helt
generelt. Maskene vil gi et uttrykk for tollvesenets kontrollstrategi, og
det vil derfor veere av stor betydning at de ikke blir kjent for
deklarantene da dette kan lette mulighetene for omgaelser ved at man
"bearbeider" deklarasjonene for & unngd tilslag i de maskinelle
kontrollene. Konklusjonen ma bli at det ikke kan kreves innsyn i
maskene.

7.2.2 Personregisterloven

Innsynsretten etter forvaltningsloven og offentlighetsloven méa som
nevnt gjgres gjeldende overfor forvaltningsorganet. En tolldeklarasjon
vil imidlertid ogsd inneholde personopplysninger, typisk varemottakers
navn og adresse, jfr personregisterloven § 1annet ledd. Et edb-basert
register der varemottakers navn, tollkreditthummer el er sgkekriterium,
vil dessuten oppfylle gjenfinningskriteriet i personregisterloven, og
dermed vare et personregister. Personregisterloven vil da komme til
anvendelse. Etter personregisterloven § 7 har enhver "rett til & fa
opplyst hvilke opplysninger om dem selv som lagres eller bearbeides
ved elektroniske hjelpemidler."13 Innsynsretten kan da gjgres
gjeldende overfor den som besitter personregisteret. En varemottaker
kan med hjemmel idenne bestemmelse kreve innsyn i de opplysninger

13 Spgrsmalet om hvem som kan kreve innsyn i et edb-basert register som inneholder
opplysninger om andre enn den de skal anvendes overfor er behandlet nermere i
Hanssen-Bauer (Ingvild), Personvern idigitale telenett, CompLex 3/93, Oslo 1993,
s 80 flg.
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som er registrert om ham hos en speditgr eller nettverksleverandgr som
har registrert slike opplysninger i et edb-system.

Mer tvilsomt er det om avsenderen av varene kan kreve innsyn.
Deklarasjonen vil vanligvis innholde avsenders navn, samt
opplysninger om hvilke varer vedkommende har sendt. Kriteriet om at
det skal vere opplysninger "om dem selv" vil da vare oppfylt. Etter
ordlyden skulle vedkommende altsa ha innsynsrett. Spgrsmalet blir om
det er andre grunner som tilsier at innsynsretten skal innsnevres. For
avsenderens del dreier det seg om en rent passiv registrering av
opplysninger - de skal ikke gjgres til gjenstand for behandling og
vurderinger som rettes mot ham. P& den annen side kan avsenderen
kanskje vere interessert i & unngd at hans navn blir misbrukt i
forbindelse med ulovlig innfagring av varer, f eks ved at man oppgir et
falskt navn og opprinnelsesland for & unnga innfarselsrestriksjoner el.
Videre vil avsenderen, dersom de registrerte opplysninger er korrekte,
kjenne vareopplysningenes innhold, slik at taushetsplikt heller ikke vil
veare til hinder. Konklusjonen blir at ogsd avsenderen har innsynsrett
i de registrerte deklarasjoner.

7.3 Forskjellsbehandling

Problemstillingen her blir om innfgringen av TVINN kan innebare en
ulovlig forskjellsbehandling av deklarantene.

7.3.1 Prioritering av TVINN-deklarasjoner

| "Retningslinjerfor ekspedisjonsvirksomheten for Oslo tollsted", heter
det pa side 3 at "TVINN-ekspedisjoner skal i alminnelighet
prioriteres”. Dersom instruksen ble fulgt etter sin ordlyd, ville det
innebzare at TVINN deklaranter fikk fordelen av bade & vere tilknyttet
et raskt system, og a bli prioritert. Det har ikke gatt ut noen tilsvarende
instruks fra direktoratet sentralt. | brev til Norges Speditgrforbund av
14.01.1993, uttaler direktoratet derimot at "med bakgrunn i kravet til
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effektivitet, korrekthet og likebehandling har direktoratet uttalt at
papirdeklarasjoner og deklarasjoner ekspedert i TVINN skal bli
underlagt den samme kontroll i ekspedisjonsfasen". Direktoratet uttaler
imidlertid videre at dette vil medfgre lenger ekspedisjonstid for
papirdeklarasjoner.

Dersom det skulle ga ut en instruks om & prioritere TVINN
ekspedisjoner eller dette av andre grunner skulle bli praksis kan det bli
aktuelt & se nermere pa spgrsmalet om forskjellsbehandling. Slik
situasjonen na er finner vi ikke grunn til & ta diskusjonen opp i full
bredde.

7.3.2 Utplukking av deklaranter til maskebasert utlevering

For det tilfellet at maskebasert utlevering blir tatt i bruk er det en viss
uenighet om tjenesten skal tilbys alle TVINN-deklaranter eller bare de
som har "bevist" et visst kvalitetsniva pa sine deklarasjoner. Man har
reist problemstillingen forskjellsbehandling dersom man velger ut en
"fgrstedivisjon" som skal fa tilboud om 24-timers utlevering
(maskebasert utlevering).

Dette er kanskje ferst og fremst et spgrsmal om kvaliteten pd de
opplysninger som ligger til grunn for kategoriseringen av deklarantenes
"kvalitet". Dersom avgjgrelsen er forsvarlig og bygger pa korrekte
opplysninger om hvor hyppig deklarantene gjor feil, og hvor grove
feilene er, vil det neppe kunne regnes som forskjellsbehandling at bare
en mindre gruppe far adgang til maskebasert utlevering. Den
forskjellsbehandling det reageres mot er den usaklige og ulovlige
forskjellsbehandling av like tilfelle. Dersom deklarantene faktisk har
ulike forutsetninger for & oppfylle sine forpliktelser korrekt, foreligger
det ikke slike like tilfelle. Det kan trekkes en parallell til saker om
skjenkebevillinger. Dersom en bevillingshaver misligholder sine
forpliktelser etter en skjenkebevilling, ma det vare i orden & nekte ham
utvidet skjenkerett, selv. om andre bevillingshavere i samme omrade
som oppfyller sine forpliktelser korrekt, blir tildelt dette.
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8 Tillatelse til linjedeklarering - vilkar og utfyllende
bestemmelser

I dette kapittelet vil vi behandle tilknytningsforholdet mellom
tollvesenet og deklarantene. Blant annet vil vi ta opp spgrsmalet om
avtale eller tillatelse som tilknytningsform, hvorvidt de bestemmelser
som vanligvis skal gjelde for alle deklaranter bgr finnes i tillatelsen
eller i forskrifts form, og om tolloven av i dag gir tilstrekkelig
hjemmel til & fastsette de ngdvendige bestemmelser. | denne
sammenheng star tolloven § 15 sentralt, og den far betydning for tre
ulike spgrsmal: For det fgrste om det i det hele tatt er adgang til &
innlevere tolldeklarasjoner ved hjelp av elektronisk datautveksling; for
det andre nar det gjelder hvilke bestemmelser man i dag har hjemmel
for & innta i forskriftene; og for det tredje for hvilke vilkar som kan
settes i en tillatelse til linjedeklarering. Av systematiske grunner er
disse tre spgrsmalene behandlet hver for seg. Enkelte av argumentene
ved tolkingen av § 15 vil imidlertid ha betydning for alle tre spgrsmal.
Vi vil ogsd vurdere behovet for sazrlige saksbehandlingsregler i
forbindelse med endring og tilbakekall av tillatelse og forskrifter, og
se pa hvilken myndighet som bgr utstede tillatelsen og pa tillatelsens
stedlige virkeomrade. Aller farst vil vi plassere begrepene tillatelse og
forskrift.

8.1 Begrepene "tillatelse” og "forskrift"

Med tillatelse mener vi en sarlig type enkeltvedtak. Begrepene
enkeltvedtak og forskrift er definert i forvaltningsloven4 (fv1).15

M Lov om behandlingsmaten i forvaltningssaker 10. februar 1967.

15 Tolloven har en egen definisjon av begrepene "forskrift" og "tollovforskrifter" i
§ 1nr 12 0g 13. 1 Ot prp nr 108 (1992-93), s 20 papeker imidlertid departementet
at sondringen mellom forskrift og enkeltvedtak innenfor tollvesenets forvaltnings-
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Forvaltningsloven kommer til anvendelse pa den virksomhet som
drives av forvaltningsorganer, jfr fvl § 1, og dermed pa tollovens
omrade. 16 Tolloven inneholder ikke noe generelt unntak fra
forvaltningslovens bestemmelser."7

Forvaltningsloven tar utgangspunkt i begrepet vedtak som er "en
avgjgrelse som treffes under utgving av offentlig myndighet og som
generelt eller konkret er bestemmende for rettigheter eller plikter til
private personer"”.118

Hva som menes med ordet plikt skaper neppe s&rlige problemer, det
kan typisk vaere plikt til & gjennomfgre militertjeneste, levere
selvangivelse til myndighetene el. Hva som ligger i ordet rettighet er
derimot ikke like opplagt. Typisk vil begrepet omfatte sammensatte
rettigheter som f eks eiendomsrett og bruksrett. Men begrepet vil ogsa
dekke slikt som fritak fra en plikt eller et forbud. Den som har frihet
til & drive neringsvirksomhet fordi han har fatt bevilling til det har
derfor en "rettighet" i forvaltningslovens forstand.119 Begrepet private
personer omfatter bade fysiske og juridiske personer. I tillegg omfattes
offentlige organer nar de far de samme rettigheter og plikter som
private personer vanligvis har, jfr fvl § 2 siste ledd. At avgjegrelsen ma
vaere bestemmende for rettigheter eller plikter innebearer at den ma
vaere bindende. Et forslag eller en uttalelse om noe er altsd ikke et
vedtak. Derimot er en bindende avgjgrelse et vedtak selv om det kan
paklages og eventuelt omgjgres. Da et vedtak undertiden ogsd kan

omrade i dag vil vere bestemt av reglene i forvaltningsloven. Definisjonene i § 1
nr 12 og 13 har derfor neppe selvstendig betydning og er foreslatt opphevet.

17 | Ot prp nr 108 (1992-93) om lov om endringer i tolloven (s 23 Hg serlig s 26)

er det imidlertid foreslatt & gjere unntak fra forvaltningslovens regler om
taushetsplikt, ved at man samtidig bygger ut tollovens § 8 etter modell av
taushetsbestemmelsene i ligningsloven.

18 Forvaltningsloven § 2 farste ledd bokstav a).
119 Eckhoff. Forvaltningsrett 1990, s 478.
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omgjares av et forvaltningsorgan etter eget tiltak (fvl § 35) kan det
heller ikke veere avgjgrende at vedtaket er bindende for organet selv.
Det vesentlige ma antakelig veere at det har veert meningen a treffe en
bindende avgjarelse. Utaving av offentlig myndighet bestar typisk av
ensidige pabud, forbud eller tillatelser. Men at avgjerelsen er ensidig
er ikke noe vilkar for at det skal foreligge et vedtak i lovens forstand.
Det offentlige kan fra tid til annen innga privatrettslig bindende avtaler
som har et s sterkt preg av myndighetsutgvelse at avtalen ma sies &
inneholde et vedtak i lovens forstand, typisk nar det offentlige gjennom
en avtale fritar noen for en offentligrettslig plikt. 1 tillegg vil
forhandshinding av myndighet vere et vedtak, slik f eks vedtak om
forhandstariffering av varer etter forskrifter med hjemmel i tolloven
§ 15.

En tillatelse til linjedeklarering innebarer et fritak fra plikten til &
levere tolldeklarasjon pd papir og plikten til & underskrive
deklarasjonen. Samtidig inneberer tillatelsen at deklaranten palegges
de plikter som finnes som vilkar i tillatelsen. Tillatelsen tildeles av
tollvesenet med hjemmel i tollovforskriften pkt 1.3 som del av deres
myndighetsutgvelse. Tildeling av tillatelse til linjedeklarering er altsa
utvilsomt et vedtak i forvaltningslovens forstand. Like klart er det at
de generelle bestemmelser som tollmyndigheten etter delegert
kompetanse fastsetter med hjemmel i tolloven, og som regulerer
deklarantenes plikter nar det gjelder tolldeklareringen, er et vedtak.

Det kan for gvrig reises en rekke vanskelige avgrensingsspgrsmal nar
det gjelder forstdelsen av vedtaksbegrepet, ikke minst for de
avgjarelser som fattes av datamaskinsystemer. Begrepene tillatelse og
forskrift slik vi vil bruke dem er imidlertid eksempler pd hva som
typisk menes med et vedtak i forvaltningslovens forstand. Vi vil derfor
ikke forsgke a beskrive yttergrensene for vedtaksbegrepet. L

10 Enkeltvedtaksreglenes anvendelse pd de avgjerelser som fattes av TVINN er
derimot behandlet av professor dr juris Jon Bing i Vedlegg 1 til avhandlingen.
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Med et enkeltvedtak menes i forvaltningsloven "et vedtak som gjelder
rettigheter eller plikter til en eller flere bestemte personer"” Dette
kan typisk vere at den eller de vedtaket gjelder er navngitt eller pa
annen mate individualisert, og dette ma gjelde selv om antallet er stort.
Man antar f eks at en reguleringsplan er et enkeltvedtak selv om den
angar mange grunneiere.12 Motsatt vil et generelt formet vedtak i
utgangspunktet ikke vare et enkeltvedtak selv om det antall personer
som omfattes av vedtaket er lite. Dersom antallet blir meget lite, og
man vet hvem vedtaket angar, bgr man vel likevel betrakte det som et
enkeltvedtak selv om det er gitt en generell form.13

Somforskrifter regner forvaltningsloven "vedtak som gjelder rettigheter
eller plikter til et ubestemt antall eller en ubestemt krets av
personer". 124 Dette vil typisk veere bestemmelser som palegger plikter
for alle som innfgrer en vare til landet. Inteme organisatoriske
bestemmelser og instrukser i det offentlige vil vanligvis falle utenfor
selv om de indirekte kan fa virkning for private personer.15

Avgjgrelser som gjelder prosessuelle rettigheter og plikter, som f eks
plikt til & avgi forklaring under behandlingen av en sak, er ikke
omfattet av enkeltvedtaksbegrepet i forvaltningsloven.1® Dette
fremgar av uttalelser i forarbeidene og forutsetningsvis av sarreglene
om klage over enkelte prosessledende avgjarelser i fvl 88 14, 15, 21
og 36. Enkelte prosessuelle avgjerelser, som f eks avgjerelse om a

avvise en sak, regnes likevel som enkeltvedtak etter serregelen i fvl

Forvaltningsloven § 2 fgrste ledd bokstav b).
Eckhoff,Forvaltningsrett 1990, s  483.
Eckhoff, Forvaltningsrett 1990, s484.
Forvaltningsloven § 2 forste ledd bokstav c).

EREBSE

Eckhoff, Forvaltningsrett 1990,s 562 sompas560 henviser tilkomitéens
innstilling i Innsl O 1l (1966-67) der det pa s 5spalte Iheter atbegrepet  forskrift
ma “avgrenses mot administrative saksbehandlingsregler og retningslinjer
(instrukser)".

16 Eckhoff,Forvaltningsrett 1990, s  478.
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§ 2 tredje ledd. Det finnes derimot ingen holdepunkter for & tolke fvl
8§ 2 a) innskrenkende for forskrifters vedkommende. Klageregler og
regler om opplysningsplikt for det offentlige ma derfor anses som
forskrifter.17

Etter dette vil altsd vedtak om & tildele en individuell tillatelse til &
innlevere tolldeklarasjon over linje i stedet for pa papir vere et
enkeltvedtak. Vedtak om & gi generelle bestemmelser om hvilke regler
som til enhver tid skal gjelde for TVINN-deklarantene (eller andre) vil
derimot vare en forskrift. Slik vil begrepene ogsé bli brukt videre i
dette kapittel. Begrepet forskrift vil imidlertid bli brukt ikke bare om
vedtaket men ogsd om reglene som blir resultatet av et forutgdende
vedtak, altsd forskriftens innhold.

Man kan stille spgrsmalet om avgjerelse om a ta i bruk standardvilkar
i tillatelser av en viss type er et vedtak, og om det i sd fall er en
forskrift. Dersom overordnet myndighet treffer avgjarelse om at alle
tillatelser av en viss type som utstedes av lokalforvaltningen skal
inneholde nzrmere angitte vilkdar er det ingen tvil om at
lokalforvaltningen er bundet av dette nar de skal gi tillatelser. Dermed
vil de indirekte bli bindende ogsa for de private personer som sgker
om tillatelse, selv om brudd pa retningslinjene ikke uten videre
medfarer ugyldighet. Dersom det fgrst har utviklet seg en praksis med
a benytte standardvilkar av en viss type, kan det dessuten vare i strid
med likhetsprinsippet i forvaltningsretten om man pa et tidpsunkt
avviker fra standardvilkarene for én sgkers vedkommende. | sé fall vil
de vedtatte vilkar i praksis vare bestemmende for den enkeltes
rettigheter pa den maten at man ikke behgver & finne seg i strengere
vilkar enn det som er vanlig praksis. En generell omlegging av praksis
er man derimot ikke vernet mot, se nermere om dette nedenfor. Det
er antatt at standardvilkar for leveranse av vann og elektrisitet ol ikke
er forskrifter. Eckhoff begrunner dette med at det ikke dreier seg om

7 Eckhoff, Forvaltningsrett 1990, s 561.
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utgving av offentlig myndighet,m men det kan man jo ikke godt si
om det & vedta standardvilkar til bruk ved fritak fra offentligrettslige
pdbud eller forbud. Det vil ofte heller ikke vaere noen tvil om at
vilkarene er ment & gjelde generelt og uten noen bestemt tidsramme pa
samme mate som om de var gitt betegnelsen forskrift. Dersom dette
blir regnet som vedtak i forvaltningslovens forstand, vil det normalt
veare forskrifter da vilkarene vil rette seg mot enhver som i fremtiden
far tillatelse av denne art, eller med andre ord: en pd dette tidspunkt
ubestemt krets av personer. Spgrsmalet blir eventuelt om avgjerelsen
om & benytte vilkdrene ma regnes som interne instrukser som faller
utenfor vedtaksbegrepet. Formelt vil nok vilkarene oftest fremstd som
direktiver om hva som skal vere med nar det treffes vedtak om & gi
tillatelse. Vilkérene er heller ikke ment & veere direkte bindende for
borgerne, fgrst ma de sgke om en tillatelse der vilkarene skal tas inn.
Siden vilkarene ikke er ment & veare forskrifter vil man heller ikke ta
skritt for & oppfylle formkravene for forskrifter i forvaltningsloven,
uten at dette er avgjgrende for om de regnes som forskrifter etter
forvaltningsloven eller ikke.

Vér konklusjon blir at avgjerelse om & ta i bruk visse standardvilkar
i fremtidige tillatelser ikke kan regnes som forskrifter, men ma
betraktes som interne retningslinjer eller instrukser.

Dersom vilkarene regnes som forskrifter og man kommer til at de ikke
kan anvendes direkte mot borgerne pa grunn av feil ved
saksforberedelsen som farer til ugyldighet, eller at forskriften ikke er
kunngjort og heller ikke kjent for den enkelte pd annen mate, kan de
likevel bli bindende som vilkar i individuelle tillatelser. Forutsatt at det
finnes tilstrekkelig hjemmel til & sette de aktuelle vilkar, og reglene om
forberedelse og gjennomfgring av enkeltvedtak er fulgt, spiller det
ingen rolle at vilkdrene isolert sett ikke kunne veert anvendt som
forskrifter. Dersom det foreligger mangler ved prosessen som har fart
frem til vedtagelse av standardvilkdrene og disse heller ikke blir

21 Eckhoff, Forvaltningsrett 1990, s 564.
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vurdert nermere i det enkelte tilfelle, kan man imidlertid komme til at
vedtaket ma kjennes ugyldig pd grunn av mangler ved
saksforberedelsen.

8.2  Avtale eller tillatelse?

| forbindelse med tilknytningen til TVINN har spgrsmalet vert brakt
pd bane om hvorvidt man skulle velge en avtalerettslig
tilknytningsform eller benytte tillatelsesformen. Hittil har man basert
seg pa tillatelse utstedt av Toll- og avgiftsdirektoratet.

Valg av avtaleformen som tilknytningsmodell gir umiddelbart et
inntrykk av at det dreier seg om et gjensidig bebyrdende forhold. Det
kan vanskelig sies & vere tilfellet nar det gjelder innlevering av
opplysninger til bruk i tollbehandlingen. Plikten til & innlevere
fullstendige og korrekte opplysninger for dette formal falger direkte av
regelverket  (selvdeklareringsprinsippet).20 Tollovforskriftens
utgangspunkt er videre at opplysningene skal innleveres pa dertil egnet
formular  (enhetsblanketten).2 Ved tradisjonell  papirbasert
tollbehandling pahviler det altsd deklaranten en ubetinget plikt til &
opptre pa denne maten. Det man na gjer er & lempe pa vilkarene for
hvorledes opplysningene skal formidles. Etter var oppfatning synes
dette & vare typisk ensidig utgvelse av offentlig myndighet. Det synes
derfor & vaere noe av en konstruksjon & tale om et gjensidig
bebyrdende forhold, og det vil vare best i samsvar med forholdets
realitet at man benytter tillatelsesformen nar man innremmer adgang

til & formidle opplysningene ved hjelp av elektronisk datautveksling.

Denne formen for kommunikasjon med tollvesenet medfgrer at
deklaranten ma foreta en del investeringer i teknisk utstyr og innga
avtale med en nettverksleverandgr om videreformidling av meldingene

<) Jfr tolloven § 32 og tollovforskriftens kap 5.1.
10 Jfr tollovforskriftens pkt 5.1.1.
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til tollvesenet. Det kan hevdes at deklaranten har et behov for &
beskytte disse investeringer mot hyppige og kostnadskrevende
endringskrav fra direktoratets side. Det skal vanligvis mer til for &
endre vilkdrene i en avtale enn & gjere endringer i vilkar etter en
tillatelse eller direkte forskriftsendringer. Vi er imidlertid av den
oppfatning at disse hensyn pd tilfredsstillende mate kan ivaretas
gjennom etablering av enkelte szrlige saksbehandlingsregler for a
endre vilkdrene, blant annet om individuell varslingsplikt, passende
tidsfrister for tilpassing av deklarantens datamaskinsystem inv, se
nermere om dette nedenfor. Det kan ogsad veere tvilsomt om
direktoratet har adgang til & binde sin beslutningsmyndighet om disse

forhold gjennom avtale.13

Det kan for gvrig vises til at man i andre og liknende tilfelle har brukt
tillatelsesformen, feks i forbindelse med tillatelse til & holde
tollager.12

Ogsa i Sverige har man valgt tillatelsesformen for & regulere forholdet
mellom tollvesenet og deklaranten.13

Var konklusjon er at det er mest hensiktsmessig og korrekt at man
velger tillatelsesformen.

1 Eckhoff, Forvaltningsrett 1990, s 301 som nevner jordbruksavtalene som det eneste
kjente eksempelet pd at dette er blitt godtatt, se for gvrig samme fremstilling
kap 12 Il

12 Tolloven § 48.

1B Jfr tullagen 11 a §& "Tullmyndigheten kan ge tillstdnd [uth her] til att
tulldeklaration ... far liimnas genom ett elektroniskt dokument ...".

107



8.3  Forholdet mellom tillatelse og forskrift

I det fglgende forutsetter vi at man velger tillatelsesformen nar man gir
adgang til innlevering av opplysninger ved hjelp av elektronisk
datautveksling.

Det spgrsmalet som da reises er hvorledes man skal fordele de
regulerende  bestemmelser vedrgrendedatautvekslingen mellom
tillatelsen og forskriften. Eller med andre ord: hvilke bestemmelser bar
tas inn som vilkar i tillatelsen og hvilke kan hensiktsmessig inntas i
forskrift.

Tillatelsen vil i vart tilfelle veere et fritak fra pdbudet om & levere
tolldeklarasjon pa papir. Det kan imidlertid ikke anses som et generelt
fritak fra bestemmelsene i tollovforskriftens kap 5.1, men kun som et
spesielt unntak fra blankettkravet og plikten til & underskrive
deklarasjonen. De gvrige bestemmelser vil komme til anvendelse pa
vanlig mate.13 Det kan derfor vare naturlig & gi ogsd de andre

generelle bestemmelsene i forskrifts form.

8.3.1 Hva bar tillatelsen inneholde?

Det er padet rene at den tekniske utvikling og innsamling av
erfaringer etterhvert som systemet har vert lenger i drift og flere
deklaranter blir tilknyttet, kan medfare et behov for & endre vilkarene
og handlingsmgnsteret for linjedeklarering.

Adgangen til 3 endre vilkarene i en avtale med forvaltningen vil falge
de privatrettslige regler om endring av avtaler.1® Det vil ogsa ligge

nd Eckhoff, Forvaltningsrett 1990, s 320.

15 Laren om bristende forutsetninger eller avtaleloven § 36. En avtale inngatt av
forvaltningen vil undertiden ogsd veare enkeltvedtak. Dersom en gyldig
kontraktsrettslig binding foreligger kan imidlertid ikke et slikt vedtak tilbakekalles
etter de regler som gjelder for forvaltningsvedtak, men ma fglge privatrettens

108



bindinger pa adgangen til & endre vilkarene etter en tillatelse. En
avgjerelse om & gi tillatelse til linjedeklarering vil som foran nevnt
vare et enkeltvedtak. Enkeltvedtaksreglene kommer da til anvendelse.
Dette inneberer at endringer, som i realiteten innebarer en omgjering
av vedtaket, er begrenset av reglene i fvl § 35. Omgjgringsadgangen
kan til en viss grad utvides ved at det tas forbehold om endringer i
tillatelsen.13 Endringsadgangen kan imidlertid likevel ikke vere
ubegrenset (nermere om dette i pkt 8.6.2 nedenfor).17 Dersom de
generelle vilkar var tatt inn i selve tillatelsen, ville en generell
omlegging medfgre endring av hver enkelt tillatelse, med krav bl a om
individuell ~ forhandsvarsling, underretning om  vedtaket og

klageadgang.18 Naermere om dette under pkt 8.6.4 nedenfor.

I de tilfellene der det foreligger et legitimt behov for slike endringer
bgr disse kunne gjeres sa enkelt som mulig, behgrig hensyn tatt til
deklarantens behov for & beskytte sine investeringer og en rimelig tid
til & omra seg. Vi ma ha gynene apne for at en omlegging av et
datamaskinbasert system for innlevering av opplysninger tar lenger tid
enn & ga over til & bruke en ny blankett i et papirbasert system. Blant
annet vil deklaranten regelmessig veare avhengig av at

programvareleverandgrene er i stand til a levere de ngdvendige
endringer i programvaren.

Det er derfor var oppfatning at tillatelsen bgr inneholde de
opplysninger og vilkdr som er spesielle i forhold til angjeldende
deklarant, f eks om identifikasjonskode, kommunikasjonsprotokoller
mv, mens bestemmelser av generell karakter bgr finnes i forskriftene.
Ved tildeling av tillatelse kan det likevel vere hensiktsmessig &
henvise til aktuelt gjeldende regelverk samtidig med at man vedlegger

regler om omgjgring av avtaler og disse vil normalt vere strengere, slik Eckhoff,
Forvaltningsrett 1990, s 548.

Forvaltningsloven § 35 fjerde ledd.
Eckhoff, Forvaltningsrett 1990, s 357 og Frihagen, Forvaltningsrett 111 1992. s 51.
Jfr forvaltningsloven 88 16, 27 og 28.
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en "publikumsveileder" av liknende type som man i dag har for
papirbasert tollbehandling. Det bgr ogsd fremga at regelverket kan
endres etter gjeldende saksbehandlingsregler. lkke fordi dette er
tvilsomt, men mer som en klargjering overfor deklaranten om at han
kan matte finne seg i & gjgre endringer i eget system.1®

8.3.2 Hva barforskriftene inneholde?

Etter hva som er sagt over ber forskriftene altsd inneholde de
bestemmelser som er av generell karakter. Det vil gi
forvaltningsorganet muligheten til, gjennom en enhetlig og enkel
prosedyre & endre tilknytningsforholdet for alle deklaranter i stedet for
a4 gd veien om endring av hver enkelt tillatelse.0 Da endring av
vilkadrene for linjedeklarering normalt vil gjelde alle TVINN-
deklaranter, er det dessuten vanskelig & se hvorfor man skulle unntas
fra reglene om hvorledes generelle regler i alminnelighet skal
utarbeides.

I det svenske Tulldatasystemet ("TDS") har man til nd basert seg pé a
regulere forhold vedrgrende bruk av elektronisk datautveksling
gjennom & stille til dels omfattende vilkar i tillatelsen. 1 den seneste
utredningen om TDS, der man blant annet evaluerer enkelte deler av
systemet, blir det imidlertid fremmet forslag om a flytte de generelle
vilkarene over i forskrifts form. Dette blir blant annet begrunnet med
at en del av de endringer av standarder og teknikk for kommunikasjon
som forventes, kan bli lettere & handtere gjennom forskrifter enn at de
skal behandles som endrede vilkar i hver enkelt tillatelse. ¥l Forslaget

m Dette er ogsé gjort i tillatelsen til & benytte det svenske tulldatasystemet (TDS),
se deres standardkontrakt (MALL) av 18 juni 1992 s 1, innledningen.

M En praktisk viktig konsekvens vil vaere at man unngdr individuell klageadgang, jfr
f eks Eckhoff. Forvaltningsrett 1990, s 559.

Y SOU 1992:23 Kontrollfragor i tulldatoriscringen, s 90 og s 243-44.

110



er tenkt tatt inn som et nytt tredje ledd i tullagen 11 a §.12 Man bar
merke seg denne erfaringen fra Sverige nar man vurderer fordelingen
av regulerende bestemmelser mellom tillatelse og forskrift.

Konsekvensen av a velge forskriftsformen er at fvl 8§ 37-39 om
saksforberedelse, forhandsvarsling (hgring) og kunngjgring kommer til
anvendelse.13 Se narmere om dette under pkt 8.5.3 nedenfor.

8.3.3 De enkelte bestemmelser - hovedtrekk

En del av de bestemmelser det kan vere aktuelt & gi i forskriften har
vi behandlet foran serlig i kapitlene 5 og 6. Vi skal her gi en kort
oppsummering, men vil ogsa foregripe noen av de vurderinger som
folger senere i dette kapittel:

1 Definisjoner

2 Utstedelse av tillatelse
Herunder spgrsmalet om hjemmel, rett myndighet, stedlig
virkeomrade, varighet, tillatelsens innhold i hovedtrekk, ansvaret
for valg av programvare, testperiode og endelig tillatelse.

3 Gjeldende meldingsstandard
Herunder henvisning til de til enhver tid gjeldende utgaver av
CUSDEC og CUSRES.

4 Deklarantens plikter vedrgrende meldingsutvekslingen

Herunder om logging og oppbevaring av logg samt
varslingsplikter (sdvel ukorrekte som feilsendte meldinger).

W SOU 1992:23 Kontrollfragor i lulldatoriseringen, s 19.

W3 Krav til saksforberedelse, forhandsvarsling og underretning om endelig vedtak ville
kreves ogsé ved endring av tillatelsen, og da i forhold til hver enkelt deklarant, jfr
forvaltningsloven 88 16, 17 og 27.
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5 Deklarantens plikter vedrgrende fortollingen
Herunder om fritak fra plikten til & underskrive deklarasjon og
innlevering av underlagsdokumenter, ndr meldingen er lagtfrem
for tollvesenet, risikoen for sending av meldinger, oppfalging av
respons og etterlysing av meldinger, kontroll av ngkkeldata i
kvitteringsmeldinger, varsling ved feilregistreringer og
oppbevaring av meldinger.

6 Endring og tilbakekall av tillatelse
Herunder overgangsperioder ved endringer, og prosedyrer for
tilbakekall og suspensjon av tillatelse, blant annet om at klager
som hovedregel bgr gis oppsettende virkning.

7 Endring av forskriftene
Herunder serlig bestemmelser om overgangsperioder ved
endringer.

8 Dispensasjonsadgang
Adgang for Toll- og avgiftsdirektoratet til, i serlige tilfeller,
gjennom tillatelsen & dispensere fra forskriftens alminnelige
bestemmelser.

9 Nettverksleverandgren
Herunder krav til registrering av overfgrte meldinger til og fra
tollvesenet (logg), oppbevaring av logg, tilgang til logg for
tollvesen og deklarant og overlevering av logg til tollvesenet
etter en viss tid.
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8.4 Innlevering av opplysninger over linje - hjemmel til &
dispensere fra blankettkravet

8.4.1 Er lovhjemmel ngdvendig?

I mange tilfeller vil det vare ngdvendig med lovhjemmel for det
offentlige kan sette i verk tiltak eller ordninger. Lovhjemmel kan vere
ngdvendig enten fordi forholdet allerede er regulert ved lov eller i
medhold av lov (lex superior), eller fordi legalitetsprinsippet krever
det.

Det er serlig rettslige beslutninger som pélegger byrder eller plikter
man har i tankene nar man diskuterer legalitetsprinsippet. Tillatelse
til linjedeklarering vil imidlertid veere et begunstigende vedtak som
ikke ville bergres av legalitetsprinsippet. Derimot kan lex superior
prinsippet som nevnt komme til anvendelse.

Plikten til & legge frem tolldeklarasjon falger av tolloven § 32. Med
hjemmel i tolloven § 15 er det i tollovforskriftens pkt 5.1.1 bestemt at
opplysninger skal leveres inn pa fastsatt skjema (enhetsblanketten). Det
kreves da serlig hjemmel for & fravike denne bestemmelse, jfr fvl
8§ 40.

Den tidligere praksis med at det organ som hadde myndighet til & endre forskriften
kunne dispensere fra den i enkelttilfeller uten serlig hjemmel ble avskaret ved fvl § 40.
Tollovforskriften er endret flere ganger siden fvl § 40 ble gitt slik at den faller inn under
bestemmelsen. Om overgangsbestemmelsene se Eckhoff, Forvaltningsrett 1990, s 577.

| tollovforskriften pkt 1.3 er det bestemt at tollvesenet kan gi tillatelse
til at den opplysningspliktige etter forskriften kan overfgre "tilsvarende
informasjon ved hjelp av elektronisk databehandling". Sparsmalet er
om slik bestemmelse kan gis med hjemmel i tolloven.

W Neermere om dette i pkt 8.5.1 nedenfor.
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8.4.2 Finnes det tilstrekkelig hjemmel?

Det fremgar ikke klart av forskriften kap 1, men antakelig har man
tenkt seg at hjemmel for bestemmelsen i pkt 1.3 kunne sgkes i tolloven
§ 15. Bestemmelsen lyder:

"Kongen kan gi n&rmere forskrifter om tollkontrollen og
tollbehandlingen og kan herunder fastsette:

1 den fremgangsmate som skal fglges ved undersgkelser og
iverksetting av kontrolltiltak etter 88 11-14.

2. de dokumenter og erkleringer mv som skal legges fram og de
opplysninger for gvrig som skal gis
a) i forbindelse med tollekspedisjon og andre tollforretninger,
b) for kontroll med varers opprinnelse, og
C) for kontroll med at en vare lovlig er kommet fram til

bestemmelsesstedet.

3. pa hvilken mate og hvor lenge slike dokumenter og erklearinger skal
arkiveres, herunder dokumenter og erklaringer som er overfagrt ved
hjelp av elektronisk databehandling.

Tolloven § 15 er en serdeles vid fullmaktsbestemmelse. Ved en
lovendring 26. juni 1992 nr 72 fikk paragrafen et nytt nr 3 vedrgrende
oppbevaring av dokumenter og erklaringer som skal legges frem, ogsa
ndr de blir overfert ved hjelp av "elektronisk databehandling146'.
Bestemmelsen kom til fordi man i forbindelse med innfgringen av

¥ Forvaltningsloven § 38 farsle ledd krever al forskriften skal inneholde en
uttrykkelig henvisning til den eller de bestemmelser som gir forvaltningsorganet
hjemmel til & utferdige forskriften.

6 Vi vil reservere begrepet elektronisk databehandling for de prosesser dataene
(meldingene) gjennomgar i en behandlende datamaskin nar de er matet inn eller
kommet frem, og benytte begrepet elektronisk datautveksling om det som har med
overfgringen mellom datamaskiner & gjere.
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TVINN ikke lenger samlet inn og arkiverte underlagsmaterialet hos
tollvesenet. Man ansa det derfor ngdvendig med en egen hjemmel for
a kreve oppbevaring av slik underlagsdokumentasjon, sarlig for de
dokumenter og erkleringer det ikke er oppbevaringsplikt for etter
regnskapsloven. Man sgrget imidlertid ikke for & klargjere
forholdet til den gvrige regulering av situasjoner der elektronisk

databehandling er brukt.

Vi ma derfor forholde oss til lovteksten slik den ble gitt i 1966. Det
er s&rlig forste ledd innledningen og nr 2 a) som er av interesse for
oss. Da loven kom til var papir apenbart det dominerende mediet for
overfgring av opplysninger. Overfgring matte skje ved fysisk
overlevering. Det er derfor ikke overraskende at bestemmelsen taler om
hvilke dokumenter mv som skal leveres og ikke om hvordan dette skal
skje. Bestemmelsens formal er imidlertid & gi hjemmel til & utforme
hensiktsmessige bestemmelser om de opplysninger som trengs og i
hvilken form de skal legges frem.

1tollovkomitéens innstilling heter det bl a:

"Ogsa spgrsmalet om maskinell signering har veart oppe og kan i
tilfelle f sin hjemmel i forskrifter etter denne bestemmelse. Det
samme gjelder spgrsmalet om utstyr og antall for de skjemaer som skal
brukes - et forhold som na er regulert i lovens § 210 farste ledd."¥8

Denne uttalelsen fra tollovkomitéen kan vel ogsa tas til inntekt for &
apne for alternative lgsninger, selv om komitéen av naturlige arsaker
ikke hadde elektronisk datautveksling i tankene da dette ble skrevet.

Dessuten er det her tale om & gjennomfare tiltak som er gunstigere for
deklarantene enn det som falger av tidligere praksis. Det bgr derfor

47 Jfr Ot prp nr 88 (1991-92), s 3.

¥ Innstilling fra Komitéen til revisjon av tollovgivningen (Tollovkomitéen av 1959),
side 69.
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vare forsvarlig at man ikke holder seg s strengt til ordlyden som man
vil gjgre nar det er snakk om & palegge plikter, i alle fall sa langt det
ikke er i strid med lovgivers intensjon.

Som tidligere nevnt er det naturlig & forstd begrepet dokument som
papirdokument, og slik var det nok ogsd ment. Det er imidlertid blitt
stadig mer vanlig a la begrepet omfatte ogsa opplysninger i elektronisk
form.}y Begrepet erklering ma etter sin ordlyd kunne omfatte bade
skriftlige og muntlige utsagn. | loven er det antakelig tenkt pa
skriftlige erkleringer, f eks fra produsent om varens opprinnelse mv,
men det ma veere forsvarlig & ta hensyn til at samme typer erkleringer
nd i prinsippet kan overfgres ved hjelp av elektronisk datautveksling.

I tollovforskriftens pkt 5.1.7 er det regler om at tolldeklarasjon skal
undertegnes. Unntak kan etter bestemmelsens tredje ledd gjeres nar
opplysninger overfagres ved hjelp av "elektronisk databehandling". Med
statte i forarbeidenes uttalelser om maskinell signering, kan det ikke
vare noe i veien for dette. Se for gvrig det som er sagt om underskrift
generelt i pkt 6.3 ovenfor.

Etter tollovforskriftens pkt 5.1.4 har vareeier en ubetinget plikt til &
legge frem underlagsdokumenter for fortollingen. Formalet med
TVINN er nettopp & begrense papirhandteringen, og underlags-
dokumentene blir pr i dag ikke overfart elektronisk. Man krever heller
ikke at de rutinemessig skal legges frem ved fysisk overlevering.
Forskriften burde derfor inneholde et uttrykkelig unntak fra plikten til
a levere slik dokumentasjon med mindre tollvesenet i individuelle
tilfelle krever det.

Etter dette ma § 15 anses & gi hjemmel til i forskrifts form & fastsette

9

bestemmelser om adgang til a dispensere fra blankettkravet i

K) Se feks omtalen av dokumentbegrepet i forskrifter til offentlighetsloven under
pkt 6.2 over.
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forbindelse med overlevering av opplysninger ved hjelp av elektronisk
datautveksling.

8.5 Forskriften

8.5.1 Hva kan det gis forskrifter om? Behovet for lovhjemmel og
rekkevidden av den.

Legalitetsprinsippet har tradisjonelt vert formulert som et krav om at
det offentlige trenger hjemmel i lov for “inngrep i borgernes
rettssfa rel den senere tid har prinsippet ogséa blitt formulert slik
at det kreves kompetanse for & treffe rettslig bindende beslutninger, og
dersom man ikke kan finne tilstrekkelig kompetanse i organisasjons-
og instruksjonsmyndigheten, det offentliges eierrddighet og
avtalekompetanse eller annet grunnlag, er hjemmel i lov
ngdvendig.Bl

Nar det offentlige treffer rettslige beslutninger gjennom forskrifter som
palegger personer byrder eller plikter vil lovhjemmel normalt vere
ngdvendig. Det synes apenbart at vi i vart tilfelle ikke kan finne annet
kompetansegrunnlag. (Som vi skal se nedenfor kan dette vere
annerledes for de vilkar som kan settes i forbindelse med utstedelse av
tillatelse.)

Vi vil i det fglgende farst se pa hva vi kan utlede av ordlyden i
tolloven 8§ 15, og deretter ta for oss de andre tolkingsfaktorene som er
aktuelle.

19 Eckhoff, Forvaltningsrett 1990, s 139 med videre henvisninger, og Frihagen,
Forvaltningsrett 1 1991, s 107 flg.

Bl Eckhoff, Forvaltningsrett 1990, s 140 flg.
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a) Generelt om § 15 - den spraklige forstaelse

Vi har sett at man med hjemmel i § 15 kan tillate overfgring av
opplysninger ved hjelp av elektronisk datautveksling. Det synes
imidlertid mer tvilsomt hvor langt adgangen gar til & gi bestemmelser
som omgir innleveringen av opplysningene. De aktuelle bestemmelsene
er kort referert under pkt 8.3.3 ovenfor.

Rammen for hva som kan bestemmes med hjemmel i § 15 settes i
innledningen til bestemmelsen:

"Kongen kan gi n&rmere forskrifter om tollkontrollen og
tollbehandlingen

Etter sin ordlyd skulle bestemmelsen altsd gi hjemmel til & regulere
ethvert forhold som har noe med tollkontrollen og tollbehandlingen &
gjere. En sa vid adgang til & gi utfyllende bestemmelser ville imidlertid
vaere betenkelig. Bestemmelsen fortsetter imidlertid med en oppregning
av de viktigste typer av bestemmelser som kan fastsettes med hjemmel
i den. Det heter i fortsettelsen:

"... 0g kan herunder fastsette:" [uth her].

Slik innledningen er utformet kan oppregningen ikke anses & vere
uttemmende. Riktignok kunne dette vert gjort uttrykkelig ved a tilfaye
f eks "blant annet" pa slutten av setningen, men dette kan ikke frata
oppregningen dens karakter av & vare en eksemplifisering.

Sparsmalet blir om fullmaktsbestemmelsen mé tolkes slik at den er
begrenset til forhold av samme eller liknende art som det som er med
i oppregningen.

Det er sa&rlig paragrafens farste ledd, nr 2 a) og nr 3 som er aktuelle

her. Slik ordlyden fremstar tyder det pd at det serlig er hvilke
dokumenter som skal legges frem i forbindelse med tollekspedisjon

118



man har tenkt pa & gi bestemmelser om, og ikke hvorledes disse skal
overleveres og lagres.

Det er forsavidt av interesse at man i 1992 fant det ngdvendig & gi en
serlig hjemmel for & kreve oppbevaring av dokumenter med
tilknytning til tollbehandlingen.’®2 Plikten til & oppbevare de
dokumenter som legges frem for tollvesenet ligger etter var oppfatning
nermere opp til ordlyden i § 15 forste ledd nr 2 enn feks
bestemmelser om kontroll av returmeldinger og varsling om
feilsendinger. Nar lovgiver sa sent som i 1992 fant det ngdvendig a gi
en serlig hjemmel for oppbevaringsplikten, kan det gi inntrykk av at
man har ansett at den vide hjemmelen i § 15 innledningen begrenses
av ordlyden i den etterfalgende oppregning. Som vi skal se nedenfor
gir ogsa forarbeidene etter var oppfatning stette for dette synspunktet.

Det vises for gvrig til det som er sagt om adgangen til & dispensere fra
blankettkravet i pkt 8.4.2 ovenfor.

b) § 15 -forarbeidene

Forarbeidene er relativt knappe nar det gjelder § 15. Det finnes en del
generelle bemerkninger om behovet for en rammelov der
administrasjonen kan fastsette detaljbestemmelsene. | forarbeidene til
tolloven heter det:

"l forhold til den gjeldende lov har det da ikke vert til & unngd at
utkastet i stor utstrekning har fatt karakteren av en fullmaktslov;
detaljbestemmelsene om de undersgkelser og kontrolltiltak ellers
tollvesenet kan sette i verk og de opplysninger det mé& kunne kreve i
de forskjellige grupper av tilfelle, ma myndighetene kunne fastsette ftil
enhver tid. Den enkelte trafikants interesser ma sgkes ivaretatt dels ved
al rammen for fullmakten og formalet med detaljbestemmelsene ma

2 Tolloven § 15 farste ledd, nr 3. Bestemmelsen er ogsd omtalt i pkt 8.4.2 ovenfor.
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vaere angitt i loven, [uth her] og dels ved visse bestemmelser om
saksbehandlingen ved utferdigelse av de detaljerte forskriftene."13

Det gis altsd anvisning pa et krav om klar hjemmel, og av sitatets
forste punktum gar det frem at det serlig er kontrollmulighetene og
opplysningsplikten de har tenkt pa a regulere. Nar det heter at rammen
for fullmakten og formalet med détaljbestemmelsene skal veere angitt
i loven md man sgke dette i den oppregning som er foretatt.
Innledningen i § 15 gir knapt noen avgrensing over hodet sa sant man
er innenfor tollovens omrade.

Innfortolkingen av en slik begrensning ma ogsa sies & veaere pa linje
med departementets uttalelser i Ot prp nr 108 for (1992-93) om lov om
endringer itolloven, serlig pa side 11vedrgrende rettssikkerhetshensyn
pa tollovens omrade. Her heter det blant annet:

"Departementet vil peke pa fglgende sentrale malsetninger for retts-
sikkerheten pa tollovens omrade:

a) at avgjarelser rettet mot borgerne skal vere korrekte i henhold til
Stortingets vedtak, og ligge innenfor rammen av disse, .." og
videre: "For & oppna en korrekt og lovhjemlet myndighetsutavelse,
og forhindre faktisk og rettslig forskjellsbehandling ... er det viktig
at regelverket holdes ajour, at reglene er klart utformet og er lett
forstdelig for den som skal anvende det [uth her|."

| tollovkomitéens innstilling heter det i spesialmotivene til § 15

‘I medhold av denne bestemmelse vil den alminnelige
undersgkelsesrett og opplysningsplikt som er fastslatt i utkastets
88 11-14 kunne spesifiseres."18t Videre heter det: "I medhold av

1% Ot prp nr 19 (1965-66) om lov om toll (tolloven), side 7.

IM Innstilling fra Komiteen til revisjon av tollovgivningen (Tollovkomitéen av 1959),
side 68.
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pkt 2 vil tollvesenet ogsd kunne regulere spgrsmalet om hvem som
skal undertegne de forskjellige slags dokumenter. Spgrsmalet om
adgang til & nytte fullmakt i forskjellige tilfelle er av stor praktisk
betydning. P& dette felt begr myndighetene ha adgang til & gi
regulerende forskrifter for de forskjellige forhold. Ogsa spgrsmalet om
maskinell signering har vart oppe og kan i tilfelle fa sin hjemmel i
forskrifter etter denne bestemmelse. Det samme gjelder spgrsmalet om
utstyr og antall for de skjemaer som skal brukes - et forhold som nd
er regulert i lovens 8 210 forste ledd."1%

Heller ikke her er det lett & finne holdepunkter for at det kan gis
forskrifter om alle de forhold vi har behandlet ovenfor. Fastsettelse av
meldingsstandarder og valg av lgsning for & identifisere avgiver kan
man vel likevel finne en viss stgtte for i sitatets siste setning.

¢) Rettspraksis

Vi har ikke lykkes i & identifisere rettspraksis om rekkevidden av
tollovens § 15 som bidrar til & kaste lys over var problemstilling. De
publiserte hgyesterettsdommer som har henvisning til § 15 gjelder
sarlig overtredelse av meldeplikt for innfarte varer i tolloven og
forskriften, sarlig kap 4.8 Da forskriften er lagt til grunn for
dommene ma domstolen forutsetningsvis ha ansett forskriften for & ha
tilstrekkelig hjemmel. Det er imidlertid ikke &penbart at ikke dette i
noen tilfeller burde veert dragftet nermere.

Sivilombudsmannen nevner § 15 spesielt i Ombudsmannens arsmelding
1982 57 s 104 Hg. Saken gjaldt imidlertid adgangen til a gi forskrifter
om dokumenter til kontroll med varers opprinnelse, i dette tilfelle

1% Innstilling fra Komiléen lil revisjon av tollovgivningen (Tollovkomitéen av 1959),
side 69.

16 Til hjelp i sgk etter relevant praksis er brukt Lov og Dom 1968-1988, Lovdata og
en henvendelse til regelkontoret i Toll- og avgiftsdirektoratet.
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GSP-sertifikat for preferansetollbehandling, og er ikke spesielt relevant
for oss. For gvrig er det henvist til § 15 i tre saker uten at rekkevidden
er problematisert.

d) Reelle hensyn

Reelle hensyn taler utvilsomt for & akseptere at man i forskrifts form
treffer de bestemmelser som er ngdvendige for & sikre en betryggende
overfgring og oppbevaring av data ved elektronisk datautveksling. For
det forste er det et klart behov for utfyllende bestemmelser nér det
apnes for elektronisk datautveksling. For det andre synes kravene ikke
urimelig byrdefulle, men er stort sett i trdd med det som fglger av de
vanligste standardavtaler for elektronisk datautveksling mellom
naringsdrivende.,S7 Dernest kan deklaranten selv velge om han vil
sgke om, og i neste omgang benytte en tildelt tillatelse eller ikke. Det
manuelle alternativet star fremdeles apent. Videre kunne betingelsene,
som vi senere skal se, bli gitt som individuelle vilkar i en eventuell
tillatelse. Det ville gi darlig sammenheng om man ikke da kunne la
dem fglge den vel sd betryggende form for forberedelse og
kunngjering av forskrifter. P4 den annen side vil endringsadgangen
veere stgrre nar reglene er gitt som forskrifter. Man kan kanskje si at
behovet for lovhjemmel blir starre fordi den enkeltes vern mot endring
blir mindre.18

I alle fall kan det veere god grunn til & gnske seg en atskillig klarere
hjemmel for & gi forskrifter om disse forhold enn hva man har i dag.
Det vises forsédvidt til departementets uttalelser om
rettssikkerhetshensyn i Ot prp 108 (1992-93) som ble sitert over.

I Sverige vurderer man som nevnt & flytte de generelle vilkarene for
bruk av tulldatasystemet over i forskrifts form. Hjemmel til & gi

'7 Se f eks UNCID og TEDIS Interchange Agreement.
1K Slik ogsa Frihagen, Forvaltningsrett 1 1991, s 124.
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forskrifter er tenkt tatt inn som et nytt tredje ledd i tullagen
11 a §.v; Det gar ikke klart frem om det svenske forslaget er basert
pa den vurdering at slik sa@rlig hjemmel er ngdvendig, eller om det
bare er uttrykk for et gnske om & holde "klare linjer". Ordlyden i
begrunnelsen trekker vel likevel mest i retning av at det er et reelt
behov for en slik serhjemmel for & fastsette de gnskede bestemmelser.

e) Hvilke plikter kan det gis forskrifter om med hjemmel i § 15 slik
den er utformet i dag?

Paragraf 15 farste ledd nr 3 gir antakelig tilstrekkelig hjemmel til &
kreve loggfaring og fastsette bestemmelser om hvordan det skal gjares.
En meldingslogg vil utgjere en form for dokumentasjon av hvilke
opplysninger som er lagt frem for tollvesenet. Det fglger da av
ordlyden at det ogsa kan gis bestemmelser om hvordan og hvor lenge
den skal oppbevares.

Plikten til & kontrollere at opplysningene kommer frem og i korrekt
skikkelse vil fglge allerede av selvdeklareringsprinsippet. Men dersom
feilen oppstar pa tollvesenets hand, eller at returmeldingen forvanskes,
er vi antakelig utenfor omradet for prinsippet. At man melder fra til
avsenderen nar man mottar ufullstendige eller feilsendte meldinger vil
nok fglge av alminnelig folkeskikk, men det tgr veere tvilsomt om man
kan innfortolke i § 15 en adgang til & gi forskrifter om det.

Nar det gjelder bestemmelser om tillatelsens stedlige virkeomrade (ett
eller flere tolldistrikter), sparsmal om varighet, endring og tilbakekall
av tillatelse, kan vi ikke se det annerledes enn at ogsa dette faller
utenfor det naturlige anvendelsesomradet for ordlyden i § 15. Vi viser
motsetningsvis til de detaljerte bestemmelsene som er gitt nar det
gjelder adgangen til & holde tollager.1®

1® SOU 1992:23, Konirollfragor i tulldatoriseringen, s 19.
18 Tolloven § 48.
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Vér konklusjon er at tolloven § 15 gir hjemmel til & fastsette en del,
men ikke alle de gnskede bestemmelser som bgr komme til anvendelse
nar det etter tillatelse benyttes elektronisk datautveksling til & overfare
opplysninger til tollvesenet.

8.5.2 Endring av forskriftene

Hovedregelen er at forskrifter fritt kan omgjegres. L Endring av
forskriftene ma felge reglene i forvaltningsloven. Dette innebaerer
foruten de alminnelige bestemmelser i forvaltningsloven kap I-1ll, at
man ma iaktta de serlige regler for forskrifter i kap VII (88 37-39).

For vedtak treffes skal forvaltningsorganet sgrge for at saken er s godt
opplyst som mulig.®®2 Blant annet skal bergrte institusjoner og
organisasjoner for bergrte erverv gis anledning til a uttale seg. Dersom
det er ngdvendig for sakens opplysning skal uttalelse ogsd sokes
innhentet fra andre.lB Dette ma bl a innebxre at foruten
Speditarforbundet, Naringslivets Hovedorganisasjon og andre, bgr ogsa
de ledende programvareprodusenter og nettverksleveranderer pa
omradet varsles fgr man gir eller endrer forskrifter som vedrgrer
elektronisk datautveksling med tollvesenet. Deres oppfatning av hva
som er teknisk mulig og gkonomisk forsvarlig & gjennomfgre av
endringer i programvare og kommunikasjonsutstyr bgr vare av
betydning for de lgsninger som velges. Som interesseorganisasjoner
bgr ogsd Norsk TEDIS og Stiftelsen NODI hgres.

Det synes ikke som om unntakene fra plikten til forhandsvarsling kan
komme til anvendelse. Forhdndsvarsling vil veare praktisk
gjennomfarlig og den vil ikke svekke forskriftens effektivitet, snarere
tvert imot. Varsling kan heller ikke anses "apenbart ungdvendig" 164

Bl Frihagen, Forvaltningsrett | 1991, s 172 og Eckhoff, Forvaltningsrett 1990, s 559.
B Forvaltningsloven § 37 farste ledd.
Forvaltningsloven § 37 annet ledd.

164 Forvaltningsloven § 37 fjerde ledd.

124



da programvareleverandgrenes og nettverkleverandgrenes bistand vil

vare tvingende ngdvendig for a gjgre endringer i de systemer som
benyttes.

Nar ny forskrift eller forskriftsendringer er vedtatt skal forskriften
kunngjeres i Norsk Lovtidend. Den skal inneholde ngyaktig henvisning
til den bestemmelse den er hjemlet i, nevne det forvaltningsorgan som
har utferdiget den og i kunngjgringen betegnes som forskrift.1b
Forskriften bgr normalt kunngjegres i sin helhet. Dersom praktiske
grunner gjgr det hensiktsmessig er det tilstrekkelig & kunngjere en
omtale av forskriften med opplysning om hvor den kan faes.186 Nar
det gjelder TVINN kan dette for eksempel veere dersom forskriften
inneholder detaljopplysninger av teknisk karakter, gjengivelse av
standarder el.

Forskriften kan ikke paberopes overfor den enkelte fer den er
kunngjort som nevnt i § 38 med mindre den p& annen mate er gjort
kjent for offentligheten eller den yrkesgruppe eller person den
gjelder.16/

8.5.3 Er forvaltningslovens saksbehandlingsregler for endring av
forskrifter tilstrekkelige?

Saksbehandlingsregler rettet mot forvaltningens egne tjenestemenn kan
gis med hjemmel i instruksjons- og organisasjonsmyndigheten, og
krever i utgangspunktet ikke hjemmel i lov. Dersom instruksene er i
strid med gjeldende saksbehandlingsregler av hgyere rang, eller med
hjemmel i en bestemmelse av hgyere rang, kreves imidlertid
lovhjemmel for & fravike disse til skade for dem de gjelder. Det ma

1% Forvaltningsloven § 38 farste ledd.
16 Forvaltningsloven § 38 annet ledd.
167 Forvaltningsloven § 39.
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imidlertid veere i orden at forvaltningen pélegger seg selv strengere
regler for hvorledes avgjagrelser skal fattes.

a) Endringer vedrgrende tekniske forhold

Det er klart at det pa noe sikt kan bli ngdvendig & gjgre endringer i de
tekniske innretninger som i dag benyttes i forbindelse med elektronisk
datautveksling. Disse endringer ma kunne gjennomferes uten for
mange hindringer, men det vil sjelden vare behov for & gjennomfare
endringene svert raskt. Normalt vil endringene vere resultat av et
planleggingsarbeid som har pagéatt noen tid.

Deklarantene vil ha et behov for & fa beskyttet sine investeringer. P&
den annen side ma de vare forberedt pa & felge med utviklingen.

Det fglger ikke av forvaltningsloven at hver enkelt innehaver av
tillatelse til & linjedeklarere skal varsles pa forhand. Pa den annen side
vil det ikke veere noen umulig oppgave & gjere dette da man kjenner
den enkelte TVINN-deklarant. Varsel kunne for eksempel enkelt
sendes gjennom en elektronisk meldingstjeneste. S& langt
interesseorganisasjonene og programvareleverandgrene far anledning
til & uttale seg finner vi det imidlertid ikke ngdvendig & anbefale
forhandsvarsling ogsé overfor den enkelte TVINN-deklarant.

Nar man har vedtatt forskrifter som angar bruken av TVINN bgr man
etter var oppfatning vurdere & varsle den enkelte TVINN-deklarant og
de ledende programvareleverandgrer serskilt om forskriften og
konsekvensene av den. Dette fordi deklarantene vil vaere helt avhengig
av at programvareleverandgrene er oppdatert (i praksis vil de matte
forholde seg til reglene slik de er representert i programvaren).
Dessuten vil slike meldinger hensiktsmessig kunne overfgres i et
elektronisk meldingssystem, raskt, korrekt og kostnadseffektivt. Vi kan
ikke se noen grunn til at man ikke skal forbedre opplysningen og
veiledningen overfor publikum nér det teknisk og praktisk ligger til
rette for dette. Dette synes ogsa a veere i overensstemmelse med idéen
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bak forskrift om forvaltningens veiledningsplikt 16 desember 1977 nr
1718 se sxrlig dens 88 1og 2.

Det kan ogsd veare et behov for overgangsregler og tidsfrister fra
arbeidet med en forskrift er pabegynt til den blir vedtatt og trer i kraft.
Forvaltningsloven sier ikke noe om dette. Dersom man gar over fra en
type papirbasert blankett til en annen, og de ngdvendige veiledninger
for utfylling foreligger, vil det kun vaere snakk om oppdatering av egne
kunnskaper fgr man kan ta den nye blanketten i bruk. Til dette kan han
om ngdvendig fa hjelp fra forvaltningsorganet.1® Nar det gjelder
krav om endringer i de tekniske forhold, vil deklaranten, som vi
tidligere har veert inne pa, ikke alltid veare i stand til & imgtekomme
disse selv, men vil ofte veere avhengig av programvareleverandgr og
leverandgr av nettverkstjenester. Dette kan for eksempel gjelde
endringer i meldingsstandarder eller automatiserte sikkerhetsprosedyrer.
Sa langt det er praktisk mulig, bgr man ndr forskrifter av denne art blir
endret, ha en passende overgangsperiode slik at deklaranten far tid til
& innrette seg. | denne perioden ma tollvesenet veare i stand til &
handtere meldinger etter sdvel de gamle som de nye retningslinjer.
Dette har visstnok o0gsd veert vanlig praksis. Da en slik
tilpassingsperiode vil vare viktig for deklaranten burde det etter var
oppfatning finnes en serlig bestemmelse om dette i forskriften for &
unngé at man ved endring av TVINN-systemet og reglene ved et uhell
gjer deklarantene til "lovbrytere” ved at de ikke rekker & gjennomfare
endringene i tide.

b) Endringer i deklarantens kontroll- og handlingsplikter

Kontroll- og handlingsplikter vil vere for eksempel plikten til a
kontrollere at de viktigste opplysningene i den mottatte tollkvittering
(CUSRES) er i overensstemmelse med de opplysninger som ble sendt

18 Gitt med hjemmel i forvaltningsloven §11.
IW Forvaltningsloven § 11 om veiledningsplikten og veiledningsforskriften.
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(CUSDEC). Dersom disse ikke stemmer bgr tollvesenet varsles uten
opphold. Disse plikter gar pa deklarantens handlingsmgnster, og er
forsavidt lgsrevet fra de rent tekniske sparsmal. P4 den annen side vil
den eneste reelle kontrollmulighet ligge i en maskinell kontroll av de
mottatte meldinger. Dette blant annet fordi deklarasjonsmengden i
mange tilfelle er svert stor. Innfgringen av denne type forpliktelser vil
derfor avstedkomme et behov for bistand fra programvare-
leverandgrene. Behovet for overgangsordninger vil veere de samme
som for endringer av rent tekniske forhold. Reglene bgr derfor etter
var mening vere de samme i begge disse tilfellene.

8.5.4 Tilbakevirkningsspgrsmalet ved endring av forskrifter

Det kan spgrres om en som har fatt tildelt en tillatelse er beskyttet mot
nye lover og forskrifter som griper inn i og begrenser tillatelsen eller
knytter nye plikter til den.

Nar man tildeles en tillatelse er det vanligvis et spesielt pabud eller
forbud man far dispensasjon fra, men man blir ikke fritatt for de
restriksjoner som matte fglge av andre regler.10

P4 samme mate ma man normalt tale at man i lov eller forskrift blir
palagt nye plikter eller begrensninger.Il Dette ma gjelde selv om
omgjaringsreglene ikke gir adgang til & endre tillatelsen selv. Dersom
de nye pélegg blir gitt i forskrifts form, er det naturligvis som ellers
en forutsetning at forskriften har tilstrekkelig hjemmel i lov.

A Eckhoff, Forvaltningsrett 1990, s 320.

1 Eckhoff, Forvaltningsrett 1990, s 325 med henvisninger til rettspraksis. Fra og med
Rt 1922 s 624 har Hgyesterett konsekvent hygget pa det syn at konsesjonshavere
normalt ma finne seg i skjerpet reguleringslovgivning.
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Det kan bare helt unntaksvis komme pa tale a4 se det slik at
forvaltningen gjennom en tillatelse kan binde sin forskrifts-

o

myndighet.12 En tillatelse til a linjedeklarere kan ikke vare av en

slik art at den legger hindringer i veien for senere a skjerpe
bestemmelsene som er knyttet til bruken av en slik tillatelse.

Selv om forskriftene kan endres ma etterfglgende skjerping av kravene
i forskriften veere begrenset til & gjelde fremover i tid. For de
handlinger som allerede er foretatt etter de eldre forskrifter, gjelder
tilbakevirkningsforbudet i Grunnlovens § 97.

8.6  Tillatelsen
8.6.1 Adgangen til & sette vilkar i tillatelsen

Begrepet vilkar i tilknytning til tillatelser kan ha to betydninger. Enten
at det er noe som er enforutsetning for & fa en tillatelse, for eksempel
at en pa forhand oppfyller visse formelle kriterier som bosted, at man
er naeringsdrivende el; eller at det er noe tillatelsen inneholder, altsé en
begrensning i tillatelsen. Det er i denne siste betydning vi bruker
begrepet her.

a) Er lovhjemmel ngdvendig?

Adgangen til & knytte vilkar til en tillatelse kan veere avgrenset av flere
arsaker. For det forste kan hjemmelsloven eller forskriften si noe om
hvilke vilkdr som kan settes. Selv om oppregningen ikke er
uttammende er det ikke hvilke som helst vilkar som kan settes men det
ma bero pé en tolking av bestemmelsen. Itolkingen ma bestemmelsens

12 Eckhoff, Forvaltningsrett 1990, s 301 som nevnerjordbruksavtalene som det eneste
kjente eksempelet pa at dette er blitt godtatt.
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formal std sentralt.I3 Mye kan vel ogsa tale for at de vilkarene det
er pa tale & sette bar veere av samme eller liknende art som de vilkar
som er oppregnet. Dette ma sarlig gjelde dersom det er snakk om
byrdefulle plikter eller inngripende tiltak.

Selv om det kun er gitt en alminnelig adgang til & sette "ngdvendige"
vilkar og det ikke er gitt eksempler pa hvilke vilkdr som kan stilles,
ma adgangen likevel vere begrenset av bestemmelsens formal og
vilkarene bgr ikke vare urimelig tyngende.14 Dersom det er pa tale
a innfare slike serlig byrdefulle eller inngripende vilkar bgr de nevnes
sarskilt i hjemmelsbestemmelsen.

Hvis sgkeren har krav pa & fa en tillatelse kan det ikke stilles andre
vilkar enn de som fremgar av regelverket. Det vil veere i strid med
legalitetsprinsippet a palegge ham plikter som ikke har hjemmel i
lov.I5 (Problemstillingen kan kanskje ogsa sees slik at lex superior
prinsippet er til hinder ved at det ville vere i strid med loven & sette
andre vilkar enn de loven selv gir anvisning pa.)

Dersom det beror pa forvaltningens frie skjgnn om en tillatelse skal gis
eller ikke vil dette veere annerledes. Rettspraksis har til en viss grad
godtatt at det stilles vilkar til beglnstigende avgjerelser truffet under
det frie skjgnn.1B

Synspunktet kan kanskje vere etfra det mer til det mindre standpunkt,
at nar forvaltningen helt kunne avsla & gi en tillatelse mé& de kunne
gjere det mindre, & gi en tillatelse som det er knyttet begrensninger og

plikter til.

15 Eckhoff,Forvaltningsrett 1990, s 348.
1% Eckhoff,Forvaltningsrett 1990, s 349.
Eckhoff,Forvaltningsrett 1990, s 350.
1% Eckhoff,Forvaltningsrett 1990, s 353.

X
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Andre synspunkter som har vert hevdet er et avtalemessig grunnlag
som folge av at den som sgker en tillatelse kan la vare & bruke den
dersom han ikke vil finne seg i vilkaret, og at han derfor ma anses &
ha samtykket i vilkaret dersom han tar tillatelsen i bruk. Dette
synspunkt har imidlertid ikke fatt seerlig stor tilslutning.

Avslutningsvis kan det hevdes at loven kan tolkes slik at den gir
hjemmel for & sette vilkar. Dersom loven ikke bergrer spgrsmalet om
vilkar til en tillatelse gitt under fritt skjgnn, kan det nevnte fra det mer
til det mindre synspunkt kanskje brukes som argument for & tolke
loven slik.

Uansett begrunnelse er det i alle fall pa det rene at utgangspunktet etter
norsk rett er at nar forvaltningen har fritt skjgnn, og loven ikke er til
hinder, kan myndighetene stille narmere vilkdr som partene ma
oppfylle for & kunne bruke en tillatelse. 177

b) Finnes det tilstrekkelig hjemmel?

Spegrsmalet blir om avgjgrelse om & gi tillatelse til linjedeklarering er
en lovbundet avgjgrelse eller undergitt tollmyndighetenes frie skjgnn.

Vi har ovenfor sett at forskriften med hjemmel i tolloven § 15 gir
tilstrekkelig hjemmel til & dispensere fra blankettkravet og gi tillatelse
til linjedeklarering. Loven uttaler seg ikke om & sette vilkar. Adgangen
til & sette vilkéar beror da pé en tolking av forskriftsbestemmelsene.

Tollovforskriftens pkt 1.3 lyder:

"Nar noen etter denne forskrift plikter & legge frem dokumenter,
herunder oppgaver eller erkleringer pa bestemte blanketter o a, kan

177 Slik Frihagen, Forvaltningsrett | 1991, s 315 og Eckhoff, Forvaltningsrett 1990,
s 353.
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den opplysningspliktige i stedet overfgre tilsvarende informasjon ved
hjelp av elektronisk databehandling. Slik overfgring krever tillatelse fra
tollvesenet."

Forskriftens pkt 1.3 mé leses i sammenheng med pkt 5.1.7 tredje og
fijerde ledd. | tredje ledd har tollvesenet fatt en uttrykkelig adgang til
a dispensere fra kravet om underskrift nar elektronisk datautveksling
benyttes. | fjerde ledd er inntatt den begrensning at deklaranten som
vilkar for & fa tillatelse ma pata seg det fulle ansvar for de overfarte
opplysninger med samme virkning som om de var underskrevet av
ham. Som tidligere nevnt er bestemmelsen antakelig uten sarlig reelt
innhold, se under pkt 5.6.1 over. Bestemmelsen kan heller ikke tolkes
slik at dette er det eneste vilkaret som kan stilles, men derimot slik at
det er et vilkar som skcil veere med.

Vi er da tilbake til ordlyden i forskriftens pkt 1.3. Bestemmelsen er
bygget opp slik at den farst gir deklaranten en alminnelig adgang til
a overfgre opplysninger ved hjelp av elektronisk databehandling.
Deretter heter det at slik overfagring krever tillatelse. Forskriften stiller
ikke opp noen formelle kvalifikasjonskrav for den som skal fa slik
tillatelse. Slik bestemmelsen er utformet kan det se ut som at sgkeren
har krav pa tillatelse. Man ma antakelig ta den generelle reservasjon
at tollvesenet kan ha gode og saklige grunner for & nekte ham det, for
eksempel at han tidligere har vist seg uskikket til & deklarere pa vegne
av andreIBog ikke selv driver ervervsmessig innfgrsel, eller mangler
den ngdvendige kunnskap til & deklarere uten veiledning fra
tollvesenets tjenestemenn.

Dersom ideen med bestemmelsen var en annen burde det veert en enkel
sak & gi den en annen og mer dekkende utforming, som f eks:

"Nar noen etter denne forskrift plikter .... kan tollvesenet gi tillatelse
til at opplysningene i stedet overfgres ved hjelp av elektronisk

m Jfr tolloven § 19 if.
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datautveksling, og kan herunder sette de vilkar som finnes ngdvendige

Tillatelse fra tollvesenet vil vere ngdvendig for tildeling av
identifikasjonskode, oversikt over hvilke deklaranter som er pa
TVINN, gjennomfgring av testperiode ol, men bgr ikke ngdvendigvis
begrunne en mer skjgnnsmessig adgang til & avsla sgknader.

Det er likevel ikke rimelig & tolke forskriften sd strengt etter sin
ordlyd. Vi har ikke kommet over forarbeider til bestemmelsen, men det
er naturlig & anta at nar det ikke ble gitt mer utfyllende regler om
linjedeklarering i forskriften, var forutsetningen at forholdet skulle
reguleres gjennom vilkar i tillatelsen. Dette har ogsa veert ordningen i
praksis, selv om navearende tillatelse er summarisk.

Utgangspunktet ma da vare at man kan sette de vilkdr som har en
naturlig og saklig sammenheng med det formal tillatelsen skal tjene,
sd langt de ikke er urimelig tyngende. Med dette utgangspunkt burde
det vaere mulig a fastsette de fleste av de vilkar som det her er tale om.

Etter revisjonen av den svenske tollovgivningen har de na en
bestemmelse i tullagen 11 a § tredje ledd som gir klar hjemmel til &
sette vilkar i tillatelsen. | forarbeidene er det kort og godt sagt at dette
gjer uttrykkelig det alminnelige forvaltningsrettslige prinsipp om at
myndighetene kan knytte vilkar til en tillatelse.I7" Dette har antakelig
sammenheng med at tollmyndighetene i tullagen 11 a §, i alle fall
tilsynelatende, er innremmet noe stgrre frihet nar de skal vurdere om
en spker skal fa tillatelse til & benytte TDS enn hva de norske
tollmyndighetene er etter ordlyden i forskriftens pkt 1.3. Det er

imidlertid vanskelig a trekke slutninger fra dette for norsk retts
vedkommende.

I7”7 SOU 1989:20 om Tullergisterlag mm, s 165.
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For gvrig kan det hevdes at man i alle fall av ryddighetshensyn bar
sgrge for & fd en klar og tilstrekkelig hjemmel for & gi tillatelse og
derunder sette de ngdvendige vilkar. Tillatelse til & holde tollager er i
ganske stor grad detaljregulert i tolloven § 48. Det er vanskelig & se
hvorfor ikke sd praktisk viktige bestemmelser som adgangen til &
linjedeklarere og derunder sette vilkar og fastsette forskrifter burde bli
den samme oppmerksomhet til del. Vi mener derfor at det ville vere
en fordel om man fikk en egen klar hjemmel til & stille vilkar i
tillatelsen.

8.6.2 Adgangen til endring (omgjering) av tillatelse

Tildeling av tillatelse er et enkeltvedtak (jfr pkt 8.1ovenfor). Endringer
av vilkarene vil vare en omgjaring av tillatelsen som i utgangspunktet
ma felge omgjeringsreglene i forvaltningsloven § 35. Dersom
endringen medfarer strengere vilkar i en gyldig tillatelse som
deklaranten er kjent med, m& melding om at vedtaket vil bli endret
sendes deklaranten senest tre uker etter at det opprinnelige vedtaket ble
sendt.2” Det er hensynet til forutberegnelighet for den private part
som begrunner reglene.

Dette vil i praksis utelukke endringer med mindre tillatelsen selv tar
forbehold om det slik at man kommer inn under unntakshestemmelsen
i forvaltningsloven 8§ 35 fjerde ledd, eller omgjgringsadgangen falger
av ulovfestede regler.

I tolloven § 83 finnes det sa&rlige regler om omgjering av vedtak truffel i medhold av
tolloven. Etter at forvaltningsloven kom til er imidlertid bestemmelsene gatt ut av bruk
og er i forslaget til endringer av tolloven foreslatt opphevet.""

o

Hvor langt gar s& adgangen til & ta forbehold nar det gjelder
mulighetene for endring?

DO Forvaltningsloven § 35 fgrste ledd, jfr tredje ledd.
' Ot prp nr 108 (1992-93), s 48.
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Man kunne f eks tenke seg at det ble inntatt et generelt forbehold om
endring av vilkarene i tillatelsen. Det ville imidlertid gi en betenkelig
usikkerhet dersom dette skulle gi dem en generell adgang til & omgjare
tillatelsen. Det har derfor veert hevdet at det ikke er gnskelig & legge
seerlig stor vekt pd om det er tatt generelle forbehold i tillatelsen i den
forstand at myndighetene dermed skulle ha en vesentlig friere
omgjgringsadgang enn ellers.1®

Dersom forbeholdet gjelder endring av konkret angitte vilkar i
tillatelsen ville omgjgringsadgangen vare videre enn ellers.18 Det
praktiske her kan feks veare forbehold om endring av tekniske
spesifikasjoner.

I de tilfelle der det er aktuelt @ omgjare et vedtak til skade for den det
retter seg mot, gir § 35 tredje ledd anvisning pa en interesseavveining
mellom andre privatpersoner og offentlige interesser og den vedtaket
retter seg mot. Ogsd i forbeholdstilfellene méa det foretas en slik
interesseavveining. Det er imidlertid antatt at kravene til
interesseovervekt i disse tilfellene blir mindre enn ellers.18

Et ytterligere moment kan vare om vilkarene kunne vert fastsatt i
forskrifts form i stedet for & bli gitt som vilkér i tillatelsen. Dersom
myndigheten kunne gitt forskrifter med samme innhold, ville adgangen
til & endre disse falge de lempeligere regler i forvaltningsloven 88 37-
39. Det kan i disse tilfellene kanskje vaere forsvarlig & legge mindre
vekt pa at restriksjonene i stedet er tatt inn som vilkar i tillatelsen.
Dersom loven bare gir en generell adgang til & gi utfyllende
bestemmelser, bar man nok likevel vare forsiktig med & tolke det slik
at omgjegringsadgangen blir utvidet.1%

D2 Frihagen, Forvaltningsrett 111, 1992 s 50-51.

m | samme retning Frihagen i Forvaltningsrett 111, 1992 s 51.
4 Eckhoff, Forvaltningsrett 1990, s 357.

1% Eckhoff, Forvaltningsrett 1990, s 549.
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Konklusjonen ma bli at vilkdr som gjelder spesifiserte forhold kan
endres med stgtte i et forbehold om dette inntatt i tillatelsen.

Med mindre loven er til hinder for det, ma det for gvrig veere i orden
a gjere en tillatelse tidsbegrenset for & fa en mulighet til & korrigere
den nar forholdene endrer seg, f eks som falge av den tekniske
utvikling. Den begunstigede mé altsd finne seg i nye og strengere
vilkar nar tillatelsen fornyes. Hvor omfattende endringer som ma tales
ma bero pa en interesseavveining som for endringer ellers.

8.6.3 Adgangen til & trekke tilbake eller suspendere tillatelsen pga
misbruk

Tildeling av tillatelse er som nevnt et enkeltvedtak. Tilbakekall og
suspensjon av tillatelsen vil irealiteten vaere en omgjering av vedtaket
som i utgangspunktet ma falge omgjaringsreglene i forvaltningsloven
pd samme mate som endringer i vilkdrene. Omgjgringsreglene vil i
praksis utelukke tilbakekall som et generelt virkemiddel.

Likevel ma tilbakekallsadgangen til en viss grad kunne utvides etter
regelen i 8 35, fjerde ledd, ved at det tas forbehold i tillatelsen om
tilbakekall dersom de andre vilkar i tillatelsen ikke fglges. Forutsatt at
disse andre vilkar er gyldige, ma et slikt forbehold kunne anvendes sa
langt det er saklig og rimelig i forhold til de regelbrudd som er begatt.
Det mé& veare forholdsmessighet mellom méal og midler og
regelbruddene ma vere av noksa graverende karakter fgr tilbakekall
kan bli aktuelt. Ogsd her mé det foretas en interesseavveining.1%

Som en mellomlgsning kan man tenke seg a suspendere tillatelsen for

et begrenset tidsrom. Dette kan vere hensiktsmessig f eks for & gi
deklaranten en mulighet til & rette opp interne rutiner el.

18 Eckhoff, Forvaltningsrctl 1990. s 357.
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Selv. om det ikke er tatt slikt forbehold ma tillatelsen kunne
tilbakekalles etter de ulovfestede omgjaringsregler dersom det
foreligger vesentlig mislighold av vilkarene i tillatelsen.18 Det vil
sarlig veere i disse situasjonene at tilbakekall kan vere aktuelt, f eks
fordi deklaranten bevisst og stadig sender uriktig tollkreditthummer for
a fa varene frigjort sa raskt som mulig, eller pd andre mater sgker a
utnytte de begrensninger som tross alt ligger i systemets automatiske
men formelle kontroller av meldingene.

Som et generelt vilkar for tilbakekall ma antakelig dessuten kunne
oppstilles at regelbruddet ma vare knyttet til bruken av tillatelsen. Det
er mer tvilsomt om brudd pa den alminnelige tillit mellom
forvaltningsorganet og den private part kan tilsi tilbakekall av
tillatelsen (f eks som et resultat av smugling el).

En annet forhold som likner p& "tiloakekall" er den at tillatelsen er
tidsbegrenset, og at den ikke blir fornyet nar tidsbegrensningen utlgper
i strid med hva innehaveren kunne forvente. Dersom vedkommende
har krav pa tillatelsen vil vedtaket vare ugyldig. Hvis det & gi
tillatelser derimot er overlatt til myndighetens frie skjenn, vil adgangen
til & nekte fornyelse veere noe stgrre. Dersom nektelsen er et ledd ien
generell omlegging av praksis kan det ikke vere noe i veien for det.
En mer vilkéarlig nektelse av & fornye en individuell tillatelse vil
derimot kunne bli & betrakte som myndighetsmisbruk (usaklig
forskjellsbehandling).18 Blant annet ma det tas hensyn til om andre
i samme situasjon far fornyet sine tillatelser, om vedkommende har
foretatt investeringer i forbindelse med bruken av tillatelsen mv.

Tilbakekall av tillatelsen til & holde tollager har en egen hjemmel i
tolloven § 53. Vi anser at det ville veere en fordel om man i forslag til
ny lovhjemmel pd samme méte tar med en bestemmelse om at
tillatelsen til & benytte TVINN kan tiloakekalles dersom man ikke

17 Frihagen, Forvaltningsrett | 1991, s 143 og Eckhoff, Forvaltningsrett 1990, s 324.
H Eckhoff. Forvaltningsrett 1990, s 323.
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overholder forpliktelsene etter loven og forskriftene samt vilkarene i
tillatelsen.

8.6.4 Saksbehandlingsregler ved endring og tilbakekall av tillatelse -
er forvaltningslovens enkeltvedtaksregler gode nok?

Beslutning om & tilbakekalle eller endre vilkarene i en tillatelse vil
vere et enkeltvedtak (se det som er sagt generelt om
vedtaksdefinisjonen innledningsvis i kapitlet). Dette innebarer bl a at
forvaltningsloven kap 1V-VI kommer til anvendelse i tillegg til de
alminnelige regler i kap I-I1I.

Etter reglene om enkeltvedtak skal partene varsles om at det er pa tale
a treffe vedtak, og gis anledning til & uttale seg.lkQ Det er lite trolig
at noen av unntaksreglene i § 16 siste ledd kan komme til anvendelse
i vart tilfelle. Da det dreier seg om enkeltstaende tilfeller vil varsling
normalt veare praktisk mulig, og deklaranten har all mulig grunn til &
fa uttale seg om de feil som er arsak til tilbakekallet. Feilene kan jo
f eks skyldes teknisk svikt eller andres misbruk, litt avhengig av hvilke
sikkerhetsrutiner som implementeres. Tiltaket er dessuten sa
inngripende at det er vanskelig & se at forhdndsvarsling er "apenbart
ungdvendig" av andre grunner. Videre har forvaltningsorganet plikt til
a sgrge for at saken er tilstrekkelig opplyst.1D For gvrig skal parten
unnderrettes om vedtaket,1'1 og han far anledning til & péklage
det.2® Vedtaket skal normalt veere skriftlig og underretning om
vedtaket skal skje skriftlig.18 Kravet til skriftlighet kan antakelig
tolkes i motsetning til muntlighet slik at meddelelse ved hjelp av
elektronisk datautveksling ma anses 4 tilfredsstille lovens krav.1%

Forvlalningsloven § 16.
Forvaltningsloven § 17.
Forvaltningsloven § 27.
Forvaltningsloven § 28.

Forvaltningsloven §§ 23 og 27.

3 8BSRkREBSB

Se Bing (Jon) i Vedlegg 1til avhandlingen, s 120.
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Spgrsmalet er om det er behov for ytterligere regler til stotte for
deklaranten nar tillatelsen skal endres.

a) Overgangsordninger

I den utstrekning endringer i tillatelsen far konsekvenser for
deklarantens bruk av systemet slik at programvare el ma legges om, vil
de samme hensyn gjgre seg gjeldende som for endring av forskrifter
slik det er droftet i pkt 8.5.3 ovenfor. Tilsvarende overgangsordninger
bar derfor finnes for endringer i tillatelsen.

| spesielle situasjoner kan det imidlertid oppstd behov for &
gjennomfgre endringer svert raskt. Som en sikkerhetsventil bgr man
derfor gi myndighetene adgang til, nar searlige forhold gjer det
pakrevet, & fravike reglene om overgangsordninger mv i forskriftene.
Adgang til 4 fravike reglene om enkeltvedtak i forvaltningsloven er det
derimot bare sa langt det faglger av loven selv eller av annen sarlig
lovbestemmelse.

b) Klagefristen

Ellers kan det spgrres om den alminnelige klagefristen pa tre uker kan
vaere noe kort. Det kan tenkes at et tilsynelatende greit palegg skaper
problemer for deklaranten f eks fordi hans programvareleverandar ikke
er i stand til & levere de ngdvendige endringer i programvaren, og dette
fgrst kommer frem etter at tre ukers fristen er utlgpt. De fleste av disse
problemer vil nok likevel vare ryddet av veien allerede for vedtak
fattes, og skulle det under tiden bli et reelt problem antar vi at
tollmyndigheten likevel vil ta forholdet opp til ny wvurdering.
Forvaltningsloven § 31 om oversitting av klagefrist apner for en slik
mulighet. Vi anser det derfor ikke pakrevet med en utvidelse av den
alminnelige tidsfristen for klage over vedtaket.
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c) Tempoet i saksbehandlingen og om klager bgr ha oppsettende
virkning

Uavhengig av klagefristen kan det vare gnskelig med sarregler nar det
gjelder tempoet i saksbehandlingen og spgrsmalet om en klage bar gi
vedtaket oppsettende virkning. Dette vil sazrlig gjelde prgving av et
vedtak som gir avslag pa seknad om fornyelse av tillatelse og vedtak
om tilbakekall eller suspensjon. Slike vedtak vil for en stgrre deklarant
fa serdeles store konsekvenser i form av forsinkelser og merarbeid.

Hovedregelen om tempoet i saksbehandlingen finner vi i forvaltnings-
loven § 11 a. | bestemmelsen heter det at "nar en sak er ferdig
forberedt, skal forvaltningsorganet treffe avgjerelse i saken uten
ugrunnet opphold." Etter sin ordlyd er det altsd uttrekking av selve
avgjgrelsen  bestemmelsen  sikter mot.  Imidlertid er det
saksforberedelsen som ofte kan ta tid. Selv. om man legger den nevnte
tolking til grunn vil krav om at en sak skal behandles uten ugrunnet
opphold faglge av uskrevne normer for god forvaltningsskikk.|gs Til
tross for dette vet vi at saksbehandlingen ofte trekker ut, vanligvis pa
grunn av for liten kapasitet.

Det vil imidlertid neppe vere praktisk & knytte konkrete tidsfrister til
forvaltningens behandling av sgknader om, og klage pa vedtak
vedrgrende tillatelse til & benytte TVINN.

Klage pa vedtak vil som hovedregel ikke ha oppsettende virkning.1"
P& grunn av de alvorlige konsekvenser en stopp i adgangen til
linjedeklarering vil fa for deklaranten, kunne det vere gnskelig at
klage pa vedtak om nektelse av fornyelse, tilbakekall eller suspensjon
av tillatelse gis oppsettende virkning til vedtak er fattet i
klageinstansen. For det tilfelle at de pastatte uregelmessigheter som
begrunner vedtaket er av svert graverene karakter, og det anses

19 Eckhoff, Forvaltningsrett 1990, s 414.

m Jfr forutsetningsvis forvaltningsloven § 42.
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ngdvendig & stanse adgangen til linjedeklarering for & unngd nye
regelbrudd, ber fersteinstansen likevel ha en mulighet for & treffe
seerlig beslutning om at vedtaket far gyeblikkelig virkning.

Det er for gvrig noe av et tankekors at tilbakekall av tillatelse, som vil vare et svert
inngripende tiltak overfor den det gjelder, antakelig vil falge reglene i tvistemélslovcn
dersom det kommer til sak om forholdet. | motsetning til dette vil pastand om bagter etter
tolloven § 64 bli & fremme i straffeprosessens former.

1 sin ytterste konsekvens kan dette kanskje medfgre at selv om man ikke Klarer &
fremlegge tilstrekkelig bevis til 3 oppfylle de strenge krav til sannsynlighetsovervekt i
straffeprosessen, 197 kan man klare & fa rettens kjennelse for at tiloakekall av tillatelsen
er berettiget pd grunn av brudd pad de samme bestemmelser.|g* Dette til tross for at den
siste reaksjonen ofte vil vare atskillig mer inngripende overfor deklaranten.

8.6.5 Hvilken myndighet skal utstede tillatelsen?

Sgknad om tillatelse til linjedeklarering gar i dag til tolldistriktssjefen
i det distrikt deklaranten er hjemmehgrende. Tillatelsen utstedes
imidlertid av Toll- og avgiftsdirektoratet. | tillegg ma deklaranten ha
tillatelse fra distriktssjefen i hvert enkelt av de tolldistrikter han gnsker
a deklarere mot. Dette siste synes som en lite hensiktsmessig lgsning.

Tillatelsen bgr etter var oppfatning fortsatt utstedes av direktoratet.
Dette for & sikre en ensartet praksis. Sgknad om tillatelse bgr imidlertid
gé via tolldistrikssjefen som gir innstilling til direktoratet om det finnes
grunner til & nekte deklaranten tillatelse.

En gitt tillatelse bgr gjelde for hele landet. Dersom det ikke er rettet
innvendinger mot en deklarant fra det tolldistrikt der han er
hjemmehgrende, eller direktoratet av andre grunner finner at han er
uberettiget til & fa tillatelse, bar ikke det enkelte distrikt kunne opptre

197 Spersmalet har searlig veart reist i forbindelse med beviskraften for
datamaskingenerert, eller datamaskinlagret materiale.

1B Om tilbakekall av tillatelse som straff, se Frihagen, Forvaltningsrett 1 1991, s 143.
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annerledes. Distriktssjefenes oppgave med godkjenning for det enkelte
distrikt ville i s& fall bli av rent formell art, og synes & utgjere et helt
ungdvendig merarbeid.

Adgangen til & fortolle mot andre distrikter, vil for en spediter ogsa
vere en betingelse for & oppfylle lovens krav om fortolling mot
bestemmelsestollsted.lw De opplysninger det enkelte distrikt trenger
om deklarantene bgr hensiktsmessig kunne hentes fra et sentralt
register. Et slikt register vil veere et personregister etter
personregisterloven.Z0

Konsekvensen av & legge adgangen til direktoratet vil bli at
Finansdepartementet blir klageorgan. Det er imidlertid vanskelig & se
at dette skal avstedkomme noen sarlig okt arbeidsmengde for
departementet. Det har visstnok ikke forekommet at en sgknad om
TVINN-deklarering er blitt avslatt. Derimot har tidspunktet for
ikrafttredelse av tillatelsen fra tid til annen trukket ut fordi deklaranten
ikke har tilfredsstilt kravene til resultater i testperioden.

Anmodning om tilbakekall eller suspensjon av tillatelse bgr g& via
vedkommende tolldistriktssjef, men tilbakekallsadgangen bar ligge til
direktoratet for & sikre en ensartet praksis.

Tilbakekall av tillatelse fra en stgrre deklarant vil medfgre et gket
press i den manuelle ekspedisjonen. Spekulasjoner fra deklarantens side
i retning av at tillatelse av denne grunn ikke vil bli tilbakekalt vil i
noen grad kunne avdempes nar beslutningsmyndigheten ligger til
direktoratet. Imidlertid vil vel en henvendelse gjennom distriktssjefen
vanligvis veare ngdvendig for at direktoratet skal bli oppmerksom pa
forholdet.

Tolloven § 29.
M Lov av 9. juni 1978 nr 48 om personregistre mm. § 1.
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8.6.6 Tilbakekall av gjeldende tillatelse

Far ny tillatelse kan utstedes til naveerende TVINN-deklaranter ma den
eksisterende tillatelse trekkes tilbake. Gjeldende tillatelse er ikke
uttrykkelig tidsbegrenset. | pkt 3 heter det imidlertid:

"Den tildelte identifikasjonskode kan benyttes inntil videre."

Identifikasjonskoden er en ngdvendig betingelse for & benytte TVINN.
Det kan kanskje sammenliknes med en midlertidig bruksrett til et
lokale der man far tildelt en ngkkel for & komme inn. Ngkkelen er en
forutsetning for 8 komme inn i lokalet, og et forbehold om at ngkkelen
kan benyttes inntil videre, mé vel tolkes som en mulighet for avvikling
av bruksretten. P4 samme mate er det vanskelig & tolke vilkéret i den
naverende tillatelse annerledes enn at man tar forbehold om senere
endringer. Da tillatelsen ble utformet var systemet under oppbygging,
og man visste at det kunne bli ngdvendig & gjere endringer underveis.
Det ma derfor ha fremstatt som klart for deklaranten at tillatelsen var
av midlertidig karakter.

P& denne bakgrunn anser vi at kriteriene for unntak fra
omgjeringsreglene etter forvaltningsloven § 35 fjerde ledd er oppfylt.
Forutsatt at ny tillatelse utstedes skulle heller ikke en
interesseavveining tilsi noe annet enn at direktoratet kan trekke tilbake
gjeldende tillatelse.Zl Dette ma gjelde selv om vilkdrene i den nye
tillatelsen skulle vere strengere enn i den gamle. Vi forutsetter
imidlertid at de vesentlige bestemmelser om deklarantens rettigheter og
plikter fastsettes gjennom forskrift.

A1 Det kan diskuteres om dette har mer preg av endring av tillatelsen enn tilbakekall
av den. Hensikten er likevel klart nok & utstede en helt ny tillatelse.
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8.7 Alminnelig adgang for tollvesenet til & benytte elektronisk
databehandling

Det ma i utgangspunktet vaere opp til myndighetene selv & avgjere i
hvilke sammenhenger de vil ta i bruk elektronisk databehandling. For
systemer til bruk i saksbehandlingen vil dette fglge av det offentliges
organisasjons- og instruksjonsmyndighet. Lovhjemmel vil bare vere
ngdvendig dersom legalitetsprinsippet krever det eller forholdet
allerede er regulert gjennom annen lov, som f eks personregisterloven.
Dersom slike krav foreligger bgr behovet for slik hjemmel tas opp
seerskilt. Nar lovhjemmel er ngdvendig av de nevnte grunner er det
dessuten lite trolig at en generelt formet adgang til & benytte
elektronisk databehandling vil vere tilstrekkelig.

Det vil derfor ikke veere formalstjenlig & fremme forslag om en

generell adgang for tollvesenet til & benytte elektronisk databehandling.

8.8  Oppsummering

* Forholdet til TVINN-deklarantene bgr reguleres gjennom tillatelse
og ikke ved avtale.

* De generelle bestemmelsene knyttet til linjedeklarering bgr inntas
i forskrifts form.

o Det bgr fremmes forslag for Stortinget om en ny og Kklarere
hjemmel til & regulere forholdene rundt TVINN, savel gjennom
forskrift som ved vilkar i tillatelsen.

o Det er ngdvendig med en avklaring av hvem som skal vere rett

myndighet i forbindelse med utstedelse og tilbakekall av tillatelser,
og om tillatelsens stedlige virkeomrade.
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« Visse saksbehandlingsregler er gnskelige, blant annet om tidsfrister
og overgangsordninger i forbindelse med forskriftsendringer, samt
om & gi klager oppsettende virkning ved vedtak om tilbakekall eller
suspensjon av tillatelse.
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9 Behovet for regelreform - oppsummering

Fa bakgrunn av de draftelser som er foretatt ovenfor kan vi gjere en
oppsummering av hvilke punkter som bgr vurderes ved en eventuell
revisjon av regelverket knyttet til TVINN. De regeltekniske sidene er
imidlertid ikke vurdert, og punktene nedenfor skal altsa ikke betraktes
som konkrete forslag til utforming av nye regler, men mer som en
gjengivelse av avhandlingens hovedsynspunkter.

9.1 Hva lovhjemmelen bgr dekke

Et forslag til ny lovhjemmel bgr dekke fglgende forhold:

» Kongen kan gi nermere bestemmelser om adgangen til & overfare
opplysninger til tollvesenet ved hjelp av elektronisk datautveksling.

» Adgangen til & overfare slike opplysninger kan gjgres avhengig av
seerlig tillatelse fra tollvesenet.

« Kongen kan gi nermere bestemmelser om hvilke vilkédr som kan
settes i slik tillatelse.

» Kongen kan gi nermere bestemmelser om de tiltak deklaranten ma
sette i verk far slik overfgring kan tas i bruk. Dette kan omfatte
bl a:

e Deklarantens ansvar for valg av datamaskinprogram og ansvar
for at programmet oppfyller de krav som regelverket stiller.
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« Deklarantens ansvar for at programmet genererer deklarasjonene
i overenstemmelse med de til enhver tid gjeldende
tollovforskrifter.

* Bestemmelser om logging av de meldinger som blir sendt og
mottatt og om vedlikehold og oppbevaring av logg.

« Deklarantens plikt til & kontrollere at han far svar pa avsendte
meldinger innen den tid som han mé paregne at skal gd med til
behandlingen av meldingen.

« Deklarantens plikt til & kontrollere at opplysningene i mottatt
tollkvittering eller utleveringsattest er i overensstemmelse med
deklarasjonen.

« Deklarantens plikt til & melde fra til tollvesenet om feil i
mottatte meldinger og om feilsendinger.

Kongen kan gi nermere bestemmelser om endring av tillatelsen.

Ved brudd pa regelverket eller vilkarene i tillatelsen kan tillatelsen
suspenderes eller tilbakekalles. Kongen kan gi n&rmere
bestemmelser om nar og pa hvilken mate dette kan gjares.

Kongen kan gi nermere bestemmelser om de tiltak en nettverks-
Jeverandegr skal sette i verk for & kunne operere som nettverks-
leverandgr i forhold til tollvesenet, herunder:

e Plikt til & faere en historisk fil (logg) over alle meldinger som
blir sendt og mottatt.

e Hvordan og hvor lenge en slik historisk fil skal oppbevares.
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Hvem som skal ha tilgang til loggen, og nar og pa hvilken mate
opplysninger skal utleveres.

Om overlevering av loggen til tollvesenet etter en viss tid.



9.2 Hovedpunkter i ny tillatelse

Fglgende elementer bgr vere med i en ny tillatelse i tillegg til
beskrivelser av og krav til de tekniske lgsninger (de relevante delene
av NODI-brukerhdndbok og andre “veiledninger" som skal vere
bindende for deklaranten bgr tas inn som vedlegg til tillatelsen):

* Hjemmel for utstedelse av tillatelse og hvilken myndighet som har
utstedt den.

* Hvem tillatelsen er utstedt til.

» Tillatelsens varighet.

« Tillatelsens stedlige virkeomrade.

» Tildelt identifikasjonskode.

* Oppbevaring og bruk av identifikasjonskode.

« Beskrivelse av kravene til testperiode. Eventuelt kan det utstedes en
egen midlertidig tillatelse i testperioden som avlgses av en ny
endelig tillatelse nér resultatene er tilfredsstillende.

e Henvisning til de i regelverket definerte meldingsstandarder.

e Opplysning om at deklaranten er bundet av de til enhver tid
gjeldende lover og forskrifter.

« Opplysning om adgangen til & endre, suspendere og tilbakekalle
tillatelsen i henhold til regelverket.

e Liste over vedlegg som er del av tillatelsen.
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9.3 Hovedpunkter i nye forskrifter

1 Definisjoner (eksempler)

2 Utstedelse av tillatelse
2.1  Hjemmel mv
2.2 Rett myndighet
2.3 Stedlig virkeomrade
2.4 Varighet
2.5 Tillatelsens innhold
2.6 Valg og vedlikehold av programvare
2.7  Testperiode
2.8  Endelig tillatelse

3 Gjeldende meldingsstandard
31 CUSDEC
3.2 CUSRES

4 Deklarantens plikter vedrgrende meldingsutvekslingen
41 Logging
4.2  Oppbevaring av logg
4.3  Varslingsplikter

5 Deklarantens sarlige plikter vedrgrende fortollingen
5.1  Fritak fra plikten til & underskrive deklarasjonen
5.2 Fritak fra plikten til uoppfordret & innlevere

underlagsdokumentasjon
5.3  Nar en melding er lagt frem for tollvesenet
5.4  Risikoen for sending av meldinger
5.5 Oppfolging av respons og etterlysing av meldinger
5.6 Bruk av meldingsidentifikator
5.7 Kontroll av ngkkeldata
5.8 Reklamasjoner ved feilregistreringer
5.9 Oppbevaring av meldinger
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Endring og tilbakekall av tillatelse

6.1  Vilkar for endringer

6.2 Prosedyrer for endringer

6.3 Vilkar for tilbakekall og suspensjon

6.4  Prosedyrer for tilbakekall og suspensjon

Endring av forskriftene
7.1  Tidsfrister og overgangsregler

Adgang til & dispensere fra forskriften

Nettverksleverandgren

91 Logging

9.2 Oppbevaring av logg

9.3 Tilgang til logg for tollvesen ogdeklarant

9.4 Overlevering av logg tiltollvesenet etter en viss tid

Definisjoner (eksempler)

melding: en sammenhengende mengde data, strukturert etter
gjeldende meldingsstandarder for overfgring ved hjelp av
elektronisk datautveksling, som kan behandles direkte av en

mottakende datamaskin.

deklarasjon: en melding som innholdsmessig tilfredsstiller kravene
til en tolldeklarasjon.

sending: en samling meldinger som overfgres samtidig (som en fil).
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2 Utstedelse av tillatelse

2.1 Hjemmel mv

« Nar noen etter denne forskrift plikter & legge frem dokumenter,
erkleringer el pd bestemte formularer eller blanketter kan (rette
myndighet) gi tillatelse til at opplysningene istedet overfgres ved
hjelp av elektronisk datautveksling.

» Sgknad om slik tillatelse rettes til (rette myndighet).

» NAr slik tillatelse tas i bruk, gjelder bestemmelsene i ("TVINN
kapittelet") som utfyllende bestemmelser.

2.2  Rett myndighet

« Toll- og avgiftsdirektoratet.

2.3 Stedlig virkeomrade

« Nar en deklarant er tildelt tillatelse til linjedeklarering etter pkt 2.1
over, kan han innlevere opplysninger av denne art til alle landets
tolldistrikter.

2.4  Varighet

« Tildelt tillatelse gjelder for (antall) & med mindre annet er bestemt
i tillatelsen. Varigheten kan ikke settes lenger enn (antall) ér.
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2.5

2.6

2.7

2.8

Tillatelsens innhold
Tillatelsen bgr inneholde opplysninger om:

(Se det som er sagt om tillatelsen ovenfor.)

Valg og vedlikehold av programvare

For utstedt tillatelse tas i bruk skal deklaranten pase at han har
anskaffet den ngdvendige programvare og satt i verk de ngdvendige
tiltak for & oppfylle kravene etter tillatelsen og etter tolloven og
tollovforskriftene.

Deklaranten barer selv ansvaret for at den programvare han velger
er egnet til det formal den skal tjene, og for at resultatene av
programmets virkemate tilfredstiller kravene til meldinger og
kontroll etter tollovforskriftene.

Testperiode
Fer endelig tillatelse utstedes skal deklaranten gjennomga en
testperiode pé (antall) maneder der han i samarbeid med tollvesenet
far prevet ut sitt meldingsformidlingssystem og rettet de feil som
blir avdekket.
Direktoratet kan i serlige tilfelle redusere testperiodens omfang i
tid.

Endelig tillatelse

Nar testperioden er gjennomfart med tilfredsstillende resultater kan
(rette myndighet) gi endelig brukstillatelse for systemet.
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e Slik brukstillatelse gjer ingen endringer i deklarantens ansvar for
programvarens virkemate.

3 Gjeldende meldingsstandard

3.1 CUSDEC

» Opplysninger for bruk i tollbehandlingen skal overfgres ved hjelp
av meldingsformatet CUSDEC (CUstoms DECIlarations Message)
versjon 902.

3.2 CUSRES

o Kvittering fra tollvesenet skal overfgres ved hjelp av
meldingsformatet CUSRES (Customs RESponse Message) versjon
902.

4 Deklarantens plikter vedrgrende meldingsutvekslingen

41 Logging

» Deklaranten skal fare en historisk fil (log) over alle meldinger slik
de er sendt og mottatt.

4.2  Oppbevaring av logg

e Opplysningene skal oppbevares uendret og sikkert i like lang tid
som underlagene for fortollingen.

» Opplysningene kan lagres pa magnetiske eller andre media forutsatt
at de kan gjares lesbare i hele perioden.
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4.3  Varslingsplikter

e Dersom deklaranten oppdager at en melding han mottar ikke er
konsistent eller ikke komplett skal han uten opphold varsle
avsenderen om dette.

« Det samme gjelder dersom han mottar en melding som ikke er ment
for ham.

5 Deklarantens seerlige plikter vedrgrende fortollingen

5.1  Fritak fra plikten til & underskrive deklarasjonen

« NAr en deklarant overfgrer meldinger til tollvesenet i medhold av
meddelt tillatelse er han fritatt fra plikten til & underskrive
deklarasjonen. Deklaranten skal istedet identifisere seg med den

tildelte identifikasjonskode.

Q

5.2 Fritak fra plikten til uoppfordret a innlevere
underlagsdokumentasjon

» Nar en deklarant overfgrer meldinger til tollvesenet i medhold av
meddelt tillatelse er han fritatt fra plikten til uoppfordret & legge
frem underlagsdokumentasjon. Slik dokumentasjon skal likevel
legges frem nar tollvesenet ber om det.

5.3 Nar en melding er lagtfrem for tollvesenet
« En melding som er overfart til tollvesenet ved hjelp av elektronisk
datautveksling av en deklarant som har tillatelse til det, regnes for

4 ha kommet frem nar den er gjort tilgjengelig for tollvesenets
datamaskiner p& en slik mate at tollvesenet normalt ville kunne
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gjegre seg kjent med den. (Nar den er lagt ut i tollvesenets postkasse
hos nettverksleverandgren.)

5.4  Risikoen for sending av meldinger

» Deklaranten har selv risikoen for at meldinger sendt av ham
kommer frem til tollvesenet.

5.5 Oppfelging av respons og etterlysing av meldinger

» Dersom en melding er sendt til tollvesenet og avsenderen ikke har
fatt tilbakemelding innen den tid som man vanligvis ma regne med
at skulle gd med, skal avsenderen ta kontakt med tollvesenet og
etterlyse meldingen.

e Dersom slik etterlysning ikke er innkommet til tollvesenet og
deklaranten heller ikke har mottatt kvittering anses han ikke & ha
lagt frem tolldeklarasjon.

5.6  Bruk av meldingsidentifikator

« Nar det sendes korrigert deklarasjon skal identifikatoren veare den
samme som ved fgrste gangs innsending (evt med tillegg).

5.7  Kontroll av ngkkeldata

» Nar deklaranten far tilbakemelding fra tollvesenet skal han
kontrollere at opplysningene i tilbakemeldingen er i

overensstemmelse med de opplysninger han har sendt.

» De opplysninger som skal kontrolleres er serlig:
- tollkredittnummer
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- totalverdi for meldingen
- sum toll og avgifter

5.8 Reklamasjoner vedfeilregistreringer

Dersom kvitteringen ikke er i overensstemmelse med deklarasjonen
skal han uten opphold varsle tollvesenet om dette.

5.9 Oppbevaring av meldinger

(Egne forskrifter om oppbevaring med hjemmel i § 15 fgrste ledd
nr 3.)

6 Endring og tilbakekall av tillatelse

6.1  Vilkarfor endringer

Tollvesenet kan endre vilkarene i en tildelt tillatelse nar det anses
ngdvendig for & oppna tilfredsstillende prosedyrer for og kvalitet pa
meldingsutvekslingen. (Bestemmelsen ma ha sarlig hjemmel i lov
dersom man skal kunne utvide omgjgringsadgangen etter
forvaltningsloven.)

6.2 Prosedyrerfor endringer

Dersom direktoratet gnsker & endre vilkarene i tillatelsen gjelder
reglene om enkeltvedtak i forvaltningsloven. ("Paminnelse" rettet
mot tjenestemennene.)

Nar det er truffet vedtak om endring av vilkarene skal deklaranten
skal ha en frist pa (antall) méneder fra meddelelse om vedtaket er
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sendt til & tilpasse sin programvare og sine interne rutiner til de nye
bestemmelser.

Inntil denne frist er utlgpt skal tollvesenet tiloy & motta meldinger
etter de gamle savel som etter de nye bestemmelser.

6.3  Vilkarfor tilbakekall og suspensjon

Dersom en deklarant ikke overholder bestemmelsene i dette kapittel
eller forgvrig gjor seg skyldig i grove brudd pd vilkarene i
tillatelsen eller foretar andre handlinger som har fart til alvorlig
brist i tillitsforholdet mellom deklarant og tollvesen kan direktoratet
tilbakekalle tillatelsen eller suspendere bruken av den for en viss
tid, med et maksimum av (antall) maneder.

6.4  Prosedyrerfor tilbakekall og suspensjon

Nar tillatelse til linjedeklarering skal kalles tilbake eller suspenderes
kommer forvaltningslovens regler om enkeltvedtak til anvendelse.
("Paminnelse" rettet mot tjenestemennene.)

Dersom det vurderes & tilbakekalle en tillatelse kan tollvesenet
bestemme at meldinger fra deklaranten i perioden frem til vedtak
fattes skal underkastes sarlige kontrolltiltak.

Dersom vedtak om tilbakekall eller suspensjon av tillatelse paklages
blir tillatelsen stdende ved lag til klagen er endelig avgjort.
Tollvesenet kan bestemme at meldinger fra deklaranten i denne
perioden skal underkastes serlige kontrolltiltak.

Ved s&rlig grove brudd pa bestemmelsene i dette kapitel eller ved
handlinger som i sarlig grad er egnet til & svekke tilliten til
opplysninger som innleveres av deklaranten kan tillatelsen
tilbakekalles med gyeblikkelig virkning.
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7 Endring av forskriftene

7.1  Tidsfrister og overgangsregler

« Nar det er truffet vedtak om endring av bestemmelsene i dette
kapittel skal deklaranten ha en frist pd (antall) maneder fra
endringen trer i kraft til & tilpasse sin programvare og sine interne
rutiner til de nye bestemmelser.

* (Rette myndighet) kan i serlige tilfeller bestemme at endringene
trer i kraft straks.

8 Adgang til & dispensere fra forskriften

e Nar sarlige grunner gjer det rimelig kan (rette myndighet)

dispensere fra bestemmelsene om deklarantens plikter i dette
kapittel ("TVTNN kapittelet").

9 Nettverksleverandgren

9.1 Logging

e Den som opptrer som nettveksleverandgr for tollvesenet skal fare
en historisk fil (logg) over alle meldinger slik de blir sendt og
mottatt.

9.2  Oppbevaring av logg

» Loggen skal oppbevares uendret og sikkert i (antall) ar fra utlgpet
av det ar da registreringen ble foretatt.
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Dataene skal sikres lesbarhet i hele perioden.

9.3 Tilgang til logg for tollvesen og deklarant

« Nar tollvesenet eller en deklarant krever det skal
nettverksleverandgren legge frem en bekreftet utskrift av loggen.

9.4  Overlevering av logg til tollvesenet etter en viss tid

o Etter utlgpet av tidsfristen i pkt 9.2 over skal loggen overleveres til
tollvesenet for arkivering.
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VEDLEGG

Forholdet til forvaltningslovens regler om enkeltvedtak
ved professor dr juris Jon Bing

Innledning: Forvaltningslovens bestemmelser om enkeltvedtak

TVINN innfgrer nye rutiner som bygger pa bruk av et
datamaskinbasert system til stgtte for saksbehandler. 1et slikt system
kan det oppstd tvil om hvordan de ulike elementene skal kvalifiseres
rent juridisk. Vart utgangspunkt er en oppdeling av saksbehandlingen
i stadier slik som det fremgér av fig 3. De aktuelle elementene som
skal vurderes, fremgér av figuren nedenfor:

Etter forvaltningslovenl er enkeltvedtak vedtak2 som "gjelder
rettigheter eller plikter til en eller flere bestemte personer”.3 Dette i
motsetning til forskrift, som er et vedtak som ogsad angar rettigheter
eller plikter, men da til et ubestemt antall eller en ubestemt krets av
personer.4

1 Lov om behandlingsmaten i forvaltningssaker av 10februar 1967.
2 Dette begrepet er legaldefincrt i forvaltningloven § 1, farste ledd. litra a.
Forvaltningsloven § 1. fgrste ledd. litra b.

1 Forvaltningsloven § 1, farste ledd. litra c.
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Nar en deklarasjon frigjares, er det klart at dette er et enkeltvedtak -
det spiller en rolle for deklarantens rettigheter, ved frigjgringen far
deklaranten tollkvittering eller utleveringsattest og kan ta de fortollede
varene inn pa lager for videre omsetning i landet. Imidlertid er denne
frigjgringen delt opp i flere stadier som illustrert ovenfor. Og
spgrsmalet som skal undersgkes i dette avsnittet, er hvorvidt
behandlingen i noen av de andre stadiene har karakter av & vare
enkeltvedtak. Samtidig gnsker vi & gi en rettslig karakteristikk av den
datamaskinbaserte delen av saksbehandlingen.

Inndatakontrollen

Inndatakontrollen er den innledende kontrollen av meldinger hos
tollvesenet. Meldingen er da pa forhdnd gatt gjennom en sakalt
EDI-oversetter, som konverterer meldingen fra det format den har ved
mottak i tollvesenets postbase, og til det format som TVINN arbeider
med. En slik konvertering av formater representerer apenbart ikke noen
form for vedtak, det er bare en enkel form for tilretteleggelse som kan
lignes med en Kkopiering av originaldokumenter i en manuell
saksbehandling.

Imidlertid skjer det samtidig med konverteringen en kontroll av
inndata, den sékalte K-0 kontrollen. Denne kontrollen er helt formell,
0g gar ut pa & kontrollere at meldingen er bygget opp pa korrekt mate,
at alle de ngdvendige meldingselementer er med, og at meldingen har
de elementer meldingen selv erklerer at den har.

Denne delen kan sammenlignes med kontroll av et skjema. Den
maskinlesbare meldingen har et forhandsbestemt format som kan
sammenlignes med rubrikkene i et skjema. Hver rubrikk har en
definisjon, og det kontrolleres at data i rubrikken formelt svarer til
denne definisjonen. F eks skal det i rubrikken for postnummer st et
firesifret tall, ikke noe annet. Som i et skjema bestemmes det i
forskrifter hvilke rubrikker som mé& veare fylt ut av hensyn til
saksbehandlingen. Og i dette tilfellet har ogsa skjemaet en rubrikk hvor
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det fortelles hvilke andre rubrikker som er fylt ut, denne opplysningen
sammenlignes med meldingen - hvis den ikke stemmer, er det
tydeligvis oppstétt en feil, enten ved at det er gitt uriktige opplysninger
om hvilke rubrikker som er fylt ut, eller det er skjedd en forvansking
av skjema under formidling. Kontrollen er altsd formell, narmest
syntaktisk.

Kontrollen kan ha to utfall. For det forste kan det konstateres at
meldingen er formelt korrekt - da gar man videre til neste fase, den
maskebaserte kontrollen. For det andre kan det identifiseres formelle
feil, da blir meldingen returnert til deklaranten med opplysning om
hvilke feil som er arsak til returen. Dette skjer helt automatisk.

| det siste tilfelle kan det reises spgrsmal om hvorvidt det fattes et
enkeltvedtak. Avgjerelsen gar ut pd & avvise meldingen, og dermed
utsette saksbehandlingen og frigjering av varene. Dette har apenbart en
faktisk betydning for deklaranten ved at det oppstar en viss forsinkelse.
Det er ogsd en avgjerelse som ikke bergrer det materielle
forvaltningsrettslige spgrsmal - nemlig om varene skal kunne frigis, om
utstedelse av tollkvittering eller utleveringsattest. Det er en prosessuell
avgjorelse om saksbehandlingen.

Situasjonen ma apenbart vurderes pd samme mate som den situasjon
at forvaltningen ellers avviser & behandle en sak pa grunn av at et
skjema er uriktig utfylt ved manuell tolldeklarasjon, eller ikke levert
skjema overhodet. Det vil da si at begrunnelsen for avvisningen er at
de regler som gjelder for saksbehandlingen, ikke er fulgt. Vi forutsetter
at det ikke er grunn til & forfglge spgrsmalet om
saksbehandlingsreglene er gyldige.5

Ved kontroll av inndata er saksbehandlingsreglene nedfelt i helt faste,
spesifikke regler som kontrolleres av TVINNs programmer. Hvis det

5 Og disse generelle saksbehandlingsreglene vil lett kunne vere forskrifter i
forvaltningslovens forstand.
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identifiseres feil, vil det ogsa veere konstatert at saksbehandlingsreglene
for utforming av datamaskinbaserte meldinger ikke er fulgt, eller
unntaksvis at det er skjedd en feil under overfgring. Det element av
skjenn som kan vere til stede i manuell saksbehandling i forbindelse
med en fuksjonears vurdering av hvorvidt det foreligger en krenkelse
av saksbehandlingsregler, vil ikke foreligge i TVINN- systemet. Av
hensyn til den effektivitet som sgkes realisert, vil det ogsd veare en
adekvat reaksjon at meldingen returneres til deklarant sammenlignet
med alternativene - f eks at den ble skrevet ut for vurdering av en
saksbehandler, som bl a sikkert ville fore til starre forsinkelser.

Det synes altsd som om det er en triviell avgjarelse & konstatere
hvorvidt saksbehandlingsreglene for utforming av meldingen er fulgt,
og en adekvat reaksjon at meldingen returneres. Men like fullt ma man
ta stilling til hvorvidt dette er et enkeltvedtak.

Selve legaldefinisjonen gir ikke helt klart svar pd& om hvorvidt denne
avgjarelsen er et enkeltvedtak. Men det er sikker rett at avgjgrelser
som gjelder prosessuelle rettigheter og plikter ikke skal kvalifiseres
som enkeltvedtak.6 Som eksempel nevnes spesielt at noen palegges
plikt til & legge frem et dokument. Kravet om at meldingen ma
samsvare med det format som er definert, svarer helt ut til dette
skoleeksempelet.

Imidlertid blir det hele noe vanskeligere ved at forvaltningsloven § 2,
tredje ledd utvider enkeltvedtak til & omfatte visse saksbehandlings-
avgjerelser, nemlig de som gjelder "avvisning av sak eller bruk av
serlige tvangsmidler for & f4 gjennomfart et vedtak". Ovenfor er
returen til deklaranten karakterisert som en avvisning eller utsettelse.
Men det er ikke noen nektelse av & ta saken til behandling, bare en
avvisning av saken i pavente av at meldingen blir korrekt utformet,
som tilbakelevering av et skjema som er ufullstendig utfylt. Dette er
apenbart ikke en avvisning i forvaltningslovens forstand, som vil gjelde

Jfr f eks Eckhoff, Forvaltningsrett 1990, s 478.
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en situasjon hvor forvaltningen avviser at saken skal tas opp til
behandling.

Konklusjonen blir altsd at meldingen ikke er & kvalifisere som
enkeltvedtak, men som en forvaltningsprosessuell avgjarelse.

Maskekontroll

I maskekontrollen blir meldingene analysert pad grunnlag av
predefinerte kontrollkriterier, jfr foran under pkt 4.3.7. | dette avsnittet
er det ungdvendig naermere & ga inn pa maskenes utforming, det
sentrale er at utfallet enten blir at deklarasjonen merkes for spesiell

oppmerksombhet, eller at den ikke far noen anmerkning.

Hvis meldingen merkes av maskekontrollen, vil den kunne tiltrekke
seg spesiell oppmerksomhet. Apenbart har dette en viss praktisk
betydning ogsa for deklaranten. Men det kan ikke anses for & vare av
betydning for vedkommendes rettigheter eller plikter.

Maskekontrollen er et teknisk hjelpemiddel som brukes i
saksbehandlingen for & effektivisere denne. Den kan ikke anses som
vesensforskjellig fra andre tekniske hjelpemidler, f eks en automatisk
sortering i henhold til dato og klokkeslett. Man kunne kanskje
sammenligne det med bruk av hund ved tollkontroll, det hjelper
tollfunksjonaren til & velge ut personer til stikkprgvekontroll, men det
er likevel funksjonaren, ikke hunden, som treffer vedtaket.

Manuell kontroll

I den manuelle kontrollen frigjgres deklarasjonene. Dette vil si at
tollfunksjonaeren ma fremvise deklarasjonen péa skjerm, og deretter
frigjore den. | dette helt typiske eksempelet er det ingen tvil om at det
skjer et helt ordinart enkeltvedtak.



For deklarasjoner som er merket i maskekontrollen, vil som hovedregel
frigjeres enkeltvis. Her er man altsa tilbake til typetilfellet hvor vi har
a gjere med et enkeltvedtak.

For deklarasjoner som ikke er merket i maskekontrollen, kan man
frigjore flere av gangen, sdkalt "bunkefrigjering”. Det skjer (jfr pkt
4.3.8) ved at tollfunksjoneeren fremviser den farste av de umerkede
deklarasjonene pa egen skjerm, og deretter avgjer at denne skal
frigjeres, sammen med alle andre deklarasjoner i keen med samme
status (dvs de umerkede deklarasjonene).

Dette representerer selvsagt en noksa forenklet saksbehandlingsform.
Men den er ikke vesensforskjellig fra hvordan vedtak treffes i mange
andre tilfeller av massesaksbehandling, f eks innen ligningsetaten, hvor
man kan unnlate & kontrollere den enkelte selvangivelse pad grunnlag
av interne hjelperegler. Det er derfor liten tvil om at man ogsa her star
overfor ordinere enkeltvedtak, selv om de er summariske og
rutinemessige, sarlig for de deklarasjonene som ikke blir fremvist.
Naturligvis kan det diskuteres om de interne instrukser for
saksbehandlingen er tilfredsstillende, men det bergrer ikke
kvalifiseringen av avgjerelsen ved "bunkefrigjgring” som et sett med
enkeltvedtak.

Endelig har man en unntaksvis "bunkefrigjering” av deklarasjoner som
er merket i maskekontrollen. Dette vil skje nar tollfunksjonaeren ser at
flere deklarasjoner er merket, og at arsaken til merkingen er den
samme. Et eksempel som har vert nevnt er at maskekontrollen merker
varer som trenger importlisens, og tollfunksjonaren er kjent med at
deklaranten har slik lisens.

Det forhold at deklarasjonene er merket i maskekontrollen, gjar i og
for seg ikke diskusjonen om hvorvidt frigjgring anses som enkeltvedtak
forskjellig fra diskusjonen rett ovenfor i forhold til "bunkefrigjering"
av ikke merkede deklarasjoner.
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M askebasert utlevering

"Maskebasert utlevering" er diskutert ovenfor under pkt 4.5. Dette er
en rutine som ennd ikke er satt i drift, og den diskuteres derfor som et
hypotetisk tilfelle. Det kan imidlertid veere gnskelig & vurdere en slik
rutine i forhold til forvaltningslovens regler ettersom dette jo kan vere
bestemmende for utforming av en slik rutine hvis den blir
implementert. Diskusjonen har ogsd interesse fordi den bergrer en
mulig gket automatiseringsgrad i systemet.

Forskjellen fra eksempelet diskutert ovenfor er at de deklarasjoner som
ikke blir merket i maskekontrollen, blir frigjort automatisk.
Utleveringstillatelse skal ogsd kunne gis utenfor den normale
ekspedisjonstid.

I eksempelet ovenfor ble vedtaket knyttet til "bunkefrigjgringen™. |
praksis er det kanskje ikke sd stor forskjell pd den automatiske
frigjgringen og "bunkefrigjgringen”, men i prinsippet er det avgjgrende
at den automatiske frigjgringen ikke krever noe mellomkommende
menneskelig ledd. Selv om det er en forholdsvis rutinepreget
avgjgrelse som tollfunksjonaer treffer, sa er det likevel denne
avgjerelsen som fremstar som enkeltvedtak. Nar denne avgjarelsen
fijemes, vil det vere riktig & se ferdigbehandlingen av programmene i
TVINN - den programrutine fglger maskekontrollen, og som skiller ut
de deklarasjoner som ikke har fatt merknader, og initierer
tilbakemelding til deklaranten - som vedtaket.

I motsetning til hva som er tilfelle ved inndatakontrollen, er det her
automatisert en avgjerelse av det materielle tollrettslige spgrsmal om
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utlevering av varene. Det er denne utleveringen som gir deklaranten
disposisjon over varene - og det ma utvilsomt anga deklarantens
rettigheter. Det er altsd ikke tvilsomt at man her har & gjere med
automatiserte enkeltvedtak.

Hvis man forfglger konsekvenser av dette synspunktet, ma man se pa
forvaltningslovens bestemmelser om enkeltvedtak.

Kravet om forhandsvarsling kan etter forvaltningsloven § 16, tredje
ledd, litra ¢ unntas hvis:

"... vedkommende part allerede pa annen mate har fatt kjennskap til
at vedtak skal treffes og har hatt rimelig foranledning og tid til &
uttale seg, eller varsel av andre grunner ma ansees apenbart
ungdvendig."”

Det ma vaere apenbart at minst ett av disse alternativene slar til.

Forvaltningens utredningsplikt etter § 17 synes det heller ikke & vere
grunn til & g& naermere inn pd - med de detaljerte saksbehandlings-
reglene og den valgte saksbehandlingsméte (TVINN) - s& er saken
tilstrekkelig opplyst til at enkeltvedtak kan fattes.

Etter forvaltningsloven § 23 skal forvaltningsvedtak vere skriftlige.
Det kan oppsta tvil om tolkning av dette uttrykket. Men det bar vel ses
i forhold til muntlige vedtak. De beste grunner taler for & anse en
maskinlesbar melding - som jo lar seg lese pa skjerm, skrive ut osv -
som skriftlig i forvaltningslovens forstand, selv om man i andre
sammenhenger sondrer mellom det som er skriftlig (papirbasert) og det

som er maskinlesbart.

Etter forvaltningsloven § 24 skal vedtaket grunngis. Ettersom denne
rutinen ikke er implementert, kan ikke den meldingen som formidles
tilbake til deklaranten vurderes. Men grunngivelsen for utlevering er
jo ellers noksd enkel, nemlig at det ikke er noe til hinder for
utleveringen. Hvis den ogsé inneholder beregninger mv ma man anta
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at de ikke trenger serskilt begrunnelse: Etter forvaltningsloven § 25
skal grunngivelsen inneholde en henvisning til "de regler vedtaket
bygger pa, med mindre partene kjenner reglene”. Muligens vil
identifikasjonen av arsaken for retur ogsd veere en henvisning til de
regler som er krenket. Men under enhver omstendighet m& man anta
at deklarantene som er knyttet til TVINN har fatt tilstrekkelig
informasjon til at reglene klart ma anses som kjent.

Etter forvaltningsloven § 27 skal partene underrettes om vedtaket. Det
skjer ogsad her. Det kreves normalt "skriftlig" underretning - og man
ma anta at dette uttrykket tolkes pa samme mate her som i
forvaltningsloven § 23. Vanligvis bgr begrunnelsen gjengis i
"underretningen”, jfr forvaltningsloven § 27, annet ledd, farste
punktum.

Etter forvaltningsloven 8§ 28 skal det gis opplysninger om
"klageadgang, klagefrist og den narmere fremgangsmate ved klage".
Det folger ikke av loven noe unntak som kan anvendes. Det kan derfor
vere at man begr vurdere & ta inn i meldingen en henvisning til
klageadgang. Dette kan nok virke svert formalistisk i en situasjon hvor
det er lite aktuelt & klage pd vedtaket. Likevel synes det & veere
ngdvendig om man skal oppfylle forvaltningslovens bestemmelser.

Utover denne siste bemerkningen, synes det ikke som om det er

problematisk at automatisk utlevering etter maskekontroll blir
kvalifisert som enkeltvedtak.

Oppsummering

Etter denne diskusjonen har man fglgende oppsummering av forholdet
mellom forvaltningsloven og de enkelte elementer i TVINN:

« Inndatakontrollen er ikke et enkeltvedtak. Retur av meldinger som

er ufullstendige eller som er utfylt i strid med syntaks fremstar som
en forvaltningsprosessuell avgjgrelse.
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Maskekontrollen innebarer ingen avgjgrelser i forvaltningsrettslig
forstand, heller ikke nar meldinger merkes. Maskekontrollen
fremstar som et teknisk hjelpemiddel for tilretteleggelse av saker for
massebehandling.

 Frigjeringen fremstar som enkeltvedtak. Dette gjelder nar

frigjgringen skjer for en enkelt deklarasjon, nar frigjeringen skjer
for sett av deklarasjoner som ikke er merket i maskekontrollen
("bunkefrigjgring”), og for sett av merkede deklarasjoner. Det
forhold at ikke hver enkelt deklarasjon blir lest pd skjerm spiller
ingen  selvstendig rolle, ved masseforvaltning vil ofte
saksbehandlingen skje rutinemessig, og det er opp til
forvaltningsorganet & utforme rutinene slik at saksbehandlingen er

forsvarlig.

« Automatisk utlevering p& grunnlag av maskekontroll er ikke

implementert. Skulle det implementeres, vil den automatiske
utleveringen representere et enkeltvedtak pa samme mate som
frigjgringen nevnt ovenfor. Det vedtak som da genereres og
oversendes deklaranten ma oppfylle forvaltningslovens krav til
enkeltvedtak. Disse synes imidlertid ikke vanskelig a tilfredsstille.
Spesielt nevnes at forvaltningslovens krav til "skriftlighet" ma
tolkes i motsetning til muntlighet, bruk av datamaskingenererte
meldinger mé derfor anses 4 tilfredsstille kravet til "skriftlighet".
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Elektronisk datautveksling (EDU) blir tatt i bruk pa stadig flere omrader, ikk
minst i offentlig sektor. Det norske tollvesenet ligger langt fremme, Ogsé
ternasjonalt, nar det gjelder bruken av EDU og edb-baserte systemer itollbe-
handlingen. Dette er szerlig knyttet til systemet TVINN (ToIIvesenets Informa-
sjonssystem med Neeringslivet i Norge).

Denne boken behandler en del av de rettslige spgrsmalene som knytter
seg til innfgring av ny teknologi i forbindelse med tollekspederingen. | de inn-
ledende kapitlene fremstilles hovedtrekkene i dagens tollprosedyrer, og det
gis en beskrivelse av TVINN-systemet. Deretter vurderer forfatteren om de
nye edb-baserte rutinene for innlevering og behandling av tolldeklarasjoner
er i overenstemmelse med gjeldende regelverk. Videre vurderes det om det
eksisterende regelverket er hensiktsmessig og tilstrekkelig i forhold til de nye
prosedyrer som innfgres med TVINN. Forslag til nye eller endrede regler, fal-
ges opp av en vurdering om hvorvidt tolloven slik den er utformet i dag, gir
tilstrekkelig hjemmel til & fastsette slike nye regler, eller om det ogsd ma en
lovendring til. Boken inneholder ogsa noen betraktninger om taushetsplikt,
innsynsrett og forskjellsbehandling i tilknytning til TVINN.

Boken er en detaljstudie av ett system i offentlig forvaltning som i seerlig
grad har gjort seg nytte av elektronisk datautveksling. Mange av de sporsmal
som reises er likevel av generell art, og vil veere av interesse ut over det som
er denne bokens formal. Ogsd metoden som benyttes for den rettslige ana-
lyse kan veere relevant i andre sammenhenger.
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