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Hva skulle samtykkebasert lanesgknad (SBL) Igse DSOP
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Samtykkebasert Lanesgknad DSOP

I@sningen
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Digital innhenting av skattegrunnlag og inntektsdata med samtykke
som gjelder en gang - i en begrenset periode

o “ Skatteetaten

Samtykke ESkattegrunnlag Inntektsdata
#i= altinn

Prosess for digital
innhenting av data
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*: Token=  Midlertidig nokkel for @ hente data som er knyttet til en
bestemt personforen bestemt bank
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Historikk DSOP
N—

W Fegrste pilot bank i gang sommer 2017

M Prosjekt formelt ferdig oktober 2018

M Lgsningen var opprinnelig begrenset til bolig 1an SENT-BA”"
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GEVINSTER FRA DSOP-AKTIVITETER .

Gevinster MNOK over 10 ar 48 280 000 000 kr
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@konomisk kriminalitet har endret seg radikalt over tid DSOP

57. 4 millioneri ran

(

D@MT FOR NOKAS-RANET: F.v: David Aleksander Toska, Dan Pettersen, Kjell Alrich Schumann, Erling Havnd, Johnny Thendrup, Izmet
Kodzadziku. Nederste linje: Metkel Betew, Ridvan Halimi, Lars-Erik Andersen, Thomas Thendrup og Alf Henrik Christensen. Foto: SCANPIX

- Nokas-ranerne gjemte 10-15
millioner
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DNB deler funn om gkonomisk DSOP
kriminalitet

(

DNB og DNBs kunder ble forsekt svindlet for 1,2 milliarder kroner i
2022. Banken klarte & redde 1 milliard av dette.
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Svindelsituasjonen generelt DSOP

Det moderne bankranet

(

Bankene melder om store tap og hgy gkning i svindelsaker

— Finanstilsynets ROS-analyse rapporterte tap pa 614 MNOK i 2022

— DNB har rapportert en gkning pa 832 prosent i svindelsaker fra 2018 til 2022*

— Bankene forhindrer mye, men det er fortsatt store summer som havner i kriminelles hender
Kunder i Norge er attraktive for svindlere

— Kunder har mye midler pa konto, er digitale og har hgy tillit

— Norge har én inngangsport til private og offentlige tjenester med BankID

Svindlere benytter stadig mer sofistikerte metoder, bade sosiale og tekniske
Gruppen av personer som rammes utvides

Sveert lite ressurser til etterforskning

Kilde: Nettavisen 06.02.2023
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hvor star vi — samfunnsutfordring DSOP
Endringer i datakilden

(

W Vi har fatt til det som var malet og mer til
— Tilnaermet 100% bruk av SBL
— Den mest tiltrodde kilden for Ipnnsdata og ligningsdata brukes
— De dataene bank mottar er fra kilden
W Legitime behov som er og bgr veere digitalisert
— Endringer i Iennsrapportering — arbeidsgivere ma kunne rapportere inn lgnn
- Endring i lighingsrapportering — innbyggere ma kunne endre egen ligning

Uforutsett utfordring med at «arbeidsgivere» rapportere inn falsk lgnn til a-meldingen

Opplysningene i a-meldingen er datakilden bankene benytter i SBL — ser legitim ut for bank og
offentlig sektor



)

SBL Trender og moduser DSOP

Svindlere utnytter offentlige systemer for a «rane» bankene

(

W Kriminelle nettverk starter bedrifter — blir «arbeidsgivere»
- Kj@p av virksomheter under avvikling
— Etablering av bedrifter uten egenkapital
— Eller bare rapportere Ignn fra et slettet selskap
B Rapportering av Ignn pa «ansatte» via a-meldingen — Ansatte er her enten medhjelpere av de
kriminelle eller personer som utnyttes ubevisst (stjalet BanklD, solgte BanklID, delte BankID)
— Rapportering av Ignn danner grunnlag for lan - datakilde for SBL
* Kunder har legitimt behov for finansiering — kjgp av bolig de ikke har rad til
* Kriminelle nettverk — far tilgang til midler som forsvinner ut av landet
— Mulig grunnlag for NAV stgtte
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Tilfeller av lanebedrageri DSOP

(

Lanebedrageri, men kunden har et behov for midler

«Kjppbar» tjeneste — «jeg gnsker hgyere lgnn for a fa stgrre |lan» — bruker bevisst/ubevisst kriminelle nettverk

Falsk Ignn blir rapportert via a-meldingen av «arbeidsgiver». Seks mnd’er Ignn legges inn rett fgr [anesgknad og
bruk av SBL

Kan vaere utro tjenere involvert

Lanet skal betales i etterkant

Mennesker som gnsker a gjgre opp for seg

Men kan fgre folk inn i kriminalitet for a vaere i stand til 3 betjene gjelden

Lanebedrageri
«Arbeidsgiver» har rapport «falsk» Ignn via a-meldingen pa «ansatte»
«Ansatte» spker om lan i bank

Lenn rapportert for 6 mnd’ samme dag og dagen f@r spknad og bruk av SBL
Betaler ikke pa lanet

Gar fra bank til bank
Midlene er ute av landet og kunden har forsvunnet
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Arbeidet fremover DSOP
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Svindlere endrer metoder raskere enn bankene far gjort endringer
Det er flere initiativer i banknzeringen:

* Trygge forbrukere
e BankID antisvindel
e Fagutvalg antisvindel
e DSOP antisvindel SBL

Infrastrukturen ma veere robust nok til & beskytte bankene og bankenes kunder

* BanklD antisvindelsystem ma oppgraderes til sanntidssystem med bedre informasjon fra brukersteder
* Kan veere til hjelp der BankID ogsa er misbrukt i disse sakene

* Det ma vurderes mekanismer i bankenes egne flater
Svindel er et samfunnsproblem, og ma Igses i samarbeid med politiet, markedsaktgrer og det
offentlige
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Hva kan det offentlige bista med for a hindre lanebedragerier DSOP
~—

Sa lenge «arbeidsgivere» er med pa bedrageriet, lures bankene til 3 tro Ignn er korrekt angitt
@nske om informasjon om ndr lgnn ble rapportert/endret via SBL
@nske om informasjon i sanntid om SBL er brukt for flere lanesgknader samtidig

Samarbeid med det offentlige via DSOP antisvindel/SBL
Det ses pa I@sninger sammen
NAV har ogsa behov fordi samme datakilde benyttes for utbetaling av trygd
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Takk for oppmerksomheten

Thea Melsbg Aarseth og Nils Inge
Brurberg

E-post: nib@bits.no og thea.Aarseth@bits.no
Mobil: +47 92400125 og +47 93088167
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