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Forord

Denne artikkelen er basert p4 min masteroppgave i rettsvitenskap, som ble
levert den 25. april 2019. Masteroppgaven publiseres uten nevneverdige
endringer.

Med EUs vedtakelse av personvernforordningen' ble barns personopplysnings-
vern for forste gang eksplisitt regulert i det EU-rettslige regelverket. Gjennom
inkorporasjonen i personopplysningsloven? ble dette gjeldende norsk rett. I opp-
gaven fokuserer jeg pa rekkevidden av GDPR art. 8, som regulerer barns sam-
tykkekompetanse ved bruk av «informasjonssamfunnstjenester». Malet med
oppgaven er & klarlegge hvilke typer nettjenester bestemmelsens vern omfatter.
Dette sporsmalet er seerlig aktuelt i lys av sosiale mediers fremtredende rolle i
samfunnet.

Jeg vil rette en stor takk til min veileder, Tobias Mahler, for gode rad, hyppige
samtaler og for at du stadig utfordret meg - jeg kunne ikke ha leert mer av sam-
arbeidet.

Jeg vil ogsa takke mamma og min samboer Nicholas for all stotte og forstaelse
dere viste meg i en spesielt krevende periode, dere er best. Og takk til min gode
venn Isa for gjennomlesning av oppgaven og for trivelige sushi-kvelder pé
lesesalen nar skrivingen trakk ut.

Oslo, juni 2019

Baran Farsijani

1 For (EU) 2016/679, eller General Data Protection Regulation (GDPR).
2 Lovav15.juni2018 nr. 38 om behandling av personopplysninger («personopplysningsloven»).
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Forkortelser
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BK
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EMD
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EU
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EU-domstolen
EDS
E@S-avtalen

Personvernforordningen
ODA-avtalen

Popplyl.
Personopplysningsloven

Radet
SP

TEU
TEUV

Artikkel 29-gruppen
FNs Barnekonvensjon
Children’s Online Privacy Protection Act of 1998

Europaparlaments- og rddsdirektiv (EU) 95/46/EF
(Personvern-direktivet)

European Data Protection Board (Personvernradet)
Den europeiske menneskerettsdomstol

Den europeiske menneskerettighetskonvensjon
Den europeiske union

Den europeiske unions charter om grunnleggende
rettigheter

Den europeiske unions domstol
Det europeiske ekonomiske samarbeidsomrade

Avtale om Det europeiske gkonomiske samarbeids-
omrade

Europaparlaments- og rddsforordning (EU)
2016/679 (Personvernforordningen)

Avtale mellom EFTA-statene om opprettelse av et
Overvakings-organ og en Domstol

Lov om behandling av personopplysninger 14. april
2000 nr. 31 (Personopplysningsloven)

Lov om behandling av personopplysninger 15. juni
2018 nr. 38 (Personopplysningsloven)

Den europeiske unions rad

Den internasjonale konvensjonen om sivile og
politiske rettigheter

Traktaten om den europeiske union

Traktaten om den europeiske unions virkeomrade



1 Innledning

1.1 Tema og aktualitet

Tema for oppgaven er barns personopplysningsvern ved bruk av informasjons-
samfunnstjenester. Den 27. april 2016 vedtok EU personvernforordningen
(GDPR) med formal om & styrke den registrertes® rettigheter.* Barn ble med
dette for forste gang eksplisitt nevnt i personopplysningsregelverket. Denne per-
sonkretsen fremheves som en sarbar gruppe som «merit specific protection with
regard to their personal data, as they may be less aware of the risks, consequences
and safeguards concerned and their rights in relation to the processing of personal
data».’

EU har erkjent at barns digitale tilstedevaerelse eksponerer dem for ulike typer
risikoer,’ og har utpekt sosiale medier” som et fenomen som har reist regulato-
riske utfordringer.® Som eksempler pa typene risikoer kan nevnes risiko for
nettmobbing, identitetstyveri, omdemmetap, seksuelle overgrep og profilering.’
Det mé skilles mellom reguleringen av barns generelle sikkerhet pa internett pa
den ene siden, og barns personopplysningsvern pa internett pa den andre. GDPR
regulerer kun sistnevnte.”” Samtidig som det er behov for vern, er det likevel
ogsé et onske om 4 ivareta barns rett til internettilgang, slik at de kan sikres
sosial og kulturell utvikling."

Empirien viser at 90% av norske barn mellom ni og 18 ar er registrert som bru-
kere av sosiale medier, og tallene gker med alderen.'? Plattformene Snapchat og
Instagram utpekes som mest populere blant barn. I EU har 26% av barn mellom
ni og 10 ar profiler pa sosiale medier. Ogséa pa EU-basis gker tallene med alderen,
hvor 82% av barn mellom 15 og 16 ar har profiler pa sosiale medier."

«Enkeltpersonen som de lagrede opplysningene kan knyttes til», jf. Datatilsynet (udatert).
COM(2018) 43 final, s. 1.

For 2016/679/EU fortalepunkt 38.

COM(2012) 196 final, s. 2.

«Nettsider og apper som tilrettelegger for & skape og dele innhold, og & delta i sosiale nettverk»,
jf. Aalen (2018).

COM(2010) 609 final, s. 2.

van der Hof (2014), s. 130.

Krivokapi¢ (2016), s. 215-216.

COM(2011) 60 final, s. 10-11.

Medietilsynet (2018), s. 4

Livingstone (2011), s. 5.
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De fleste slike plattformer tilbys gratis til barn i bytte mot deres personopplys-
ninger. Virksomhetene vil gjerne benytte disse personopplysningene til &
fremme tilpasset reklame mot barnet." Dette muliggjores ved at de innsamlede
personopplysningene brukes til & opprette personlighets- eller brukerprofiler.
Dette er serlig problematisk der brukeren er et barn," ettersom de har en «ske-
wed perception of technology, and see that all technology is good, even when it is
not».'® Samtidig har skillet mellom informasjon, underholdning og lek pa den
ene siden og markedsforing pa den annen, ogsa blitt uklart."” Disse faktorene
sett i sammenheng gjor det aktuelt & diskutere barns personopplysningsvern
ved bruken av informasjonssamfunnstjenester.

1.2 GDPR art. 8 - s&rregulering av barns samtykke pa informasjons-
samfunnstjenester

EU har til dels sokt & imotegd disse utfordringene med & vedta GDPR art. 8.
Bestemmelsen er ment a yte en “additional layer of protection” for behandling
av barns personopplysninger ved at den introduserer tilleggsvilkar til behand-
lingsgrunnlaget.”® Med behandlingsgrunnlag menes rettslig grunnlag for &
behandle personopplysninger.”” Bestemmelsens relevante deler lyder:

«1. Where point (a) of Article 6(1) applies, in relation to the offer of information society
services directly to a child, the processing of the personal data of a child shall be lawful
where the child is at least 16 years old. Where the child is below the age of 16 years, such
processing shall be lawful only if and to the extent that consent is given or authorised
by the holder of parental responsibility over the child.

Member States may provide by law for a lower age for those purposes provided that
such lower age is not below 13 years.

2. The controller shall make reasonable efforts to verify in such cases that consent is
given or authorised by the holder of parental responsibility over the child, taking into
consideration available technology». (mine uthevninger)

Den norske versjonen av GDPR art. 8 nr. 1 ferste punktum lyder «tilbud om
informasjonssamfunnstjenester direkte til et barn».

14 A29WP 01189/09/EN WP163, s. 4-5.
15 For 2016/679/EU fortalepunkt 38.
16 Dempsey (2018), s. 4.

17 van der Hof (2016), s. 416.

18 A29WP 17/EN WP259 rev.01, s. 23.
19 Datatilsynet (udatert).



1.2.1 Rettsfakta

Bestemmelsens seerskilte vern forutsetter at fire kumulative vilkar er oppfylt.
For det forste gjelder bestemmelsen barn, jf. «child». Videre ma barnets sam-
tykke brukes som behandlingsgrunnlag, jf. henvisningen til GDPR art. 6 nr. 1
bokstav a. Samtykkekravet behandles under pkt. 2.4. Det kreves ogsa at det til-
bys en «information society service» «directly» til et barn. Bestemmelsen gjelder
likevel ikke der barn benytter informasjonssamfunnstjenesten i forbindelse
med forebyggings- eller rddgivningstjenester, jf. GDPR fortalepunkt 38.

For & f4 en klarere forstaelse av hvilken personkrets bestemmelsen seker a regu-
lere og hvilke typer tjenester som omfattes, skal det redegjores naermere for
begrepene «child» og «information society service».

1.2.1.1 Begrepet «child»

For enkelthets skyld vil vilkaret «child» heretter refereres til som barn. I
EU-Kommisjonens utkast til GDPR? ble det i fortalepunkt 18 inntatt en defini-
sjon pa barn som personer under 18. Denne ble ikke viderefort i GDPR. I bade
norsk lovgivning,” og i henhold til BK art. 1 defineres imidlertid barn som per-
soner under 18 ar.

Art.29-gruppen® opererer med tilsvarende definisjon. I motsetning til voksne
méd barn betraktes fra bade et statisk og dynamisk perspektiv. Med det statiske
perspektivet menes at barnet ikke enda har nadd fysisk og psykisk modenhet,
mens det med det dynamiske perspektivet menes at barnet gjennomgar en
utviklingsprosess. Det fremholdes at barnets rettigheter, herunder det person-
opplysningsrettslige, skal komme til uttrykk pa en méte som anerkjenner begge
disse aspektene.”

Det legges til grunn at man i medhold av GPDR kan anse samtlige personer
under 18 ar som barn. GDPR art. 8 snevrer imidlertid inn denne personkretsen.
Bestemmelsens rettsvirkninger inntrer i utgangspunktet kun for barn under 16
ar, men medlemsstatene kan snevre personkretsen inn ytterligere ved a vedta
aldersgrenser ned til 13-arsalderen. For norske barn gjelder dermed GDPR art.
8 for barn under 13 4r. Dette forklares naeermere under pkt. 1.2.3.1 og pkt. 2.4.2.

20 COM(2012) 11 final.

21 Vergemilsloven § 8.

22 Artikkel 29-gruppen var et uavhengig radgivende organ opprettet i medhold av Dir 1995/46/
EF art. 29, og avga folgelig ikke bindende uttalelser. Arbeidsgruppens medlemmer bestod av en
representant av de ulike medlemsstatenes datatilsyn, en representant av EUs myndigheter, og en
representant fra Kommisjonen. Arbeidsgruppen er na erstattet av EDPB.

23 A29WP 398/09/EN WP160, s. 2-3.
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1.2.1.2 Begrepet «information society service»

For enkelthets skyld vil vilkaret «information society service» heretter omtales
som informasjonssamfunnstjeneste. En informasjonssamfunnstjeneste er «a ser-
vice as defined in point (b) of Article 1(1) of Directive (EU) 2015/1535 of the Euro-
pean Parliament and of the Counci».** Nevnte direktiv definerer dette som:

«any Information Society service, that is to say, any service normally provided for
remuneration, at a distance, by electronic means and at the individual request of a
recipient of services».

Definisjonen er vid, og omfatter de fleste private internettjenester,” herunder
sosiale medier.”® Litteraturen legger til grunn at tjenester som finansieres av
annonseinnhold omfattes ogsé av kravet om betaling.”” I den grad oppgaven
benytter begrepene «informasjonssamfunnstjenester», «tjenester», «internet-
tjenester» med videre, skal de forstas likt. Med «tjenestetilbydere» eller «til-
bydere» menes tilbydere av informasjonssamfunnstjenester.

1.2.2 Rettsvirkninger

Dersom bestemmelsen i GDPR art. 8 kommer til anvendelse inntrer to retts-
virkninger. Den forste rettsvirkningen retter seg mot barnet som rettssubjekt,
og innebzerer i utgangspunktet at barn under 16 ar far innskrenket sin person-
opplysningsrettslige samtykkekompetanse, jf. GDPR art. 8 nr. 1 forste punk-
tum. For disse barna ma samtykke veere «given or authorised by the holder of
parental responsibility», jf. bestemmelsens annet punktum.

Den andre rettsvirkningen retter seg mot tjenestetilbyderen som pliktsubjekt.
Denne palegges en relativ plikt til & foreta «reasonable efforts to verify» at et
avgitt samtykke er gitt eller godkjent av den som har foreldreansvar for barnet,
sett hen til tilgjengelig teknologi.?®

1.2.2.1 Aldersgrenser

Barn ma forholde seg til to typer aldersgrenser nar de bruker informasjonssam-
funnstjenester. Den ene typen aldersgrensen folger av GDPR art. 8 nr. 1 og er i
utgangspunktet pa 16 ar, jf. forste punktum, men kan settes ned til 13 ar av den
enkelte medlemsstat, jf. tredje punktum.

24 For 2016/679/EU art. 4 nr. 25.

25 Tjenester hvor internettjenester er en underordnet del, omfattes likevel ikke av begrepet, jf.
Sak C-434/15 premiss 48.

26 Prop. 56 LS (2017-2018), s. 96.

27 Verdoodt (2016), s. 602.

28 For 2016/679/EU art. 8 nr. 2.
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Den andre typen aldersgrenser er satt av tjenestetilbyderne selv, som vilkar for
bruk av tjenesten. Sistnevnte typer aldersgrenser varierer derfor fra tjeneste til
tjeneste. Mens aldersgrensen i GDPR art. 8 er satt for a regulere barns person-
opplysningsvern, gjelder tilbydernes aldersgrenser tjenestenes innhold og hvem
tjenesten er egnet for.”” En oversikt over sistnevnte aldersgrenser kan finnes pa
nettsidene til Pan European Game Information (PEGI).

Hva gjelder aldersgrensen nedfelt i GDPR art. 8 nr. 1 kan som nevnt medlemsta-
tene® gjore unntak fra utgangspunktet pa 16 ar og sette aldersgrensen ned til
13-4rs-alderen, jf. tredje punktum. Norge har benyttet seg av unntaksadgangen,
slik at norske barn kan samtykke til behandling av sine personopplysninger pa
informasjonssamfunnstjenester ved fylte 13 ér, jf. personopplysningsloven. § 5.

Denne unntaksadgangen skaper utfordringer i form av en fragmentert rettstil-
stand. Dette forer til at tjenestetilbydere mé holde oversikt over ulike alders-
grenser pa tvers av Europa,” og kan medfere at GDPR ikke sikrer europeiske
barn likt personopplysningsvern.

Det er viktig & veere bevisst pd at GDPR art. 8 ikke representerer en uttommende
regulering av barns personopplysningsvern pa internett. Den gjelder kun der
behandlingsgrunnlaget er basert pa samtykke. Tilbydere av informasjonssam-
funnstjenester benytter seg imidlertid av ulike behandlingsgrunnlag for ulike
typer personopplysninger. Dersom tjenesten eksempelvis behandler barns per-
sonopplysningsvern med grunnlag i en interesseavveining av behandlingsan-
svarliges® legitime interesser mot den registrertes grunnleggende rettigheter, jf.
GDPR art. 6 nr. 1 bokstav f, gjelder ikke begrensningene i GDPR art. 8.

1.3 Problemstilling

Oppgaven soker & klarlegge rekkevidden av GDPR art. 8, og med dette rekkevid-
den av barns personopplysningsvern ved bruk av informasjonssamfunnstje-
nester nar samtykke er behandlingsgrunnlaget. Det vil tas utgangspunkt i kra-
vet om at en informasjonssamfunnstjeneste ma vere tilbudt «directly» til barn,
jf. GDPR art. 8 nr. 1 forste punktum.

29 Medietilsynet (udatert).

30 Norge omtales her som medlemsstat for enkelthets skyld, da det formelt er et EQS-land.

31 Datatilsynet (udatert).

32 «Den som bestemmer formalet med behandlingen av personopplysingar og kva for nokre
hjelpemiddel som skal nyttast. Dette er vanlegvis ei verksemdy», jf. Datatilsynet (udatert).
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Det er klart at informasjonssamfunnstjenester som kun tilbys personer barn
omfattes av bestemmelsen, og at informasjonssamfunnstjenester som kun tilbys
personer over 18 ar (voksne) faller utenfor rekkevidden. Det er imidlertid uklart
om bestemmelsens ordlyd «the offer of information society services directly to a
child» ogsé gjelder for informasjonssamfunnstjenester som tilbys den generelle
befolkningen. Dette sporsmalet er forst og fremst relevant for sosiale medier,
ettersom de mest populzre sosiale mediene blant barn faller under denne kate-
gorien.

Problemstillingen formuleres dermed slik: regnes informasjonssamfunns-
tjenester som tilbys den generelle befolkningen for & veere tilbudt «directly» til
barn, jf. GDPR art. 8 nr. 1 forste punktum?

1.3.1 Metode

Denne oppgaven vil besvare problemstillingen ved hjelp av to metoder. Innhol-
det i regelen om at en informasjonssamfunnstjeneste ma veere tilbudt «directly»
til et barn, jf. GDPR art. 8 nr. 1, sekes klarlagt gjennom en rettsdogmatisk ana-
lyse i kapittel 3. Med rettsdogmatisk analyse menes at innholdet i kravet fastleg-
ges ved 4 identifisere relevante rettskilder, tolke disses innhold, for s& & avveie
rettsreglene mot hverandre ved hjelp av rettskildeprinsipper.* I s& mate forseker
oppgaven & gi en fremstilling av gjeldende rett.

Som det redegjores for nedenfor, er den rettskildemessige situasjonen pa omré-
det spesiell. Det er f4 EU-rettslige kilder som avklarer vilkarets innhold, og det
synes 4 veere uenighet blant de sparsomme kildene. Videre viser bade EU og
juridisk teori til lignende reguleringer i amerikansk rett, neermere bestemt Chil-
dren’s Online Privacy Protection Act of 1998 (COPPA). I COPPA er sporsmalet
om en nettjeneste er «directed to a child», og er betydelig mer detaljregulert enn
i GDPR art. 8. Oppgaven hevder at GDPR art. 8 har blitt inspirert av COPPA, se
pkt. 5.2, og stiller spersmalet om bestemmelsen utgjor en rettslig transplanta-
sjon. Disse spersmalene gjor det aktuelt & foreta en komparativ analyse av den
tilsvarende regelen i COPPA for illustrasjonens skyld. Med komparativ metode
menes at det vil redegjores for likheter og forskjeller mellom reguleringene,
samt folgene av disse.*

Hovedvekten av oppgaven ligger likevel i den rettsdogmatiske analysen, etter-
som oppgaven sgker & klarlegge innholdet i europeisk, og derigjennom norsk
rett. I den grad denne analysen foretas sent i oppgaven, skyldes dette at det ma

33  Eckhoff (2001), s. 17-18.
34 Gisle (2019).
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brukes plass péd & forklare grunnleggende konsepter samt diskutere det meto-
diske.

1.3.2 Avgrensninger
Oppgaven spker ikke & drefte personopplysningsvernet slik den kommer til
uttrykk i sektorlovgivningen.

I forbindelse med bestemmelsens rettsvirkning om at foreldresamtykke kreves,
oppstar spersmalet om hvem som skal anses for & veere «the holder of parental
responsibility» for barnet, jf. GDPR art. 8 nr. 1 annet punktum. M4 et samtykke
innhentes fra en av eller begge av barnets foreldre? Ordlyden «the holder of»
skulle tyde pa at det er tilstrekkelig at samtykket innhentes fra en av foreldrene.
Hvordan skal bestemmelsen forstas for barn som ikke lever med sine foreldre?
Disse spersmalene droftes ikke, ettersom de ikke er egnet til & belyse oppgavens
problemstilling.

Ettersom GDPR art. 8 nr. 1 forste punktum viser til GDPR art. 6 forste ledd
bokstav a som angir samtykke som behandlingsgrunnlag, oppstar spersmalet
om bestemmelsen kun regulerer samtykke til behandling av alminnelige per-
sonopplysninger, eller om den ogsa gjelder for saerlige personopplysninger etter
GDPR art. 9. Departementet synes & besvare sistnevnte sporsmél benektende,
under henvisning til at forordningen ikke viser til artikkel 9.> Det avgrenses
mot dette spersmalet i det folgende, av hensyn til oppgavens omfang og pro-
blemstilling.

Oppgaven gir heller ingen inngaende fremstilling av personopplysningsrettslige
samtykkekrav, da dette faller utenfor problemstillingens snevre ramme. Sam-
tykke vil likevel dreftes i den utstrekning det trengs for a systematisere problem-
stillingen, se pkt. 2.4.

Omfanget av tjenestetilbyderens verifiseringsplikt etter GDPR art. 8 nr. 2 og
forholdet mellom GDPR art. 8 og medlemsstatenes kontraktsrett etter bestem-
melsens nr. 3 vil av hensyn til oppgavens omfang heller ikke innga i den videre
droftelsen.

Den absolutte aldersgrensen nedfelt i GDPR art. 8 nr. 1 annet punktum og med-
lemsstatenes adgang til & gjore unntak fra denne har blitt kritisert i littera-
turen.* Blant annet hevdes det at unntaket forer til fragmentering av regelver-
ket. En av drsakene til at GDPR ble vedtatt som en forordning og ikke et direktiv

35 Prop. 56 LS (2017-2018) pkt. 13.5.
36 Krivokapi¢ (2016), s. 209-211
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skyldtes nettopp EUs betenkeligheter med den fragmenterte rettstilstanden
under personverndirektivet.”” I juridisk teori hevdes det at den absolutte karak-
teren av aldersgrensen i GDPR art. 8 nr. 1 forste punktum ikke gjenspeiler barns
kognitive utvikling og ekende behov for deltakelse med alderen.*® Andre hevder
at barn som oppfyller aldersgrensen nedfelt i GDPR art. 8 kan glemmes, og risi-
kerer & bli behandlet pa lik linje som voksne.* Det avgrenses ogsd mot disse
spersmalene, da de ikke egnet til & belyse oppgavens problemstilling.

Kommunikasjonsdirektivet (Direktiv 2002/58/EF) regulerer personopplysnin-
ger der det gis tilbud om offentlige elektroniske kommunikasjonstjenester og
kommunikasjonsnett. Slik sett vil den veere gjeldende for tilbyderne av inter-
nettjenester, men bidrar ikke til & besvare problemstillingen og brukes ikke i det
videre.

1.4 Rettskildebildet

Rettskildebildet pa personopplysningsomréadet er fragmentert og bestar i bety-
delig grad av internasjonale rettskilder, saerlig EU- og E@S-rett. Dette, kombi-
nert med at det nyere personopplysningsregelverket er vedtatt i forordnings
form, byr pd metodiske utfordringer.

Ettersom Norge kun er part til EQS-avtalen og opererer med et dualistisk retts-
system, ble GDPR folkerettslig bindende for Norge da den ble inntatt i EQS-av-
talen*® av E@S-komiteen*' og til slutt inkorporert i personopplysningsloven den
20. juli 2018.*2 E@S-avtalens vedlegg anses som en del av avtalens hoveddel,* og
E@S-retten skal tolkes i samsvar med den underliggende EU-retten for & sikre
en enhetlig tolkning av rettsreglene pa tvers av unionen.**

Personopplysningsvernet springer ut av grunnleggende menneskerettigheter,
naermere bestemt rettigheten til privatliv, nedfelti EMK art. 8. Innholdet i denne

37 For 2016/679/EU fortalepunkt 9.

38 Buitelaar (2018), s. 300.

39 Lievens (2016),s. 1.

40 EQ@S-avtalen vedlegg XI nr. 5e.

41 Prop.56 LS (2017-2018), s. 8.

42 E@S-avtalenart. 7.

43 E@S-avtalen art. 119.

44 E@S-avtalen art. 6. Artikkelens forbehold om at kun EU-domstolens rettsavgjorelser for sign-
eringen av E@S-avtalen skal veare styrende for rettsreglenes innhold hevdes a ha liten praktisk
betydning, jf. Bull (2013) note 20.
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bestemmelsen fastlegges gjennom metoden anvendt av EMD,* som har apnet
for at bestemmelsen ogsa omfatter personopplysningsvern.*® Retten til privatliv
anses for & vaere av en s& grunnleggende art at den er & finne i flere menneskeret-
tighetsinstrumenter, herunder SP art. 17. Menneskerettighetene skal gjelde som
norsk lov, og har forrang ved konflikt med evrig formell norsk lov,*” men retten
til privatliv har ogsa konstitusjonell status i norsk rett, jf. Grl. § 102. Grunnlovs-
bestemmelsen omfatter ogsd personopplysningsvernet.*®

Personopplysningsvernet er videre kodifisert i EU-charteret art. 8. Ettersom
prinsippene i EU-charteret skal anses likeverdig med dem som folger av
EU-traktatene, ** utgjor denne en sentral del av selve EU-retten utover a folge av
ovrige menneskerettslige instrumenter. EU-charteret er bindende for EUs med-
lemsstater, men formelt sett ikke for Norge, ettersom Norge ikke er medlem av
EU. P4 indirekte vis vil nok charterets prinsipper vere styrende for norsk rett i
kraft av at EU-retten bindes av den.”

BK utgjor et ytterligere normativt bakteppe for diskusjonen om barns person-
opplysningsvern, og er rettslig bindende for medlemsstatene i EU og Norge. I
oppgavens kontekst er det serlig barns rett til privatliv etter BK art. 16 som er
relevant. BK gir imidlertid ogsé opphav til en rekke andre sentrale rettighets-
bestemmelser, eksempelvis kravet til at barnets beste skal vere et grunnleg-
gende hensyn ved samtlige avgjorelser som bergrer barn, jf. BK art. 3,”" barns
rett til ytringsfrihet, jf. BK art. 13, barns rett til a bli hert, jf. BK art. 12 og barns
organiserings- og foreningsfrihet, jf. BK art. 15. Barns rett til privatliv samt
hensynet til barnets beste har Grunnlovs rang, jf. henholdsvis Grl. 104 forste og
annet ledd.

Barnekonvensjonen har ikke et eget overprevingsorgan, men en ridgivende
komite, FNs Barnekomite (Barnekomiteen). Barnekomiteens veiledninger om
innholdet i de konkrete bestemmelsene i BK vil vaere relevante, men ikke for-
melt bindende for land som ikke har ratifisert BKs tilleggsprotokoll om indivi-
duell klagerett, herunder Norge.*

45 Se eksempelvis plenumsdommene inntatt i henholdsvis Rt. 2000 s. 996 (s. 1007-1008) og Rt.
2005 s. 833 (avsn. 45).

46 Dok.nr.16 (2011-2012), s. 170.

47 Menneskerettsloven § 3, jf. § 2 og E@QS-loven § 2.

48 Dok.nr.16 (2011-2012), s. 178.

49 TEUart6nr. 1.

50 For 2016/679/EU fortalepunkt 1 som viser til EU-charteret.

51 Denne rettigheten er ogsa nedfelt i EU-charteret art. 24 nr. 2.

52 BKart. 43 og Skoghay (2016), s. 6.
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Relevante EU-rettskilder er forst og fremst forarbeider fra lovgivningsproses-
sen, radgivende uttalelser fra henholdsvis europeiske datatilsyn og Art.29-grup-
pen.” Med vedtakelsen av GDPR har arbeidsgruppen blitt erstattet av Person-
vernradet (EDPB), men sistnevnte har stottet™ 16 av arbeidsgruppens tidligere
veiledninger, hvilket styrker disses relevans. @vrige veiledninger utstedt av
Art.29-gruppen er imidlertid ikke nedvendigvis irrelevante selv om de ikke er
oppfort pa denne listen, med mindre nyere rettskilder avkrefter dem. EDPB
utgjor det uavhengige organet som skal sikre ensartet anvendelse av forordnin-
gens regler gijennom utstedelse av veiledninger og retningslinjer. EDPB bestar av
lederen av hver av medlemsstatenes tilsynsmyndigheter og European Data Pro-
tection Supervisor (EDPS) eller deres respektive representanter.

Forarbeider har ikke like stor rettskildemessig vekt i EU-retten som i norsk rett,
men EU-domstolen anvender dem likevel som stgttemomenter.” Forarbeidenes
begrensede vekt i EU-retten har blant annet sammenheng med at lovgivnings-
prosessen i EU ikke er like lineaer som i Norge.

Personvernforordningens fortale vil kunne gi grunnlag for formalsbetraktnin-
ger, ettersom den gir uttrykk for unionens intensjoner,® men binder ikke
EU-domstolen.”

Veiledninger publisert av medlemsstatenes datatilsyn vil ha relevans i kraft av at
GDPR art. 57 blant annet palegger tilsynene veiledningsplikt. Datatilsynene er
uavhengige organer som er unntatt regjerningens instruksjonsmyndighet, jf.
GDPR art. 52 forste ledd.”® Disse rettskildene vil imidlertid ikke vere rettslig
bindende, ettersom de kan oppheves av nasjonale domstoler og i siste instans
EU-domstolen.” Deres rettskildemessige vekt avgjores dermed av deres argu-
mentasjonsverdi.

Det vil ogsé vises til juridisk litteratur og deres forslag til tolkning av GDPR art.
8 nr. 1 forste punktum. Formelt sett har juridisk teori liten vekt i EU-domstolens
resonnering, men det hevdes likevel at litteraturen har praktisk betydning.%
Mulige arsaker til dette er at de EU-rettslige kildene er vanskelig tilgjengelige og

53 COM(2018) 43 final, s. 6.

54 European Data Protection Board «Endorsement 1/2018», (2018).

55 Fredriksen (2018), s. 306.

56 l.c.

57 Sejersted (2011), s. 48-49.

58 For Norges vedkommende folger dette av personopplysningsloven. § 20 forste ledd.
59 TEUV art. 263 og TEU art. 19. Se ogsa COM(2018) 43 final, s. 7.

60 Sejersted (2011), s. 58-59.
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vagt formulert.® I denne oppgaven trekkes det pa juridisk litteratur grunnet det
begrensede omfang av andre vektige rettskilder innenfor oppgavens problem-
stilling. Seerlig har det blitt sgkt stette i artikkelen “Consent for processing chil-
dren’s personal data in the EU: following in US footsteps?” av Macenaite og
Kosta (2017) for & systematisere stoftet.

1.4.1 Metodiske utfordringer

Oppgavens tema er metodisk utfordrende. Den forste utfordringen bestar i
barns seerlige posisjon som den registrerte. I kraft av & veere mindrearige er barn
uten rettslig handleevne. Vergemal reguleres ikke av EU-lovgivningen og beror
derfor pa de enkelte statenes internrettslige regler. Dette diskuteres neermere
under pkt. 2.4. Denne situasjonen skaper et noe komplisert rettskildebilde, hvil-
ket har gjort det krevende & gi en ryddig fremstilling.

En ytterligere utfordring felger av at personvernlovgivningen na er vedtatt i for-
ordnings form. Det naturlige utgangspunktet for & avklare personopplysnings-
regler for Norge vil vaere 4 henvende seg til personopplysningsloven i dens egen-
skap av a veere norsk formell lov. Slik var tilfellet under popplyl., idet den bygde
pé personverndirektivet. Den nye personopplysningsloven gjennomferer imid-
lertid personvernforordningen. Dermed gjengir den GDPR ordrett og inne-
holder kun sarnorske lovbestemmelser der forordningen apner for medlems-
statlig regulering.®

I likhet med direktiver er forordninger en type EU-rettslig sekundeerlovgiv-
ning.®® Mens direktiver gir medlemsstatene storre frihet til & bestemme gjen-
nomferingen i nasjonal lovgivning,%* skal forordninger gjennomferes «som
sadan».® Det tilligger i forste rekke nasjonale domstoler og med endelig virk-
ning EU-domstolen 4 fastlegge innholdet i bestemmelsene i personvernforord-
ningen.®® Fra et norsk perspektiv betyr dette at personopplysningsrettslige
sporsmal i storre grad enn for beror pa EU-retten. Departementet tilkjennegir at
dette vil medfere metodiske utfordringer, i den forstand at det er uvant lovtek-
nisk.5’

61 lc.

62 Personopplysningsloven § 1, jf. EQS-loven art. 7.

63 I motsetning til primaerretten, som i hovedsak hviler pé traktatene, generelle prinsipper eta-
blert av EU-domstolen og internasjonale avtaler, utgjor sekundeerretten «alle retsakterne, som saet-
ter EU i stand til at udevelse sine befojelser.», jf. EUR-Lex Ordliste (udatert).

64 EQ@S-avtalen artikkel 7 bokstav b.

65 EQ@S-avtalen art. 7 bokstav a.

66 COM(2018) 43 final, s. 9.

67 Prop.56 LS (2017-2018) pkt 3.1.
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Ytterligere utfordringer skyldes lite rettspraksis pa rettsomradet generelt,*® og
ingen dom som behandler GDPR art. 8 spesielt. Videre later det ikke til at EU
har dreftet GDPR art. 8 sarlig i forberedende dokumenter. Dette diskuteres
nermere under pkt. 2.3. I lys av rettskildebildet vil det trekkes pa rettskildefak-
torer som tradisjonelt sett ikke anses som vektige og bindende. Dette gjor det
krevende & trekke klare konklusjoner.

1.5 Fremstillingen videre

Som nevnt under pkt. 1.2 utgjer GDPR art. 8 en sarregulering av barns sam-
tykke ved bruk av informasjonssamfunnstjenester. Barn under bestemmelsens
aldersgrense kan ikke selv samtykke til behandling av sine personopplysninger
pé informasjonssamfunnstjenester som er tilbudt dem «directly». Foreldre ma
samtykke pa deres vegne, og tjenestetilbyderen har en relativ plikt til & verifisere
foreldresamtykket. Oppgaven forseker 4 klarlegge om informasjonssamfunns-
tjenester rettet mot den generelle befolkningen omfattes av bestemmelsen, pri-
meert gjennom en rettsdogmatisk analyse av ordet «directly».

Bestemmelsen i GDPR art. 8 vil forst plasseres i en historisk og rettslig kontekst
i kapittel 2. Deretter foretas den rettsdogmatiske analysen i kapittel 3, for det
foretas en kort komparativ analyse av amerikanske reguleringer (COPPA) i
kapittel 4. Dernest gis det en oppsummering, etterfulgt av refleksjoner og evrige
avsluttende bemerkninger i kapittel 6.

68 NOU 2009:1, s. 58.
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2  Bakgrunn og kontekst

2.1 Innledning

I inneveerende kapittel redegjores det forst for utviklingen av barns personopp-
lysningsvern, med henblikk pé personverndirektivet og i popplyl., for det rede-
gjores for tilblivelsen av GDPR art. 8. Det vil ogsa redegjores for grunnleggende
konsepter for a forstd bestemmelsen, herunder konseptene personvern og sam-
tykke, for bestemmelsen plasseres i en norsk rettssystematikk.

2.2 Hvaerpersonvern?

Personvern kan forklares som «krav til behandling av personopplysninger ndr
kravene er begrunnet ut i fra visse ideelle (...) interesser som en tillegger fysiske (...)
personer».® Blant slike interesser er «ivaretakelse av personlig integritet; ivaretak-
else av enkeltindividets mulighet for privatliv, selvbestemmelse (autonomi og selv-
utfoldelse)».”* Som personopplysninger regnes alle opplysninger som kan identi-
fisere en fysisk person.”

Fokuset pa prosessuelle krav til behandlingen av personopplysninger har fort til
det mer snevre begrepet «personopplysningsvern».” Grunntanken bak begrepet
er a sikre individet kontroll over egne personopplysninger, slik at det er denne
underkategorien av personvernet som reguleres gjennom personopplysnings-
regelverket.”” Personopplysningsvernet omfatter dermed «regler om standarder
for behandling av personopplysninger som har ivaretakelse av personvern som
hovedmal».* 1 de senere arene har personopplysningsvernet fatt et mer selvsten-
dig rotfeste i norsk rett, og har brakt norsk rett i koherens med europeisk retts-
tradisjon.” For ordens skyld papekes det at personopplysningsvernet er ikke er
absolutt, slik tilfellet ogsa er med de fleste menneskerettighetene.” I oppgaven
benyttes begge begreper.

69 NOU 1997: 19, 5. 16-17.

70 NOU 2009: 1, s. 32.

71 For 2016/679/EU art. 4 nr. 1.
72 Regjeringen (2014).

73 lc.

74 NOU 2009:15, pkt. 6.1.

75 Skullerud (2018), s. 30.

76 Regjeringen (2014).
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2.2.1 Personvernprinsipper

Personopplysningsvernet kan systematiseres og forstés ved hjelp av personvern-
prinsipper, slik de er nedfelt i GDPR art. 5. Disse grunnleggende prinsippene
har som formal & sikre forutsigbar og forholdsmessig behandling av den regis-
trertes personopplysninger.”” Derfor vil de vare viktige ved tolkningen av
enkeltbestemmelser i lovgivningen, og danner rammer for medlemsstatenes
adgang til 4 vedta nasjonal lovgivning som bergrer forordningens anvendelses-
omrade.”® EU-domstolen anvender personvernprinsippene som ledd i sin argu-
mentasjon.”

Det kan sporres om begrepet «prinsipp» her i realiteten brukes som navn pa
grunnleggende rettsregler eller som navn pé verdier og hensyn.* Forstnevnte
forstaelse legges til grunn. Dette stottes av at personvernprinsippene er kodifi-
serti GDPR art. 5 nr. 1 bokstav a-f. Ifelge bestemmelsen skal personvernprinsip-
pene sikre at personopplysninger behandles lovlig, rettferdig, apent og med
begrenset formél. Videre skal kun de opplysningene som er nedvendig for &
realisere formalet behandles, og de skal ikke lagres i ubestemt tid. Personopplys-
ninger skal behandles ansvarlig og konfidensielt og med integritet.

Med lovlig behandling av personopplysninger menes at all behandling skal skje
i medhold av et rettslig grunnlag, hvorav den registrertes samtykke er et av flere
grunnlag, se GDPR art. 6. Rettferdig behandling av personopplysninger ivaretar
den registrertes interesser og gir vedkommende en viss forutsigbarhet.*

Formalet med prinsippet om dpenhet er a skape tillitt, og innebeerer kort sagt at
den behandlingsansvarlige utever sin informasjonsplikt® i trad med GDPR art.
12. Prinsippet om formalsbegrensning gar ut pé at formalet med innsamling og
behandling av personopplysningene skal vere spesifikt angitt, utvetydig og legi-
timt.*> Dataminimeringsprinsippet innebeerer at det ikke skal samles inn mer
personopplysninger om den registrerte enn det som er ngdvendig for & oppfylle
formalet med innsamlingen.®

77 Datatilsynet (2018).

78 Skullerud (2018), s. 102.

79 Sak C-496/17 premiss 57 flg. Spersmalet var om det tyske «main customs office» kunne kreve
at Deutsche Post fremla skatteopplysninger om medlemmer i selskapets radgivende og ledende
organer, samt detaljer tilknyttet skattekontorer ansvarlige for innkrevingen av skatten.

80 Eckhoff (2014), s. 43.

81 Datatilsynet (udatert), punkt 2.

82 A29WP 17/EN WP260, s. 5 og 7.

83 Datatilsynet (udatert), punkt 3.

84 For 2016/679/EU fortalepunkt 39.
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Prinsippet om riktighet innebaerer at behandlingsansvarlige serger for at per-
sonopplysningene er korrekte, samt at innsamlingen samsvarer med formalet.
Dersom dette ikke er tilfellet ma personopplysningene slettes.®> Personopplys-
ninger som ikke lenger er ngdvendige for & oppfylle formalet de ble innsamlet
for mé slettes eller anonymiseres i trdd med prinsippet om lagringsbegrens-
ning.*

Kravet til integritet og fortrolighet innebaerer at personopplysninger skal
behandles pa en sikker mate, at uvedkommende ikke gis tilgang til opplysnin-
gene, at disse ikke odelegges, mistes eller endres, enten dette matte skje ved et
uhell eller en ulovlig handling.?” Prinsippet for ansvarlighet innebeerer at behand-
lingsansvarlig skal demonstrere sin etterlevelse av personvernprinsippene, blant
annet ved 4 implementere hensiktsmessige rutiner og dokumentere disse.*

Norsk rett opererer videre med en interesseteori som systematiserer personopp-
lysningsvernet etter de grunnleggende interessene som sokes vernet, slik at indi-
videt kan uteve kontroll over egne personopplysninger.?” Denne teorien benyt-
tes ikke til & lose oppgavens problemstilling, og behandles ikke videre.

2.3 Historikk

Personopplysningsvernet ble forst kodifisert i Norge gjennom personregister-
loven (pregl.) av 1978. Barns rettsstilling var ikke seerskilt regulert i denne loven.
Da Norge senere ble part til E@S-avtalen og EU vedtok personverndirektivet, ble
rettsomradet EU-rettslig regulert. Personvernet ble gjennomfert i Norge gjen-

nom popplyl.

2.3.1 Barns personopplysningsvern under popplyl., jf. Dir 1995/46/EF

GDPR videreferer i hovedsak de materielle reglene og systematikken i person-
verndirektivet.”® Personverndirektivet regulerte imidlertid ikke barns person-
opplysningsvern eksplisitt. Utgangspunktet var likevel at barn hadde de samme
rettighetene som voksne, modifisert av foreldrenes utevelse av barnets person-
opplysningsvern pé deres vegne, jf. barnelova § 30.”' Art.29-gruppen fremholdt
likevel at personopplysningsregelverket matte ta hensyn til barns utvikling, og

85 Datatilsynet (udatert), punkt 5.

86 Ibid, pkt. 6.

87 1Ibid, pkt. 7.

88 Ibid, pkt. 8 og For 2016/679/EU art. 5 nr. 2.
89 NOU 2009:15, pkt. 6.4.

90 Prop. 56 LS (2017-2018), pkt. 2.1.

91 Prop. 47 L (2011-2012), pkt. 5.2.
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regulere vergers representasjonsadgang der vergens deling av personopplysnin-
ger ville true barnets beste.”> Det ble ogsa fremholdt at enkeltbestemmelser i
personopplysningsregelverket ved tvil burde tolkes i lys av hensynet til barnets
beste i BK art. 3 og evrige menneskerettslige instrumenter.”

I 2011 inntok norsk lovgiver en bestemmelse om behandling av barns person-
opplysninger i popplyl. § 11 tredje ledd. Denne lod:

«Personopplysninger som gjelder barn, skal ikke behandles pa en méte som er ufor-
svarlig av hensyn til barnets beste»

Ordlyden «uforsvarlig» med «hensyn til barnets beste» tydet pa at bestemmelsen
omfattet alvorlige tilfeller. Videre var barnets beste etter BK art. 3 et sentralt
vurderingsgrunnlag. Hjemmelen var imidlertid ikke like aktuell i tilfeller hvor
barn selv publiserte egne personopplysninger, men for en internettjenestes
videre bruk av disse dersom bruken var uforsvarlig.”* Bestemmelsen ga blant
annet Datatilsynet kompetanse til & fatte vedtak eller gi rad ved «klare over-
tramp og misbruk av barns personopplysninger».”® Dette samsvarer med
Art.29-gruppens forslag i sin uttalelse skissert i avsnittet over. Norske myndig-
heter erkjente behovet for ytterligere reguleringer av barns personopplysnings-
vern, men syntes bevisst & avvente situasjonen etter signaler fra EU om at per-
sonopplysningsregelverket var under en revisjonsprosess.*

Ved vedtakelsen av den nye personopplysningsloven la departementet til grunn
at GDPR ikke &pnet for en videreforing av popplyl. § 11 tredje ledd. Beslutningen
om & ikke viderefgre bestemmelsen ble fremhevet som et mulig problem i situa-
sjoner hvor foreldre krenker sine barns personopplysningsvern ved publisering
av opplysninger om dem.?” Oppgaven bergrer ikke denne tematikken.

Det kan dermed legges til grunn at popplyl. § 11 tredje ledd regulerte de mer
alvorlige krenkelsene av barns personopplysningsvern, og i s& mate fungerte
som en sikkerhetsventil. Regelen vedtatt i GDPR art. 8 har ikke mye til felles
med denne na opphevede norske bestemmelsen, annet enn at de begge represen-
terer et gnske om & verne seerskilt om barns personopplysninger. En stor forskjell
er at GDPR art. 8 utgjor en mer snever regulering, ved at den kun gjelder sam-
tykke som behandlingsgrunnlag pa informasjonssamfunnstjenester «directly»

92 A29WP 398/09/EN WP160, s. 7.
93 1Ibid, s. 18-19.

94 Prop 47 L (2011-2012), pkt. 5.6.
95 lec.

96 l.c.

97 Prop.56 LS (2017-2018), pkt. 13.5.

23



tilbudt barn, og at den omfatter tilfeller der barn selv publiserer egne personopp-
lysninger.

2.3.2 Bestemmelsens tilblivelse

Det er sparsomt med dokumentasjon rundt tilblivelsen av GDPR art. 8. Bestem-
melser med gkonomiske implikasjoner for databehandlere og det digitale mar-
kedet syntes & veere et storre fokus enn bestemmelser om sarbare personer. Lit-
teraturen kritiserer GDPR art. 8 for & veere mindre velbegrunnet og ikke & bygge
nok pa empiri.*®

I et lekket utkast av GDPR* fremmet av EU-Kommisjonen i 2011, var névee-
rende art. 8 nr. 1 plassert i art. 7 nr. 6, under tittelen «Conditions for consent».
Det fremgikk av denne bestemmelsen at et barns samtykke «shall only be valid
when given or authorized by the child’s parent or custodian»."® Av bade bestem-
melsens plassering og ordlyden kan det sluttes at utkastet forsokte seg pa en
generell regulering av barns samtykke - bade pa internett og i den fysiske ver-
den. Det eksisterte ingen absolutt aldersgrense i dette utkastet. EU-Kommisjo-
nen hadde videre foreslatt inntatt en legaldefinisjon av begrepet «child» i utkas-
tets art. 3 nr. 18 som var sammenfallende med den i BK art. 1.

I EU-Kommisjonens senere offisielle utkast til GDPR'" ble barns personopplys-
ningsvern regulert i art. 8 i en mer omfattende versjon enn dagens utforming. I
utkastet var aldersgrensen for barns samtykkekompetanse satt til 13 ar. Det
foreligger ingen forklaringer fra EU-hold om hvorfor denne aldersgrensen
senere ble besluttet endret til 16 ar i den endelige forordningsteksten. Videre
fulgte et foresldtt nr. 3 og et foreslatt nr. 4, hvor det henholdsvis fremgikk at
EU-Kommisjonen gjennom delegert lovgivning kunne angi neermere kriterier
for innhenting av verifiserbart samtykke, samt at den kunne angi spesifikke
metoder for & verifisere foreldresamtykket.

Det kan ikke oppspores noen drefting fra EUs lovgivende forsamlinger om
hvordan barns rettigheter, herunder deres rett til privatliv etter BK art. 16 og
deres rett til deltakelse etter BK art. 13 med videre har blitt avveid i lovgivnings-
prosessen. Barnekomiteen er av den oppfatning at det folger av hensynet til bar-
nets beste i BK art. 3 at det i beslutningsprosessen vurderes hvordan beslutnin-
gen vil kunne pavirke barn.'”

98 Macenaite (2017), s. 184 og Livingstone (2018), s. 19.
99 Statewatch (2011).

100 Ibid, s. 41.

101 COM(2012) 11 final.

102 CRC/C/GC/14.
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I EU-radet foreslo Norge 4 innta en tilleggsbestemmelse tilsvarende popplyl.
§ 11 tredje ledd i GDPR, med stotte fra Danmark.'”® Denne bestemmelsen ville
representet et eksplisitt personopplysningsvern for barn utover samtykkeinsti-
tuttet, men forslaget forte apenbart ikke frem.

Den synlige forskjellen mellom personverndirektivet og GDPR er at barn na
eksplisitt er nevnt i fortalepunktene og enkelte artikler,'” og er anerkjent som
seerlig sarbare personer. Videre hjemlet ikke personverndirektivet uttrykkelige
regler for barns samtykkekompetanse pd samme mate som i GDPR art. 8. I mot-
setning til ordlyden i popplyl. § 11 tredje ledd, stiller ikke GDPR art. 8 krav til
noen alvorlighetsgrad, slik at den angivelig vil komme til anvendelse i de mer
alminnelige situasjoner.

Ettersom et vilkdr for at GDPR art. 8 skal komme til anvendelse er at barnets
samtykke brukes som behandlingsgrunnlag ma det redegjores for samtykke-
konseptet. Det rettslige konseptet samtykke er fragmentert, slik at en fullstendig
forstaelse av konseptet blant annet utledes av ordlyden, rettslig historikk samt
rettspraksis og uttalelser fra Art.29-gruppen.'®

Isinuttalelse A2OWP 01197/11/EN WP187,s.27-28 problematiserte Art.29-grup-
pen personverndirektivets manglende regulering av mindreariges samtykke-
kompetanse og foreslo dette nedfelt i det nye personopplysningsregelverket.
Arbeidsgruppen fremhevet denne manglende reguleringen som en arsak til et
fragmentert regelverk rundt barns samtykkekompetanse, ved at svaret berodde
pé medlemsstatenes internrettslige reguleringer. Det ble anbefalt & foreta en
harmonisering for «incapable individuals to exercise their rights at EU level,
especially with regard to the age threshold» for & oke rettssikkerheten.

I samme dokument erkjente imidlertid Art.29-gruppen at & vedta generelle
regler om barns samtykkekompetanse i et personopplysningsregelverk ville
kunne gripe inn i medlemsstatenes sivilrett, og slik sett bevege seg utenfor ren
personopplysningsrett. En anbefaling til EU-Kommisjonen var derfor & innta
tilleggsbestemmelser som eksplisitt gjaldt innsamling av og behandling av
barns personopplysninger. Det ble forslatt at bestemmelsene kunne angi situa-
sjoner hvor vergens samtykke ville kreves, enten i tillegg til eller istedenfor bar-
nets samtykke, og tilfeller hvor det ville veere illegitimt & benytte seg av sam-
tykke som behandlingsgrunnlag. Som konkrete forslag ble det blant annet vist

103 ST 11028 2014 INIT (2014), s. 87 i fotnote 85, jf. Macenaite (2017) pkt. 4.3.

104 Se For 2016/679/EU fortalepunkter 38, 58, 65, 71, 75, samt artiklene 6 nr. 1 bokstav f, art. 12 nr.
1 forste punktum, art. 40 nr. 2 bokstav g og art. 57 nr. 1 bokstav b.

105 A29WP 01197/11/EN WP187, s. 37.
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til at nye bestemmelser burde klargjore tilfeller hvor samtykke er pakrevd av
foreldre eller en verge, samt nedfelle en aldersgrense.

Videre foreslo arbeidsgruppen a kodifisere en plikt for tilbydere & benytte seg av
mekanismer for verifisering av alderen som kan ta heyde for ulike situasjoner,
ulike typer databehandling, risikoen tilknyttet behandlingen og hvorvidt infor-
masjonen ville bli videreformidlet.'” Det nye regelverket ble ogsa anbefalt &
inneholde bestemmelser som krevde at informasjon ble tilpasset barn slik at de
kunne forstd hva de samtykket til, samt identifisere typer databehandling som
ville utelukke samtykke som behandlingsgrunnlag.’” Noen elementer av dette
er a finne spredt i GDPR, herunder i art. 8 samt enkelte artikler og fortalepunk-
ter.!%8

2.4 Etunntak fra norske samtykkeregler for barn

I inneveerende punkt skal GDPR art. 8 plasseres i en rettssystematikk. Bestem-
melsen i GDPR art. 8 er som nevnt konstruert rundt samtykkeinstituttet.'””
Samtykke er et fragmentert rettskonsept og er ikke uttemmende regulert i per-
sonvernforordningen.

I folge GDPR art. 6 nr. 1 bokstav a utgjer samtykke et rettslig behandlings-
grunnlag, og det oppstilles kvalitative krav til det avgitte samtykket i GDPR art.
4 nr. 11 og art. 7. Samtykke har likevel ogsé en side til de respektive medlemssta-
tenes vergemalsrett, som angir hovedreglene for samtykkekompetansen.'® Der-
som GDPR art. 8 ikke kommer til anvendelse gjelder nasjonale samtykkeregler.
Det ma derfor pekes pa hva disse er i norsk rett.

2.4.1 Hva er samtykke?
Ifolge legaldefinisjonen i GDPR art. 4 nr. 11 er et samtykke:

«any freely given, specific, informed and unambiguous indication of the data subject’s
wishes by which he or she, by a statement or by a clear affirmative action, signifies
agreement to the processing of personal data relating to him or her».

106 A29WP 01197/11/EN WP187, s. 27-28.

107 Le.

108 Se For 2016/679/EU fortalepunkt 58 og art. 12 nr. 1 forste punktum om kravet til 4 tilby barn
tilpasset informasjon pé klarsprak.

109 Bestemmelsens henvisning til samtykke som behandlingsgrunnlag og Macenaite (2017), pkt. 4.
110 A29WP 01197/11/EN WP187, s. 6.
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Samtykke anses for & veere et utslag av individets vilje og privatautonomi. Derfor
anerkjennes det som et rettsgrunnlag i rettssystemet, eksempelvis i avtaleretten
og forvaltningsretten.!"! Dermed legitimeres ogsa samtykke som behandlings-
grunnlag i personopplysningsretten, jf. GDPR art. 6 nr. 1 bokstav a.

2.4.2 Norske samtykkeregler for barn

2.4.2.1 Hovedregel - personer under 18 ar ikke samtykkekompetente

En grunnforutsetning for & benytte den registrertes samtykke som behand-
lingsgrunnlag er at den registrerte er samtykkekompetent. Departementet leg-
ger til grunn at nasjonale regler om nédr barn kan samtykke til behandling av
personopplysninger i utgangspunktet fortsatt gjelder etter ikrafttredelsen av
GDPR."? Hovedregelen etter norsk rett er at personer under 18 ar ikke har retts-
lig handleevne.'” I forbindelse med lovendringer i vergemélsloven, uttalte
departementet at hovedregelen ogsa gjelder samtykke til behandling av person-
opplysninger.'*

Det kan muligens sporres hvordan denne forarbeidsuttalelsen skal forstas,
ettersom den uttaler seg om personopplysningsregelverket da den var basert pa
personverndirektivet mens den i dag bygger pa personvernforordningen. Forar-
beidsuttalelsen er gitt i sammenheng med vergemalsloven, og er i sa méate ment
a knesette et nasjonalt utgangspunkt. Ettersom GDPR ikke representerer en
uttommende regulering av samtykke, forblir norsk lovgivning relevant, her-
under forarbeidsuttalelsen.

2.4.2.2 Unntak for personopplysninger

I norsk rett finnes det for personopplysninger intet lovfestet unntak fra utgangs-
punktet om at barn ikke har samtykkekompetanse. Datatilsynet fremholder
imidlertid at barn har personopplysningsrettslig samtykkekompetanse ved fylte
15 ar, men det vises ikke til noe rettslig grunnlag.'”® Datatilsynets synspunkt
synes 4 bygge pé en analogislutning av barns bestemmelsesrett i parallellovgiv-
ningen. Denne analogislutningen skal det redegjores kort for.

I sektorlovgivningen er det gjort unntak fra utgangspunktet om at personer
under 18 4r ikke har samtykkekompetanse.'¢ Barn kan eksempelvis selv avgjore

111 Se eksempelvis legalitetsprinsippets negative avgrensning som foreskriver at lovhjemmel
kreves dersom forvaltningen ikke kan vise til et annet kompetansegrunnlag, herunder samtykke,
if. Eckhoff (2014), s. 341-342.

112 Prop. 56 LS (2017-2018) pk.t 13.5.

113 Vergemalsloven § 9, jf. § 8.

114 Ot.prp.nr. 110 (2008-2009), s. 172.

115 Datatilsynet (2018).

116 Vergemilsloven § 9 «med mindre noe annet er serlig bestemt».
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sporsmal om utdanning og medlemskap i foreninger fra fylte 15 ar, og barn far
gradvis sterre raderett over seg selv frem til fylte 18 4r."'” Barn kan samtykke ved
visse finansielle spgrsmal etter fylte 15 ar, jf. vergemalsloven § 33 og en viss sam-
tykkeadgang i arbeidsrettslige spersmal, jf. vergemélsloven § 32. Dessuten ma
det tas i betraktning at barn kan padra seg strafferettslig ansvar ettersom den
kriminelle lavalderen er satt til 15 ar, jf. straffeloven § 20 forste ledd bokstav a.
Anses et barn ansvarlig nok til a8 kunne pidra seg straffansvar i denne alderen,
et av samfunnets mest inngripende sanksjoner, taler mye for at vedkommende
ogsa er i stand til & samtykke til behandling av sine personopplysninger.

Pasient- og brukerrettighetsloven § 3-1 viser til at barn «som er i stand til &
danne seg egne synspunkter, skal gis informasjon og heres». Det fremgar videre
av kirkeloven § 3 nr. 6 at barn ved fylte 15 ar fritt kan melde seg inn eller ut av
den norske statskirke. Ut fra disse analogibetraktningene taler mye for at barn
ved fylt 15 ar i utgangspunktet kan samtykke til behandling av personopplys-
ninger.

Ifelge Datatilsynet gjelder det altsa et ulovfestet unntak fra hovedregelen om at
barn ikke har samtykkekompetanse pa personopplysningsomradet etter verge-
mélsloven § 8, jf. § 9. Unntaket innebaerer at barn ved fylte 15 ar kan samtykke
til behandling av sine personopplysninger. Datatilsynet formulerer dette unnta-
ket som hovedregelen for barns samtykkekompetanse pa personopplysnings-
omrédet. Datatilsynet skisserer sa tre ytterligere unntak fra deres fremholdte
hovedregel om barns personopplysningsrettslige samtykkekompetanse.'®

Det forste unntaket er ifplge Datatilsynet at barn under 15 dr likevel kan sam-
tykke til behandling av sine personopplysninger nir de melder seg inn i sméa-
konkurranser. Antakeligvis er dette unntaket basert pa en lignende avveining
av barnets rettigheter som ble gjort for & fastsette selve unntaket fra vergemals-
loven § 9, jf. § 8.

Det andre unntaket er at barn under 18 ar ikke kan samtykke til behandling av
sensitive personopplysninger. Her falles det tilbake pd den vergemalsrettslige
hovedregelen.

Det tredje unntaket er bestemmelsen i GDPR art. 8, som er oppgavens fokus.
Dermed representerer bestemmelsen for det forste et unntak fra norsk verge-
malslov om at personer under 18 ar ikke har personopplysningsrettslig
samtykkekompetanse. Bestemmelsen utgjor videre ogsa et unntak fra Datatilsy-

117 Henholdsvis barnelova § 32 og § 33.
118 Datatilsynet (2018).
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nets fremholdte hovedregel om at barn som har fylt 15 &r i utgangspunktet kan
samtykke til behandlingen av sine personopplysninger.

I utgangspunktet skal som nevnt foreldresamtykke innhentes for barn under 16
ar dersom tilbyderen bruker samtykke som behandlingsgrunnlag.'® Norsk lov-
giver har gjort unntak fra aldersgrensen, og har fastsatt den pé 13 ar, jf. person-
opplysningsloven. § 5, jf. GDPR art. 8 nr. 1 tredje punktum. I Norge kan dermed
barn som har fylt 13 ar avgi personopplysningsrettslig samtykke. Dette forutset-
ter at samtykket er avgitt i forbindelse med en informasjonssamfunnstjeneste
som er tilbudt dem «directly» og at samtykke brukes som behandlingsgrunnlag.
Dette inneberer at barnet kan godta sosiale mediers brukervilkar og opprette
en brukerkonto uten foreldrenes tillatelse.'?’

Det norske unntaket i personopplysningsloven § 5 innebaerer at norske barn kan
avgi digitalt samtykke i en yngre alder enn det som kreves for 4 avgi samtykke i
den fysiske verden eller pa informasjonssamfunnstjenester som ikke omfattes
av GDPR art. 8 nr. 1. Denne lgsningen kan virke noe underlig, og skyldes muli-
gens at Datatilsynets fremholdte hovedregel om at barn kan samtykke ved fylte
15 ar nettopp ikke er lovfestet, og dermed muligens ikke veert viet seerskilt opp-
merksombhet fra nasjonalt lovgiverhold. Norsk lovgiver har satt aldersgrensen i
GDPR art. 8 nr. 1 ned til 13 ar ettersom en slik aldersgrense anses & best ivareta
barnets rett til selvbestemmelse og deres beskyttelsesbehov,'”” men har ikke
dreftet dette opp mot det ulovfestede unntaket (den personopplysningsrettslige
hovedregelen) fremholdt av Datatilsynet om at barn kan samtykke til behand-
ling av sine personopplysninger ved fylte 15 ar. av Dermed er det ikke klart
hvordan norsk lovgiver stiller seg til at norske barn synes & underkastes et stren-
gere personopplysningsvern i den fysiske verden enn den digitale verden.

2.4.3 Kvalitative krav til samtykke - et overblikk

Det er ikke tilstrekkelig & konstatere samtykkekompetanse for at et personopp-
lysningsrettslig samtykke skal anses gyldig, det avgitte samtykket ma ogsa vaere
reelt. Derfor stiller GDPR art. 4 nr. 11 og art. 7 kvalitetsmessige vilkar til sam-
tykkets innhold. Fortalen til GDPR gir anvisning p4 & tolke samtykkevilkérene
i lys av at den registrerte er et barn, en personkrets personvernforordningen
omtaler som sarbare personer.'”” Samtykkekravene vil da kunne tolkes strengere
enn for voksne. Samtykkekravet skal ikke dreftes inngdende, da de ikke besva-
rer oppgavens problemstilling, men nevnes likevel kort for helhetens skyld.

119 «Rettslig grunnlag for & behandle personopplysninger», jf. Datatilsynet (udatert).
120 Wessel-Aas (2018), s. 279.

121 Prop. 56 LS (2017-2018), s. 98-99.

122 For 2016/679/EU, fortalepunkter 38 og 58.
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Et samtykke skal forst og fremst veere «freely given» og «specific». Videre skal det
veere en «informed and unambiguous indication», som gis ved en «statement»
eller «clear affirmative action relating to him or her».'** Dermed kan ikke det
ikke avgis samtykke pa vegne av en annen person. I tillegg kreves det at samtyk-
ket er dokumenterbart, jf. art. 7 nr. 1, samtykket mé pa tydelig vis kunne skilles
fra skriftlige erkleeringer som gjelder andre forhold, jf. nr. 2 forste punktum.
Samtykket ma videre kunne trekkes tilbake nir som helst pa like enkelt vis som
det ble gitt, og den registrerte skal informeres om dette for samtykket avgis, jf.
GDPR art. 7 nr. 3.

Ofte samtykker den registrerte til behandling av sine opplysninger i forbindelse
med en avtale om en tjeneste. Dersom oppfyllelsen av avtalen forutsetter et sam-
tykke til behandling av personopplysningene, skal samtykket kun gjelde opplys-
ninger som er ngdvendig for dette, jf. nr. 4. Det folger ogsa av GDPR art. 6 nr. 1
bokstav a at samtykket skal vaere formalsdefinert, hvilket klargjor samtykkets
innhold, slik at blant annet samtykkets realitet enklere kan bekreftes eller
avkreftes. Et samtykke anses blant annet ikke for a veere frivillig avgitt dersom
det er et misforhold i styrke mellom den registrerte og behandlingsansvarlig.'*
Dette vil kunne tenkes & vere tilfellet der den registrerte er et barn, grunnet
deres status som en sarbar gruppe, jf. GDPR fortalepunkt 38.

2.5 Norske barns rettigheter i markedsfgringsgyemed

Barns rettsstilling er regulert i tilstotende rettsomrader som EU ogsa utpeker
som problematiske i relasjon til barns personopplysningsvern.'* I norsk kon-
tekst kan det pekes pa markedsferingsloven kapittel 4, kringkastingsloven § 3-1
forste ledd og forskrift om kringkasting § 3-6 som regulerer barns rettigheter i
markedsferingseyemed. Sistnevnte hjemmel angir momenter for & avgjore
hvorvidt en bestemt reklame er «serlig rettet mot barn». Enkelte rettskilder hev-
der at «directly», jf. GDPR art. 8 nr. 1 forste punktum ma4 forstds som at informa-
sjonssamfunnstjenesten ma vare rettet mot barn, se pkt. 3.3. Dersom en slik
forstaelse legges til grunn kunne muligens momentene angitt i forskrift om
kringkasting § 3-6 belyse innholdet i oppgavens problemstilling, nemlig hva
som ligger i vilkaret om at en informasjonssamfunnstjeneste ma vere tilbudt
«directly» til et barn.

123 Ibid, art. 4 nr. 11. Se ogsa art. 12 som palegger behandlingsansvafrlig a gi barn klar og tydelig
informasjon.

124 Ibid, fortalepunkt 43.

125 A29WP 17/EN WP259 rev.01, s. 7.

126 EUs bekymringer for barns personopplysningsvern omhandler ogséd markedsfering, jf. For
2016/679/EU fortalepunkt 38.
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Lovgivningen er vedtatt pa bakgrunn av en rekke EU-direktiver. Blant disse kan
nevnes fiernsynsdirektivet (Dir 89/552/EQF), AMT-direktivet (Dir 2010/13/
EU), direktivet om urimelig handelspraksis (Dir 2005/29/EF) og direktivet om
villedende og sammenlignende reklame (Dir 2006/114/EF). Norge har imidler-
tid regulert barns markedsferingsvern strengere enn i direktivene.

Spersmalet er altsd om rettskildene som bidrar til & avgjere innholdet i «scerlig
rettet mot barn», jf. forskrift om kringskasting § 3-6 kan brukes for a tolke inn-
holdet i kravet om at en informasjonssamfunnstjeneste mé& vere tilbudt
«directly» til et barn, jf. GDPR art. 8 nr. 1 forste punktum. Norske lovregler kan
ikke brukes for & fastlegge innholdet i EU-retten, men dersom de norske lov-
reglene kunne oppspores i et EU-rettslig instrument, kunne tolkningen diskute-
res videre. Det oppstar imidlertid flere problemer med & anvende ovennevnte
regler i en rettsdogmatisk analyse av GDPR art. 8. For det forste har reglene sin
forankring i et direktiv, som er sekunderlovgivning av en annen art enn per-
sonvernforordningen. Ettersom det ikke eksisterer noe formelt rangforhold
mellom forordninger og direktiver'? er det ikke uten videre klart om et direktiv
kan brukes for 4 fastlegge innholdet i en forordningsbestemmelse. Videre er
ikke ordlyden «serlig rettet mot barn» eller de enkelte momentene a finne i noen
av de ovennevnte direktivene. Dermed har vi & gjore med internrettslige bestem-
melser som i utgangspunktet ikke kan veilede tolkningen av GDPR art. 8.

2.6 Oppsummering

Som det har blitt gjort rede for i kapitlet, representerer GDPR art. 8 en ny, ekspli-
sitt regulering av barns personopplysningsvern i et EU-rettslig instrument.
Bestemmelsen har ingen dyptgaende historikk, og det synes ikke som om EUs
lovgivende organer har foretatt grundige dreftelser rundt bestemmelsen. Dette
representerer en utfordring nar det utover dette er begrensede rettskilder til-
gjengelig. GDPR angir heller ikke noe utgangspunkt for barns personopplys-
ningsrettslige samtykkekompetanse, slik at det ma ses hen til medlemsstatenes
internrett. I norsk rett er som nevnt utgangspunktet at personer under 18 &r ikke
har samtykkekompetanse. Datatilsynet fremholder et unntak fra den verge-
mélsrettslige hovedregelen, og hevder GDPR art. 8 utgjor et unntak fra denne
igjen. Dette skaper et uoversiktlig rettskildebilde som er krevende a fremstille
forstaelig. Dette kunne vert avhjulpet om norske myndigheter dreftet barns
personopplysningsrettslige samtykkekompetanse grundigere og kodifiserte
norske hovedregler for barns samtykke under personopplysningsretten.

127 Sejersted (2011), s. 53.
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Det legges til grunn at GDPR art. 8 utgjer et unntak fra Datatilsynets frem-
holdte hovedregel om at 15-aringer kan samtykke til behandling av personopp-
lysninger, og gjelder i tillegg til de alminnelige kravene til samtykke etter GDPR.
I alle tilfelle utgjor bestemmelsen et unntak fra vergemalsloven §8, jf. § 9 om at
personer under 18 ikke er samtykkekompetente.
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3 Erinformasjonssamfunnstjenester rettet mot den
generelle befolkningen tilbudt «directly» til et barn?

3.1 Innledning

GDPR art. 8 regulerer som nevnt barns personopplysningsvern pa informa-
sjonssamfunnstjenester nar behandlingsgrunnlaget er basert pd samtykke og
nar barnet bruker en «information society services». Bestemmelsen gjelder der-
for ikke der tjenestetilbyderen behandler barns personopplysninger etter andre
behandlingsgrunnlag som nevnt i GDPR art. 6 nr. 2 folgende, og heller ikke i
den fysiske verden.

Bestemmelsen omfatter klart informasjonssamfunnstjenester som eksplisitt er
tilbudt barn og i utgangspunktet ikke informasjonssamfunnstjenester som
eksplisitt er tilbudt personer over 18 ar. Spersmalet er om informasjonssam-
funnstjenester som tilbys den generelle befolkningen ogsé omfattes av bestem-
melsen. Dette beror pa betydningen av «offer of (...) directly to a child», jf. GDPR
art. 8 nr. 1 forste punktum. Dette vil forsekes besvart gjennom en rettsdogma-
tisk analyse av vilkaret «directly».

Tilgjengelige rettskilder er ordlyden, personvernforordningens fortale, forarbei-
der, rddgivende uttalelser avgitt av datatilsynene og Art.29-gruppen, hensynet
til barnets beste samt juridisk litteratur. I analysen nedenfor struktureres argu-
mentene etter rettskildene de utledes av.

3.2 Metodisk tilbakeblikk

Ved analysen av kravet om at en informasjonssamfunnstjeneste ma veere tilbudt
«directly» til et barn, jf. GDPR art. 8 nr. 1 forste punktum vil ikke norske rettskil-
deprinsipper'*® veere styrende pa samme méte som de er pa internrettslige omra-
der.'”® Forskjellen mellom norsk juridisk metode og EUs juridiske metode skal
likevel ikke overdrives. Avveiningen av de ulike rettsreglene vil kunne vaere noe
ulikt basert pa sertrekk ved de respektive rettssystemene.

128 Med rettskildeprinsipper menes ulovfestede retningslinjer som styrer juridisk argumenta-
sjon, jf. Sundby (1978), s. 199.
129 Skoghay (2015), s. 288-289.

33



E@S-retten fastlegges av EFTA-domstolen.””® EFTA-domstolen skal tolke
bestemmelser i E@S-avtalen som har samme materielt innhold som bestemmel-
ser gitt i medhold av TEU og TEUV likt."! Ettersom innholdet i TEU og TEUV
fastlegges av EU-domstolen, vil dennes rettskildebruk veere styrende. I likhet
med situasjonen i norsk rett foreligger det ikke kodifiserte rettskildeprinsipper i
EU-retten," slik at disse utledes av EU-domstolens rettslige resonnementer.'*

EU-domstolen benytter seg blant annet av ordlydstolkninger, systembetrakt-
ninger og teleologiske argumenter.’* Sistnevnte er bedre kjent som formalsbe-
traktninger i norsk rettskildelere. I litteraturen fremholdes det at EU-retten
benytter seg av friere formélsbetraktninger som ikke er tekstbundne.'”” Det
fremholdes at ordlyden er utgangspunktet, for den justeres av system- og for-
mélsbetraktninger.'*

3.3 Hvordan skal vilkaret «directly» forstas?

3.3.1 Ordlyd
Bestemmelsen i GDPR art. 8 nr. 1 forste punktum lyder:

«Where point (a) of Article 6(1) applies, in relation to the offer of information society
services directly to a child, the processing of the personal data of a child shall be lawful
where the child is at least 16 years old». (mine uthevninger).

Som nevnt over, har norsk lovgiver fraveket forordningens 16-arsgrense, og satt
denne ned til 13 ar, jf. personopplysningsloven § 5.

Ved & innta ordet «directly» har EU introdusert et kvalifikasjonskrav til ordet
«offer». Uten dette kvalitative kravet ville bestemmelsen kommet til anvendelse
pé samtlige tilbud om informasjonssamfunnstjenester til barn. I moderne sprak
defineres «directly» som at noe skjer umiddelbart'” eller uten mellomledd.'*
Ordet «direkte» er likelydende pé norsk og dansk. Etymologisk stammer ordet
fra det latinske ordet dirigere.'*

130 ODA-avtalen art. 27.

131 ODA-avtalen art. 3 nr. 1. Se bemerkningene i oppgavens fotnote 42, om at bestemmelsen for-
behold mot fremtidig rettspraksis fra EU-domstolen ikke er like praktisk.
132 Komarak (2015), s. 16.

133 1Ibid, s. 49.

134 Ibid, s. 13-14.

135 Blandhol (2005), s. 321.

136 Komarak (2015), s. 49, som viser til sak C-283/81 CILFIT premiss 18-20.
137 Oxford Dictionary (udatert).

138 Persvold (2018) og Cambridge Dictionary (udatert).

139 Sprakradets bokmélsordbok.
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Ordet «directly» trekker tankene i retning av at noe skjer umiddelbart eller uten
mellomledd. Da kan kravet forstas som at bestemmelsen ikke gjelder informa-
sjonssamfunnstjenester som tilbys barn gjennom en annen informasjonssam-
funnstjeneste. Med andre ord ma det vare en uhindret forbindelse mellom
informasjonssamfunnstjenesten og barnet. Som eksempel kan nevnes at et barn
buker en type sosiale medier gjennom en portal. Rettsvirkningene i GDPR art.
8 vil da inntrefte for portalen, men ikke for det sosiale mediet. Dersom denne
forstaelsen legges til grunn vil enhver informasjonssamfunnstjeneste som tilbys
til et barn gjennom en ubrutt forbindelse omfattes av bestemmelsen. Slike infor-
masjonssamfunnstjenester er mangfoldige. Hvorvidt dette tolkningsalternati-
vet fungerer som en avgrensning beror antageligvis pa hvor vanlig det er benytte
mellomledd ved bruk av informasjonssamfunnstjenester.

Om ordlyden «directly» forstas som at tjenesten mé rettes utelukkende til barn,
ville kravet om foreldresamtykke og tilbyderens relative plikt til & verifisere
denne etter GDPR art. 8 nr. 2 kun gjelde for barnetjenester som eksempelvis
YouTube Kids og MovieStarPlanet. Dersom en slik lesning var tiltenkt, ville det
veert mer treffende & benytte ordet «kun», det vil si & nedfelle et krav om at infor-
masjonssamfunnstjenesten «kun» tilbys til barn. Ordet «directly» kan vanskelig
forstas & vaere av en sa absolutt og utelukkende karakter at den begrenser anven-
delsesomradet til GDPR art. 8 til kun slike informasjonssamfunnstjenester. I sa
tilfelle ville det kunne forventes at EU-organene hadde nevnt dette.

Ordlyden «directly» forstds dermed & innebeere at informasjonssamfunnstje-
nesten omfattes av GDPR art. 8 dersom den tilbys uten mellomledd. Analysen
vil imidlertid trekke inn flere typer argumenter og rettskilder.

3.3.2 Artikkel 29-gruppens uttalelser

Art.29-gruppen stotter oppfatningen om at ordet «directly» er ment som en
avgrensning av den brede rekkevidden som folger av begrepet «information
society services».'** Det bekreftes videre at informasjonssamfunnstjenester ikke
regnes for & vaere tilbudt «directly» til et barn om tilbyderen kun tilbyr tjenesten
til personer som har fylt 18 ar, og dette ikke avkreftes av evrige bevis."*! Det sies
imidlertid ingenting om spersmalet om informasjonssamfunnstjenester tilbudt
den generelle befolkningen omfattes.

Det er tvilsomt om Art.29-gruppens utsagn kan tolkes antitetisk, det vil si om
det kan forstas som at samtlige informasjonssamfunnstjenester som ikke ekspli-
sitt gjor det klart overfor potensielle brukere at tjenesten kun tilbys til personer

140 A29WP 17/EN WP259 rev.01, s. 25.
141 lc.
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over 18 ér, og dette ikke avkreftes av faktiske omstendigheter, regnes for a vere
tilbudt «directly» til et barn. Antakeligvis ville en slik tolkning gitt «directly» et
sa vidt nedslagsfelt at avgrensningsfunksjonen ville miste mye av sin betydning.

Art.29-gruppen har redegjort for ordet «directly» i sammenheng med kravet til
et informert samtykke. I den forbindelse uttaler de at informasjonen ma «be
given directly to individuals. It is not enough for information to be “available”
somewhere.» "2 (min uthevning). Det kan diskuteres om denne uttalelsen kan
bidra til forstaelsen av «directly» slik den brukes i GDPR art. 8 nr. 1. Grunner
som taler for dette er at Art.29-gruppen i uttalelsen omtaler kravet til samtykke,
hvilket GDPR artikkel 8 nr. 1 representerer en serskilt regulering av. Grunner
som taler imot er at uttalelsen er fra 2011, da arbeidet med GDPR var i start-
fasen. Dersom det lekkede utkastet til GDPR fra 2011, som ble nevnt i pkt. 2.3.2,
legges til grunn, foreld det ingen spor av ordet «directly» i ordlyden. Dette, sett i
sammenheng med uttalelsenes ikke-bindende karakter, taler for at nevnte
uttalelse ikke kan legge foringer for innholdet i «directly» i GDPR art. 8 nr. 1. P4
den annen side gir uttalelsen uttrykk for et EU-rettslig ekspertorgans generelle
forstaelse av et ord i forbindelse med det samme rettslige instrumentet.

Denne rettskilden gir ikke noe klart svar pa forstéelsen av «directly».

3.3.3 Datatilsynenes uttalelser
Grunnet sprikbegrensninger og begrenset informasjon om oppgavens problem-
stilling, vil kun datatilsynene i Danmark, England og Norge behandles.

Det norske datatilsynet forankrer ikke sin forstaelse av GDPR art. 8 i ordlyden
«directly»'® men fastslar at informasjonssamfunnstjenestene Facebook,
Snapchat og Instagram omfattes av GDPR art. 8."** Disse sosiale mediene er ret-
tet mot den generelle befolkningen, slik at det ikke ville veert rom for & omtale
dem i forbindelse med GDPR art. 8 dersom det ble lagt til grunn at «directly»
innebeerer at informasjonssamfunnstjenesten utelukkende tilbys barn. Det leg-
ges til grunn at tilsynet mener nevnte informasjonssamfunnstjenester er tilbudt
«directly» til barn. Det vises imidlertid ikke til noen resonnementer, slik at det
er uklart hvordan datatilsynet kom til konklusjonen. Det er uklart om tilbyde-
rens intensjon er uten betydning eller ikke, og i sd fall om denne mé& komme
uttrykkelig eller konkludent til uttrykk.

142 A29WP 01197/11/EN WP187, s. 20.
143 Datatilsynet (udatert).
144 Datatilsynet (2018).
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P4 spersmél om forstdelsen av ordlyden «directly» viser tilsynet til at den tolkes i
retning av at tjenesten bevisst md rettes mot barn."*> Ifplge tilsynet beror spersmalet
om informasjonssamfunnstjenester tilbudt den generelle befolkningen omfattes av
bestemmelsen pa en konkret vurdering og avveining av den enkelte tjenesten."

Heller ikke disse standpunktene er forankret i noen rettslig analyse, slik at det
er vanskelig 4 folge konklusjonen. Dersom kravet til at en informasjonssam-
funnstjeneste er tilbudt «directly» forstds som at informasjonssamfunnstje-
nesten er rettet mot noen, blir spersmélet hvordan dette skal avgjores, herunder
etter subjektive eller objektive kriterier. «Rettet mot» gir ikke mer informasjon
enn «directly». En informasjonssamfunnstjeneste tilbudt den generelle befolk-
ningen kan objektivt sett anses for & vere rettet mot barn dersom den inne-
holder elementer som vanligvis tiltrekker seg barn, eksempelvis animasjoner.
Subjektivt sett veere kan tjenesten rettet mot barn dersom tilbyderen hevder at
det er intensjonen. Da oppstir det ogsd spersmal om intensjonen ma fremtre
uttrykkelig eller konkludent, eksempelvis enten eksplisitt gjennom bruksvilka-
rene eller implisitt gjennom tjenesteinnholdet.

Det danske datatilsynet synes kun a fastsld at Facebook, Instagram og Snapchat
er informasjonssamfunnstjenester og problematiserer ikke vilkaret «directly».'*’

Ifelge det britiske datatilsynet, Information Commissioner’s Office (ICO),"® vil
en informasjonssamfunnstjeneste ikke vaere tilbudt “directly” til et barn dersom
det tilbys gjennom et mellomledd («intermediary»). Denne forstaelsen samsva-
rer med ordlyden, og forstds som en objektiv regel i den forstand at tjenesten
enten er tilbudt uten mellomledd eller ikke. Dette skaper forutberegnelighet for
virksomheter og foreldre. P4 den annen side kan forstaelsen veere mindre egnet
som en avgrensning av kategorien av informasjonssamfunnstjenester.

ICO fremholder imidlertid ogsa at enhver annen informasjonssamfunstjeneste
som «explicitly states that it is for children, or has children of any age as its target
audience is clearly being offered directly to a child» (mine uthevninger).'"*® Sist-
nevnte inneberer at en informasjonssamfunnstjeneste er tilbudt «directly» til et
barn dersom den er gjort tilgjengelig for alle brukere uten noen aldersgrenser,
eller dersom aldersgrensen inkluderer personer under 18 ar."*® ICOs tolkning
omfatter dermed enkelte informasjonssamfunnstjenester tilbudt den generelle

145 Datatilsynet (2019).

146 l.c.

147 Det danske datatilsynet (2017), s. 15.

148 Information Commissioner’s Office (udatert).
149 l.c.

150 lLc.
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befolkningen, herunder Facebook, Snapchat og Instagram. Denne forstaelsen er
ikke like lett & utlede fra bestemmelsens ordlyd, og det savnes en rettslig analyse.
Denne delen av ICOs tolkning fremstar som et krav om at tilbyderen ma angi
mélgruppen uttrykkelig for a ikke omfattes. Regelen synes & vere objektiv i den
forstand at tilbyderens intensjon ikke er avgjerende.

Det kunne innvendes at tilbydere kan omga GDPR art. 8 dersom ICO mener at
tjenesten uttrykkelig ma gjores tilgjengelig for barn, ved at de kan sette en illu-
sorisk 18-arsgrense. ICO hevder imidlertid at informasjonssamfunnstjenester
eksplisitt tilbudt personer over 18 ar vil vurderes konkret for & undersoke om
aldersgrensen er reell. Relevante momenter vil vaere innholdet pa nettjenesten,
markedsferingsplaner, hvorvidt det foreligger systemer eller prosesser med for-
mal & begrense tilgangen og hvorvidt brukere informeres om aldersgrensene.
Dermed vil ogsa konkludent adferd vere relevant i fastleggingen av om en
informasjonssamfunnstjeneste er tilbudt «directly» til barn.

Datatilsynene synes & mene at informasjonssamfunnstjenester tilbudt den gene-
relle befolkningen anses & veere tilbudt «directly» til barn. Det synes imidlertid &
vere uenigheter om fremgangsmaten. Videre er datatilsynenes tolkninger pre-
get av tynne begrunnelser, og synes ikke forankret i ordlyden «directly». Dette
gjelder imidlertid ikke ICOs ene forstaelse av «directly» som uten mellomledd,
da denne stotter ordlyden.

Det danske datatilsynet viser til typetilfeller uten noen begrunnelse, og det nor-
ske datatilsynet viser til en konkret vurdering uten & angi vurderingstema og
-kriterier. Det er vanskelig & se den rettskildemessige forankringen. A vise til
konkrete vurderinger er uheldig ettersom det eksisterer et mylder av informa-
sjonssamfunnstjenester som mé vite om de omfattes av bestemmelsen eller ikke.
For sin andre forstaelse av «directly» tilbyr ICO kriterier til vurdering, til tross
for at disse ikke kan utledes av ordlyden.

Det samlede bildet tyder imidlertid pa at datatilsynene legger til grunn at
«directly» omfatter informasjonssamfunnstjenester som tilbys den generelle
befolkningen.

3.3.4 Formalsbetraktninger

Det fremgar av fortalepunkt 38 at barn seerlig skal vernes mot profilering. Det er
pavist at barn er brukere av sosiale medier som blant annet Snapchat og Insta-
gram, som oppretter brukerprofiler av barns personopplysninger. Det kan hev-
des at det ikke ville veere i trad med dette fortalepunktet om «directly» ble tolket
som at informasjonssamfunnstjenesten utelukkende ma veere tilbudt barn. For-
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staelsen ville veere sé snever at vernet mot profilering ikke ville gjelde pa de nett-
stedene risikoen for dette er storst.

Et av EU-Kommisjonens forberedende dokumenter kan gi en viss pekepinn pa
hva som kan ha veert ment med «directly» i GDPR art. 8 nr. 1. EU-Kommisjonen
uttaler at ndr tjenester «are specifically addressed to children, the information
provided and the tools to control the protection of personal data must be adapted
to the target group’s expected capabilities» (min utheving)."” Det kan synes som
om intensjonen med regelverket er a verne barn som bruker tjenester som er
spesifikt er adressert mot dem.

Dette er noe annet enn tjenester rettet utelukkende mot barn, gjort tilgjengelig
for barn og tilbudt uten mellomledd. I forbindelse med det oppstar spersmélet
om hva som skal ligge i «addressed to» — beror dette pa tilbyderens intensjon
eller er regelen objektiv? M4 intensjonen i sé fall fremtre uttrykkelig eller kon-
kludent? Denne forstaelsen kan hevdes a veere sammenfallende med den frem-
holdt av det norske datatilsynet i pkt. 3.3.3. Ettersom EU-Kommisjonens utsagn
ikke eksplisitt er koblet opp mot GDPR art. 8 er det usikkert om det kan brukes
for & tolke innholdet i «directly». Dessuten er som nevnt ikke forarbeider en
tungtveiende rettskilde i EU-retten pa lik linje som i norsk rett.

Deler av litteraturen synes a forankre tolkningen av «directly» i formalsbetrakt-
ninger. For eksempel synes norsk litteratur & legge til grunn at tjenesten er til-
budt «directly» til barn dersom tilbyderen bevisst retter tjenestene sine mot dem,
og at dette beror pa en konkret vurdering.’”* Dette samsvarer med oppfatnin-
gene til det norske datatilsynet, se pkt. 3.3.3. Ved tvilstilfeller mener de gode
grunner taler for 4 anse den enkelte informasjonssamfunnstjenesten omfattet
av bestemmelsen, og at tilbyderens intensjon ikke vil veere avgjorende. Dette
forstas som at den konkrete vurderingen ma folge en objektiv malestokk. Dette
siste poenget mé sees i kontekst med at fa tilbydere tilkjennegir at de bestemt
retter sine tjenester mot barn, selv om det reelt sett kan veere tilfelle. Det er imid-
lertid vanskelig & vite hvordan denne konkrete vurderingen utledes av ordlyden
og hvordan denne skal se ut.

Det hevdes videre at «directly» ikke kan forstds som et krav om at informasjons-
samfunnstjenesten utelukkende er tilbudt barn."® Dette begrunnes med at en
slik tolkning ville uthult formélet med bestemmelsen. Dette synspunktet kan

151 SEC/2012/72/FINAL, s. 107.
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det tilsluttes. Det upraktisk & ikke gi reguleringen effekt pé sosiale medier som
empirisk sett brukes mest av barn. Dette ville skape rom for omgaelse.

1.1.1 Juridisk teori

Noe av litteraturen synes & stotte ordlydstolkningen av «directly» i pkt. 3.3.1, i
den forstand at informasjonssamfunnstjenesten ma tilbys uten mellomledd."*
Dette synes begrunnet i en komparativ analyse av COPPA og GDPR. Det vil
redegjores neermere for dette under den komparative analysen i kapittel 4, da
det kreves en presentasjon av COPPA for a forsta resonnementet.

Centre for Information Policy Leadership (CIPL)"*® har publisert en «white
paper»'>S hvor de vurderer vilkaret om at en informasjonssamfunnstjeneste ma
veere tilbudt «directly» til barn. Dette er trolig den mest detaljerte fremstillingen
av vilkaret som er tilgjengelig.

Ifolge organisasjonen inneberer «direkte» hverken at informasjonssamfunns-
tjenesten ma tilbys utelukkende til et barn, ei heller at den er tilgjengelig for
barn. «Directly» betyr heller ikke at tilbyderen uttrykkelig ma hevde at den har
en intensjon om 4 rette seg spesifikt mot barn under aldersgrensen satt i med-
hold av GDPR art. 8 nr. 1 annet punktum.'” Denne forstdelsen ville snevert inn
bestemmelsens rekkevidde slik at den hadde mistet mye av sin betydning og
ville skapt en omgaelsesfare ettersom de farreste informasjonssamfunnstje-
nestene tilkjennegir at de retter seg utelukkende mot barn.'**

CIPL mener en forstaelse av «directly» som gjort tilgjengelig for barn ville med-
fort at samtlige informasjonssamfunnstjenester som ikke begrenser tilgangen
til brukere under 18 ar anses tilbudt barn, og dermed omfattes av GDPR art. 8."%°
De er dermed uenige i ICOs forstaelse av vilkaret. CIPL viser til at denne forsté-
elsen ville kreve at informasjonssamfunnstjenestene verifiserer brukernes alder,
da dette ifolge Art.29-gruppen er en implisitt plikt.'®® Dermed ville disse tjenes-
tene matte samle inn personopplysninger om samtlige brukere, hvilket kunne
ga pa akkord med dataminimeringsprinsippet.

154 Meisinger (2019).

155 Organisasjonen beskriver seg som en global tenketank som arbeider med regulatoriske myn-
digheter og lovgivere for & utvikle lgsninger for personopplysningsvern i det moderne informa-
sjonssamfunnet, jf. Center for Information Policy Leadership (udatert). I forskningslitteraturen
henvises det til organisasjonen, se eksempelvis Kuner (2015), s. 97.
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CIPL hevder imidlertid at personvernforordningen ikke hjemler en innsamling
av samtlige brukeres alder. De fremholder at GDPR art. 8 nr. 2 kun krever at
tilbyderen iverksetter «reasonable efforts» for a verifisere foreldresamtykket,
ikke at vedkommende verifiserer alderen til tjenestens brukere.' En slik positiv
forpliktelse ville skape store byrder for virksomhetene, og ville dermed matte
komme eksplisitt til uttrykk gjennom personvernforordningens ordlyd. CIPL
forkaster forslaget under henvisning til at det ville veere for inkluderende. Dette
resonnementet er vanskelig & folge, ettersom CIPL ikke kan paberope seg data-
minimeringsprinsippet som et argument dersom de mener det ikke eksisterer
en aldersverifiseringsplikt. Da er ikke CIPLs innvendinger mot tolkningsalter-
nativet i avsnittet over like godt begrunnet lenger.

Andre i litteraturen har pekt pa argumentet om dataminimeringsprinsippet.
Bestemmelsen i GDPR art. 24 trekkes frem, som krever at behandlingsansvarlig
iverksetter tekniske og organisatoriske tiltak for & «ensure and to be able to
demonstrate» at de overholder forordningens bestemmelser.'> Argumentet er at
tilbydere av informasjonssamfunnstjenester ikke kan overholde denne plikten
med mindre de positivt vet hvem samtlige brukere er og at denne plikten vil sta i
konflikt med dataminimeringsprinsippet. Det hevdes imidlertid at GDPRs for-
mél om & verne om sirbare personers grunnleggende rettigheter ma vaere
tungtveiende. Her synes altsé denne kilden og CIPL 4 veere uenige om tilbyderne
har en plikt til & verifisere brukernes alder, men ogsa om dataminimerings-
prinsippets vekt i forhold til formalet om & verne barns personopplysninger.

CIPL hevder at kravet til at en informasjonssamfunnstjeneste «directly» ma til-
bys barn vil «be primarily a question of fact»'® Det gis ingen begrunnelse for
dette standpunktet, og det kan ikke ses a veere forankret i en rettsdogmatisk
analyse. CIPL foreslar si en fremgangsmate'®* for a avgjere om en informasjons-
samfunnstjeneste er tilbudt «directly» til et barn. Fremgangsmaten er ikke for-
ankret i bestemmelsens ordlyd, og det vises ikke til hvilke rettskilder denne
utledes fra. Dermed kan den muligens forstas som de lege ferenda i den forstand
at den representerer CIPLs mening om hvordan bestemmelsen ber forstas.

Ifolge organisasjonen ber spersmalet om en informasjonssamfunnstjeneste ret-
tet mot den generelle befolkningen anses for & veere tilbudt «directly» til et barn
bero pé en konkret risikoanalyse basert pa bevis.'® Relevante momenter vil veere
typen informasjonssamfunnstjeneste som tilbys, tilgjengeligheten av informa-
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sjonssamfunnstjenesten og hvorvidt tjenesten tiltrekker seg barn. Det vil ses
hen til faktorer som intensjonen om & gjore informasjonssamfunnstjenesten
attraktiv til barn, om barn tidligere blitt tiltrukket av lignende informasjons-
samfunnstjenester, og om registreringsprosessen reper en forutsetning om at
brukerne er under aldersgrensen fastsatt i bestemmelsen. En risikobasert til-
nerming fremholdes av henholdsvis Art.29-gruppen,'® men kun med hensyn
til tilbyderens innsamling av opplysninger om alder. CIPL mener denne risiko-
baserte vurderingen ogsa ber gjelde for & avgjore bestemmelsens rekkevidde, det
vil si om en gitt informasjonssamfunnstjeneste er tilbudt «directly» til et barn.

Risikoanalyser er verktoy for a «identifisere uonskede hendelser og risikoen for at
disse skal inntreffe».'” Fordeler med risikoanalyser er at de er fleksible, hvilket
tillater databehandling tilpasset kontekst, teknologi og bransjepraksis.'® Dessu-
ten utgjer risikobaserte tilnaerminger en viktig del av GDPR.'® Ulemper er
imidlertid at personopplysningsrettslige risikoanalyser tradisjonelt har veert
mindre formelle og strukturerte enn i andre bransjer, og det har ikke veert enig-
het om hvilke skader risikoanalysen skal identifisere og begrense.'”®

Den storste utfordringen med CIPLs foreslatte risikoanalyse er foruten den
tynne rettskildemessige begrunnelsen, er at det er vanskelig & forsta hvordan
den skal anvendes. Ville informasjonssamfunnstjenester som foretar heyrisiko
databehandling omfattes av GDPR art. 8, og informasjonssamfunnstjenester
som foretar lavrisiko databehandling ikke omfattes av GDPR art. 82 Ville da
nasjonale samtykkeregler gjelde for lavrisikotilfellene som faller utenfor GDPR
art. 82 Dette burde ha vert droftet ytterligere. Videre folger det ikke naturlig av
ordlyden «directly» at det ma foretas en risikovurdering. Dersom dette var lov-
givers onske ville et annet ord vert mer egnet.

Momentene og faktorene forslatt i CIPLs risikoanalyse kan muligens ogsé for-
stds som en anvisning pé avveining av ulike reelle hensyn for & avgjere om det er
formalstjenlig & anse informasjonssamfunnstjenesten som omfattet. Det norske
begrepet reelle hensyn brukes her i snever forstand, ettersom EU-domstolen
anvender formals- og harmonibetraktninger, men ikke alminnelige rimelig-
hetsbetraktninger, argumenter om den mest praktiske lesningen og andre sub-
jektive argumenter.””! Diskusjonen om reelle hensyns rettskildemessige status i

166 A29WP 17/EN WP259 rev.01, s. 25.

167 Datatilsynet (2015).

168 CIPL (2016), s. 43.

169 Gellert (2018), s. 279.

170 CIPL (2014),s. 1.

171 Cordero-Moss (2014), s. 1 og Blandhol (2005), s. 322-323.
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norsk rett behandles ikke i oppgaven.'”? Det er mulig EU-domstolen vil kunne

avgjore speorsmalet pd bakgrunn av formélsbetraktninger, men slike formélsbe-
traktninger er ikke enkle & utlede av foreliggende rettskilder.

CIPL péberoper seg videre systemtolkninger som ledd i fastleggingen av innhol-
det i «directly». Ifolge dem ber det dras en parallell til reglene om tilbud om
varer og tjenester generelt i EU."”* Det vises til GDPR fortalepunkt 23 om at det
ikke er tilstrekkelig for a fastsla en intensjon om 4 tilby varer og tjenester innad
i EU at en tilbyder av som ikke oppholder seg i EU gjor tilgjengelig en nettside
for EU-borgere. Dersom innholdet i internettsiden, eksempelvis sprak eller
lokalvaluta, tyder pa at det er intensjonen, vil det derimot kunne legges til grunn
at hensikten var 4 tilby dette innad i EU. Det foreslds en lik tilneerming ved fast-
leggingen av fremgangsmaten for & avgjere hvilke informasjonssamfunnstje-
nester som skal anses «directly» tilbudt et barn.

Dermed forstas organisasjonens argumenter som at tilbyderens intensjoner er
relevant og at denne kan pavises gjennom konkludent atferd. Kanskje hevder
CIPL ogsa at intensjonen er avgjorende, men dette fremkommer ikke klart. At
det mé pavises en intensjon gjor det vanskeligere 4 anvende GDPR art. 8 enn om
den var en klar objektiv regel. Det ville ikke veert klart hvilke informasjonssam-
funnstjenester som henholdsvis omfattes eller ikke, hvilket gjor rettssituasjonen
lite forutsigbar for tilbydere og foreldre.

CIPL synes a ga glipp av muligheten til 4 fremme et forslag til tolkning av rekke-
vidden som har solid forankring i ordlyden «directly». Det fremstar som om de
konstaterer at ordlyden er uklar for s& a vise til egne forslag til losninger uten
videre begrunnelse. Dette svekker argumentenes gjennomslagskraft.

I andre deler av litteraturen hevdes det at empiri vil kunne avdekke de mest
populere informasjonssamfunnstjeneste blant barn.”* Denne konklusjonen er
vanskelig 4 forsta, da den ikke folger noe rettslig resonnement. Muligens menes
det at det mé vurderes konkret om en gitt informasjonssamfunnstjenester til-
budt den generelle befolkningen skal anses for & veere tilbudt «directly» til et
barn. Henvisningen til empiri sier heller ingenting om oppfatningen er at vur-
deringen er objektiv eller subjektiv, eller om tilbudet mé gis uttrykkelig eller
konkludent. Heller ikke dette forslaget lar seg utlede av ordlyden.

172 Skoghey (2013), s. 257 viser til kritikk rettet mot bruken av reelle hensyn, men legger til grunn
at de har en plass i norsk rettskildeleere blant annet basert pa Hoyesteretts bruk av dem.

173 CIPL (2018), s. 10-11.

174 Better Internet for Kids (2017). s. 19-20.
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Ogsa norsk litteratur stiller seg tilsynelatende bak oppfatningen om at tilbudt
«directly» til et barn omfatter informasjonssamfunnstjenester tilbudt den gene-
relle befolkningen. Dette nevnes ikke eksplisitt og ordlyden «directly» proble-
matiseres ikke, men det nevnes uttrykkelig at barn som har nddd bestemmel-
sens aldersgrense kan samtykke til bruken av Facebook.”” Den manglende
forankringen i ordlyden svekker kildens gjennomslagskraft.

I annen litteratur hevdes det at tilbudt «directly» til et barn ma forstés slik at
tjenesten enten ma veere adressert til et barn, eller at tilbyderen ma ha positiv
kunnskap til at den bestemte brukeren er et barn, og viser til momenter angitt i
amerikanske reguleringer i COPPA."S COPPA opererer som nevnt med lig-
nende ordlyd og EU har latt seg inspirere av reguleringen. COPPA diskuteres
neermere i kapittel 4. Det er ikke klart om adressert til barn skal forstds etter en
subjektiv eller objektiv malestokk, og uttrykkelig eller konkludent. Det som i
alle fall er klart er at COPPA ikke kan brukes for & fastlegge innholdet i GDPR
art. 8 i en rettsdogmatisk analyse.

Det vises til at tjenester med barn som malgruppe utgjor en sé snever del av de
informasjonssamfunnstjenestene et barn kan fa adgang til, og papeker at dette
er problematisk ettersom de fleste barn benytter seg av informasjonssamfunns-
tjenester som ikke har dem som malgruppe.””” Det hevdes dermed til at det van-
skelig kan sees at barn som bruker disse informasjonssamfunnstjenestene som
er rettet mot allmennheten ikke omfattes, men at det vil vaere opp til EDPB og
datatilsynene 4 fastlegge fremgangsméten for a foreta skillet.

Det er vanskelig & trekke klare slutninger fra juridisk teori. For det forste er det
ikke konsensus i litteraturen om betydningen av «directly» men ogsd om vur-
deringstema til konkrete vurderinger, innholdet i dem og betydningen av tilby-
derens intensjoner. Det er vanskelig & se den ordlydsmessige forankringen til
CIPLs risikoanalyse samt dens virkning i praksis. Organisasjonen synes heller
ikke & lykkes i & avfeie ICOs tolkning om at «directly» innebeerer at informa-
sjonssamfunnstjenesten er tilgjengelig for personer under 18 ar.

Det synes likevel & vaere enighet om at «directly» ikke betyr at informasjonssam-
funnstjenesten utelukkende mé tilbys barn.

175 Wessell-Aas (2018), s. 279.
176 Feiler (2018) s. 90.
177 Macenaite (2017), pkt. 6.2.
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3.3.5 Barnets beste

Det fremgar av BK art. 3 at «ved alle handlinger som berorer barn (...) skal barnets
beste veere et grunnleggende hensyn». Ordet «child» kan ogsa forstds a rette seg
mot barn som en kollektiv gruppe.'”® Det fremgar av fortalen til BK i avs. 5 at
barn skal nyte et saerlig vern og det skal tilrettelegges for dem péa en méte som
gjor dem i stand til a ta ansvar i samfunnet. I fortaleavsnitt 9 fremheves barn
som personkrets som trenger serlig omsorg og vern grunnet deres fysiske og
psykiske umodenhet.

Barnets beste er et av BKs grunnprinsipper og har en materiell side, en proses-
suell side og skal brukes som en tolkningsprinsipp.” I denne oppgaven er denne
tredje funksjonen relevant, ved at der en bestemmelse gir opphav til flere tolk-
ningsalternativer, skal det tolkningsalternativet som «most effectively serves the
child’s best interests» velges.®® Art.29-gruppen synes & mene at barns krav pa
personopplysningsvern vil matte vike for barnets ovrige rettigheter der det
matte vaere en kollisjon mellom dem.'®

Barnets beste er et dynamisk og fleksibelt konsept, og egner seg derfor best til
konkrete vurderinger.'"® Dersom «directly» kunne forstds som at tjenesten ma
veere rettet mot barn og dette ville bero pa en konkret vurdering, slik det norske
Datatilsynet og enkelte i litteraturen fremholder, ville barnets beste lagt foringer
pé den konkrete vurderingen. Det er imidlertid krevende & utlede noen rette-
snorer ut av hensynet til barnets beste pa det abstrakte nivéet oppgaven ligger
pé. Det kan kanskje hevdes at ut fra et personopplysningsvern-perspektiv taler
barnets beste for at en objektiv og klar forstaelse av «directly» legges til grunn,
slik ordlyden legger opp til og ICO delvis papeker om at tjenesten ma tilbys
umiddelbart eller uten mellomledd. Pa den annen side tilsier barns utviklings-
situasjon at tilneermingen ber vere fleksibel. Det kan likevel vaere vanskelig for
tilbydere & overholde en regel som ikke er klar, som kan vere til barns ulempe.

Barnekomiteen har i den siste tiden rettet saerlig oppmerksomhet mot barns
digitale tilstedeveerelse.”®’ I skrivende stund har den publisert en «Concept Note
for a General Comment on children’s rights in relation to the digital environ-
ment».'* Her oppfordres fagmiljoet til & fremme innspill. Formalet er & opp-

178 CRC/C/GC/14, s. 4.

179 lc.

180 l.c.

181 A29WP 00483/08/EN WP 147, s. 5.

182 CRC/C/GC/14,s.9.

183 CRC/C/GC/20,s. 13.

184 Concept Note for a General Comment on children’s rights in relation to the digital environ-
ment (udatert).
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fordre handling fra statene, fremme forslag til tiltak som kan sikre staters over-
holdelse av deres forpliktelser etter BK i en digital kontekst, samt at virksomheter
tar ansvar. Det foreligger ikke opplysninger om nar denne generelle kommenta-
ren kan ventes, men fristen for & sende inn forslag er den 15. mai 2019. Forhé-
pentligvis vil denne generelle kommentaren kunne gi foringer for tolkningen av
barns personopplysningsvern inntil EU-domstolen avsier en dom om spers-
mélet.

3.3.6 Konsekvenstolkning

En konsekvenstolkning ville muligens kunne klargjort hvorvidt en regel er for-
malstjenlig. T alle tilfelle ville den kunne gi en bedre forstielse av regelen. A
forseke 4 fastlegge innholdet i ordet «directly» gjennom en konsekvenstolkning
byr imidlertid pa utfordringer. En grunn til dette er at GDPR ikke angir noe
utgangspunkt for barns samtykkekompetanse pa personopplysningsomradet,
se pkt. 2.4. Slik sett eksisterer det ikke noe referansepunkt, og dermed ingen
relativitet for vurderingen. Dette kompliseres av medlemsstatenes unntaksad-
gang til a fastsette lavere aldersgrenser for samtykke, jf. GDPR art. 8 nr. 1 annet
punktum. Situasjonen blir da at de respektive medlemsstatenes regler om barns
rettslige handleevne ma klarlegges, for det s& undersokes hvilken aldersgrense
de har valgt som unntaket ved bruk av informasjonssamfunnstjenester, jf.
GDPR art. 8 nr. 1.

Det kunne tenkes at GDPR art. 8 nr. 1 i utgangspunktet senker aldersgrensen for
barns samtykkeadgang pa internett i forhold til den fysiske verden, ettersom
hovedregelen i de fleste europeiske land er at barn under 18 ar mangler rettslig
handleevne. BK krever imidlertid at barn ogsa far ytre seg, delta, leke, og bli
hert, serlig viktig blir dette for tenaringer.”® I de fleste europeiske land anses
barn mellom 14 til 16 ar som samtykkekompetente i spersmal om deres person-
opplysninger.'® Kanskje har en medlemsstat angitt en hoyere aldersgrense i
medhold av GDPR art. 8 nr. 1 tredje punktum enn dets vergemalsrettslige
utgangspunkt.

For norske barns vedkommende kan det fastslas at dersom «directly» gis en vid
betydning vil 13-aringer kunne samtykke pé flere informasjonssamfunnstje-
nester enn om «directly» gis en snever betydning. Dermed utvides 13-aringers
samtykkekompetanse i forhold til hva som gjelder i den fysiske verden (15 ar)
eller informasjonssamfunnstjenester som ikke omfattes av bestemmelsen, se
pkt. 2.4. En slik konsekvenstolkning er medlemsstatsspesifikk, og kan vanske-
lig gi ordet «directly» en unison betydning pa tvers av EU. Dette gjor det kre-

185 BKart. 12-15.
186 Macenaite, (2017) s. 152.
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vende & bringe pa det rene hvorvidt en vid eller snever tolkning av ordet «directly»
vil medfore et styrket eller svekket personopplysningsvern.

3.4 Oppsummering av den rettsdogmatiske analysen

Det er ikke enkelt & gi en endelig konklusjon péa hva som skal menes med at en
informasjonssamfunnstjeneste ma veere tilbudt «directly» til et barn. Dette skyl-
des forst og fremst den sparsomme rettskildemessige situasjonen ved at GDPR
art. 8 er en ung bestemmelse. Tilgjengelige kilder har ikke stor vekt, ikke alle
kildene er velbegrunnede og kildene trekker i ulike retninger. Videre er det spe-
sielt krevende & foreta konsekvenstolkninger ettersom EU ikke har kodifisert et
samtykkerettslig utgangspunkt for barn. Dermed blir konsekvenstolkningene
medlemsstatsspesifikke og lite egnet til 4 bidra til en felles EU-rettslig forstaelse.

Rettskildene trekker i retning av at en forstaelse av «directly» som utelukkende
rettet mot barn ville gitt et for snevert resultat og uthult bestemmelsens vern. En
slik forstaelse fremkommer heller ikke tydelig av ordlyden, ville harmonert dar-
lig med bestemmelsens formal, hensynet til barnets beste, og datatilsynenes vei-
ledninger. Den forkastes ogsa i litteraturen.

Ordlyden «directly» leder tankene i retning av at tjenesten ma tilbys umiddel-
bart eller uten mellomledd. ICO legger samme forstaelse til grunn, og syns-
punktet synes stottet av noe litteratur. ICOs evrige tolkning om at informa-
sjonssamfunnstjenester som ikke opererer med noen aldersgrenser, eller
opererer med aldersgrenser som inkluderer personer under 18 &r er tilbudt
«directly» til barn kan vanskelig ses & veere forankret i ordlyden, men har visse
likhetstrekk med det som foreslas i ovrige rettskilder, nemlig at tjenesten pa et
vis ma rettes mot barnet. Regelen synes & veere objektiv og ikke saerlig krevende
a forholde seg til.

Det norske datatilsynet og deler av litteraturen forstod som nevnt «directly» som
et krav om at informasjonssamfunnstjenesten matte veere rettet mot barn, og
hevdet dette métte fastlegges gjennom en konkret vurdering. Dette standpunk-
tet ble ikke forankret i en ordlydstolkning. Det ble ikke angitt momenter, og det
synes forgvrig ogsd & veere uenighet om vurderingen skal vare objektiv eller
subjektiv, det vil si om tilbyderens intensjon er avgjerende eller ikke. Enkelte
fremholder at «directly» ber bero pé risikoanalyser, men det er vanskelig a forsta
hvordan det skal fungere i praksis, og hva felgene av risikoanalysen ville bli.
Momentene foreslatt i risikoanalysen synes heller ikke & veere rettskildemessig
forankret.
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Annen litteratur mente informasjonssamfunnstjenesten matte vaere adressert
til barn, uten at dette ble begrunnet naermere. Ordet «directly» synes erstattet
med et nytt ord som ikke sier stort mer. Forarbeidene trakk ogsa i retning av en
slik forstaelse, men ble uttalt pa et meget tidlig stadium og ikke i tilknytning til
GDPR art. 8. Barnets beste synes heller ikke a gi stort bidrag til tolkningen.

I mangel av andre holdepunkter kan antakeligvis kravet om at informasjons-
samfunnstjenesten mé veere tilbudt «directly» til barn forstas som at tjenesten
ikke ma tilbys gjennom et mellomledd. Denne forstdelsen harmonerer best med
ordlyden og fremholdes av ICO samt enkelte i litteraturen. Videre fremstar den
som en objektiv regel og er enkel for virksomheter og foreldre & forholde seg til.
Med denne forstaelsen omfattes informasjonssamfunnstjenester som tilbys den
generelle befolkningen, herunder Facebook, Instagram og Snapchat.

Det kan innvendes at forstaelsen muligens minker ordlydens avgrensnings-
funksjon avhengig av hvor praktisk det er & anvende informasjonssamfunnstje-
nester gjennom eksempelvis portaler. Mulige innvendinger er ogsa at det ikke
synes sa veere en unison oppfatning blant datatilsynene om at dette er slik
«directly» skal forstas.

Det mé minnes pa at konklusjonen er foretatt pa tynt rettskildemessig grunnlag,
og dermed er mindre sikker. Forst og fremst skyldes det at de fa tilgjengelige
rettskildene er sprikende, og at foreslatte losninger ikke uten videre kan utledes
av ordlyden «directly». Det har blitt forsgkt a konkludere p& bakgrunn av et sa
bredt og solid grunnlag som mulig, og det har blitt konkludert pa grunnlag av
ordlyden. Det er likevel ikke garantert at EU-domstolen vil lande dette resultatet
dersom den skulle fa seg oppgavens problemstilling forelagt.
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4 Et komparativt blikk til USA

4.1 Innledning

Som nevnt folger det av GDPR art. 8 nr. 1 at barn som under 16 ar ikke pa egen-
hénd kan samtykke til behandling av personopplysninger pa informasjonssam-
funnstjenester som er tilbudt dem «directly». I Norge gjelder dette for barn
under 13 ar, jf. personopplysningsloven § 5. I forrige kapittel ble det foretatt en
rettsdogmatisk analyse avinnholdet i dette kravet. Konklusjonen ble at «directly»
betod at informasjonssamfunnstjenesten matte tilbys uten mellomledd.

Mye av de metodiske utfordringene ved den rettsdogmatiske analysen kan skyl-
des at EU har sett til COPPA ved utformingen av GDPR art. 8. Det kan derfor
veere illustrativt & rette et komparativt blikk mot reguleringen av barns person-
opplysningsvern pé internett i COPPA.

Situasjonen er den at det eksisterer fa rettskilder som avklarer innholdet i GDPR
art. 8. Enkelte steder i litteraturen om GDPR art. 8 vises det til COPPA nér inn-
holdet i kravet «directly» i GDPR art. 8 diskuteres."” Amerikansk rett ikke kan
anvendes i en rettsdogmatisk analyse av europeisk rett. Henvisningen til COPPA
skyldes nok at amerikansk rett allerede har regulert det samme sporsmalet
GDPR art. 8 sgker a regulere, og mye taler for at EU har latt seg inspirere av disse
amerikanske reguleringene ved vedtakelsen av GDPR art. 8."%8 Derfor er det av
interesse 4 fa et overblikk av hvordan dette er regulert i amerikansk rett. Forhol-
det mellom COPPA og GDPR art. 8 diskuteres neermere under pkt. 5.2.

En annen grunn til at amerikanske reguleringer vil behandles, skyldes den
grenseoverskridende karakteren av personopplysninger. Med dagens teknologi
flyter personopplysninger pa kryss og tvers avlandegrenser og jurisdiksjoner, og
virksomheter vil métte forholde seg til ulike personopplysningsrettslige instru-
menter. Det vil derfor vaere relevant & undersoke amerikanske reguleringer.

Det understrekes at oppgaven ikke forsgker & anvende COPPA til & normere
EU-retten; det vil si at amerikansk rett ikke brukes i en rettsdogmatisk analyse
for & fastlegge innholdet i GDPR artikkel 8. Amerikansk brukes kun som et
komparativt bidrag til diskusjonen rundt innholdet i GDPR art. 8.

187 Feiler (2018), s. 90.
188 Macenaite (2017), s. 152.
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4.2 COPPA - Amerikanske barns personopplysningsvern pa internett

11998 vedtok den amerikanske Kongressen COPPA for & «put parents in control
of information collected online from children under 13».%° Lovgivningen tradte i
kraft i 2000, og ble revidert i 2012 slik at den kunne holde tritt med den tekno-
logiske utviklingen, herunder fremveksten av sosiale medier.””® Loven hand-
heves av The Federal Trade Commisson™ (FTC),"**> og «prohibits unfair or
deceptive acts or practices in connection with the collection, use, and/or disclosure
of personal information from and about children on the Internet.»'*

I likhet med GDPR artikkel 8 nr. 1 opererer COPPA 16 CFR 312.2 med kravet
om at en nettside eller nettjeneste ma vaere «directed to children». Til forskjell fra
GDPR er innholdet i «directed to children» kodifisert og det angis det to méter &
fastlegge dette pé. Disse forstds som de amerikanske hovedreglene for behand-
ling av barns personopplysninger pa nettjenester.

I motsetning til forstdelsen av barn som personer under 18 ar etter GDPR, defi-
nerer COPPA barn som personer under 13 ar. Videre opererer COPPA med
begrepet «Web site or online service»'** istedenfor «information society services»,
slik det gjores i GDPR art. 8. Ordlydene har store likhetstrekk, men for a tyde-
liggjore hvilken lovgivning som droeftes vil ikke begrepet informasjonssam-
funnstjenester benyttes der COPPA er gjenstand for diskusjonen. Isteden vil
ordet «nettjeneste» brukes som en oversetting av «Web site or online service».
Nedenfor vil det redegjores kort for innholdet i de relevante bestemmelsene i
COPPA.

4.2.1 Hovedregler

Det fremgér av COPPA 16 CFR 312.2 at kravet om at en nettjeneste ma vare
«directed to children» skal forstds som at nettjenesten ma veare rettet mot («tar-
geted to») barn. Tross den umiddelbare likheten mellom bestemmelsene er det
en forskjell mellom COPPAs formulering «directed to» og GDPR art. 8s «the
offer of (...) directly to». Forstnevnte ordlyd leder tankene mer i retning av at
internettjenesten adresseres til eller rettes mot barn enn er tilfellet for GDPR art.
8. Enkelte i litteraturen peker pa dette som en viktig forskjell mellom instru-

189 Federal Trade Commission (1999).

190 Better Internet for Kids (2017), s. 16.

191 FTC er et foderalt organ med “both consumer protection and competition jurisdiction in broad
sectors of the economy”, se Federal Trade Commission (udatert).

192 Federal Trade Commission (2015), pkt. A.1.

193 COPPA 16 CFR 312.1.

194 COPPA 16 CFR 312.2.
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mentene, og argumenterer med at GDPR art. 8 krever at informasjonssamfunn-
stjenesten tilbys uten mellomledd.'”

Det er kodifisert en rekke kriterier for & avgjere om en nettjeneste er tilbudt
«directed to children». Relevante momenter vil vaere tjenestens emne eller tema-
tikk, visuelle innhold, hvorvidt det foreligger animerte karakterer pa tjenesten,
om den inneholder aktiviteter eller insentiver som retter seg mot barn, musikk,
alderen til modeller, barnekjendiser og sprak. Videre gis FTC adgang til & vur-
dere «competent and reliable empirical evidence» som grunnlag for a fastlegge
hvem som er de faktiske og tiltenkte brukerne. Disse momentene tyder pa at
tilbyderen ikke uttrykkelig trenger a hevde at den er rettet mot barn. Dette kan
kalles for hovedregel 1.

I motsetning til COPPA kodifiserer ikke GDPR art. 8 noen presiserende momen-
ter, hvilket gjor tolkningen av bestemmelsen krevende, men kanskje ogsé stotter
opp om argumentet om at «offer of (...) directly to a child», jf. GDPR art. 8 ikke
skal forstas likt som COPPA, men heller som et krav om at tjenesten ma tilbys
uten mellomledd. Helhetsvurderingen som kodifiseres i COPPA minner om
enkelte av forslagene fremholdt i juridisk teori og det norske datatilsynet, se pkt.
3.3.

I det tilfelle det ville veert lagt til grunn at «directly», jf. GDPR art. 8 betyr at
informasjonssamfunnstjenesten ma veere rettet mot barn slik enkelte hevdet
under pkt. 3.3, kunne det diskuteres om den konkrete vurderingen ville kunne
brukt momenter som angitt i COPPA 16 CFR 312.2. 1 sa fall ville ikke momen-
tene veert anvendt i egenskap av a vaere momenter i amerikansk lovgivning, men
muligens som EU-rettslige reelle hensyn (i snever forstand, se pkt. 3.2.) som
viser seg & veere sammenfallende grunnet det lignende fenomenet de regulerer.

COPPA lovfester videre i 16 CFR § 312.2 at en nettjeneste skal regnes for & vere
«directed to a child» der tilbyderen har «actual knowledge» om at den samler inn
personopplysninger direkte fra brukere av en annen nettjeneste rettet direkte
mot et barn. Dette kan kalles for hovedregel 2. Det fremgar ikke av lovteksten
hvordan denne faktiske kunnskapen skal pavises, men FTC viser til de gjennom
egen praksis har utledet en konkret vurdering for 4 avgjere spersmalet.'*

Den ene situasjonen der tilbyderen anses for & ha faktisk kunnskap, er enhver
direkte kommunikasjon med den andre nettjenesten som er «directed to» barn
som tyder pa «the child-directed nature of its content». Den andre situasjonen

195 Meisinger (2019).
196 Federal Trade Commission (2015), pkt. D10.
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som kan gi grunnlag for faktisk kunnskap om at det samles inn personopplys-
ninger om barn, er der en representant for tilbyderselskapet blir klar over at
innholdet pa den andre nettjenesten retter seg direkte mot barn.'”” GDPR art. 8
opererer ikke med en regel om positiv kunnskap.

4.2.2 Unntak

Det er kodifisert to unntak fra disse utgangspunktene, i COPPA 16 CFR § 312.2.
Det fremgar av det forste unntaket at en nettjeneste som anses for a vaere rettet
direkte mot et barn i henhold til momentene i hovedregel 1, men som ikke har
barn som primeermalgruppe («does not target children as its primary audience»)
likevel ikke skal regnes som & vaere rettet direkte mot et barn dersom to vilkar er
oppfylt. Disse vilkarene forstas & veere kumulative, jf. bruken av bindeordet
«and». For det forste méa ikke nettjenesten samle inn personopplysninger fra
brukerne for brukernes alder er klarlagt. For det annet mé ikke nettjenesten
samle inn, bruke eller formidle personopplysninger fra brukere som identifise-
rer seg som under 13 ar for tilbyderen innhenter foreldresamtykke i medhold av
COPPA 16 CFR § 312.4. Dette kan kalles for unntak 1.

En nettjeneste regnes heller ikke for & veere «directed to children» dersom den
kun henviser videre til en «commercial web site or online service» rettet direkte
mot barn gjennom «information location tools». Dette kan kalles for unntak 2.

GDPR art. 8 opererer ikke med noen unntak fra «offer of (...) directly»-kravet.
Muligens kan ogsa dette tas til inntekt for at «directly» i GDPR art. 8 skal forstés
som et krav om at informasjonssamfunnstjenesten ikke skal tilbys uten mel-
lomledd. Dersom ordet skulle bety noe mer ville det veert en oppfordring til &
detaljregulere ytterligere eller i alle fall kodifisere unntak.

4.3 Oppsummering

Selv om det er likheter mellom GDPR og COPPA, er COPPA vesentlig mer
detaljert, med et mye mer snevert formal og rekkevidde enn GPDR, best illus-
trert med at storre deler av COPPA sammenholdes med kun én konkret bestem-
melse i GPDR art. 8. Som rettslig instrument kan det hevdes at GDPR har
bredere ambisjoner ved at den seker & oppna en generell regulering av person-
opplysninger pa et regionalt plan. Bestemmelsen i art. 8 om barns personopplys-
ningsvern pa informasjonssamfunnstjenester utgjor i sé mate kun en liten bit av
et storre puslespill.

197 lc.
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Ordlyden «offer of (...) directly to a child» etter GDPR art. 8 og «(...) directed to a
child» etter COPPA har tross umiddelbare likheter, en forskjell. Den amerikan-
ske ordlyden forstas lettere som et krav om at nettjenesten ma rettes mot barn, og
dette folges blant annet opp av kodifiserte momenter og unntak. Denne kompa-
rative analysen kan muligens hevdes & stotte ordlydstolkningen av GDPR art. 8.

I dette kapitlet ble det kort pekt pa likheter og forskjeller mellom reguleringen
av barns personopplysningsvern pé internettjenester i henholdsvis COPPA og
GDPR art. 8. Det har blitt sett pa de mest sentrale bestemmelsene i COPPA som
behandler tilsvarende ordlyd som «directly» i henhold til GDPR art. 8 nr. 1,i hap
om at de kan gi et komparativt bidrag i forstdelsen av bestemmelsens rekke-
vidde. Selv om det er betydelige likheter mellom ordlydene i de to rettslige
instrumentene er det likevel en forskjell som kan brukes til & stotte konklusjo-
nen pé den rettsdogmatiske analysen under pkt. 3.4.
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5 Avsluttende bemerkninger

5.1 Innledning

En mulig arsak til de metodiske utfordringene ved tolkningen av GDPR art. 8
kunne muligens skyldes at bestemmelsen til dels er en rettslig transplantasjon av
enkelte elementer i COPPA. Dersom dette er tilfellet er mye av helheten og kon-
teksten som COPPA har blitt mistet ved transplantasjonen med det resultat at
innholdet i GDPR art. 8 er vanskeligere & tolke og forsta.

5.2 GDPR art. 8 - En rettslig transplantasjon?

Rettslige transplantasjoner, «legal transplants» pa engelsk, er et fenomen som
diskuteres i komparativ rett. Med rettslige transplantasjoner menes at lovgiver i
et rettssystem vedtar en ny lovbestemmelse som i hovedtrekk folger reglene i et
annet rettssystem.'”® Det kan muligens hevdes at EUs inspirasjon av COPPA fal-
ler under denne definisjonen. Nedenfor skal det presenteres argumenter for og
mot.

Juridisk teori synes & veere av oppfatningen om GDPR art. 8 som en rettslig
transplantasjon av COPPA."*’Allerede fra nittitallet pdgikk det samarbeid om
personopplysningsrettslige reguleringer mellom EU og USA.*® P4 denne tiden
kan det hevdes at inspirasjonen gikk i motsatt retning ved at EU bidro med inn-
spill til USA da COPPA ble vedtatt, pa bakgrunn av at EU noen ar tidligere
hadde vedtatt personverndirektivet. Det kan likevel sperres hvor mye person-
verndirektivet hadde 4 tilby COPPA pa det tidspunktet, ettersom direktivet ikke
eksplisitt regulerte barns personopplysningsrettslige stilling.

Etterhvert begynte inspirasjonen 4 ga i retning USA til Europa. I sin uttalelse fra
2010 viste Art.29-gruppen til hvordan amerikanere hadde regulert tilsvarende
spersmal om barns personopplysningsvern i COPPA.*" Art.29-gruppen syntes
igjen & ta opp linjer til COPPA i sin anbefaling fra 2011, hvor de i foreslo & innta
i personopplysningsregelverket en «sliding scale»-tilneerming som en meka-

198 Siems (2018), s. 231-232.

199 Macenaite (2017), s. 184.

200 Montgomery (2017) s. 16.

201 A29WP 0836/10/EN WP179, s. 24.
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nisme for & verifisere aldersverifisering, fremfor en enkelt regel.** Ifglge dem

ville en «sliding scale»-tilnaeerming best kunne ta hoyde for konkrete omstendig-
heter, herunder behandlingsformaélet, risikoen ved behandlingen, typen person-
opplysninger som innsamles og hvorvidt personopplysningene skal viderefor-
midles. Denne lgsningen ble ikke inntatt i GDPR art. 8. COPPA er ikke eksplisitt
nevnt i uttalelsen, men denne foreslitte konkrete vurderingen kan hevdes 4 ha
elementer til felles med de amerikanske reguleringene.

I en artikkel publisert av organisasjonen European Digital Rights?® (EDri) i
2011 ble det vist til at et lekket utkast av GDPR forte til lobbyvirksomhet fra
amerikanske myndigheter overfor EU-myndigheter.?** Fra amerikansk hold ble
det forsekt & pavirke til en endring av GDPR slik at den kunne harmonisere de
respektive jurisdiksjoners personopplysningsregler. De hevdet blant annet at
utkastet til GDPR innebar en materiellrettslig divergens fra amerikansk rett, og
at de foreslatte bestemmelsene i stor grad hindret fli flyt av personopplysnin-
ger.”® Antakeligvis var det europeiske personopplysningsregelverket relevant
for amerikanske myndigheter ettersom flere amerikanske virksomheter vil
mitte forholde seg til dem der tjenestene tilbys i Europa.

Av forarbeidene til GDPR fremgar det uttrykkelig at reglene om barns samtykke
pa internett, iseer kravet om foreldresamtykke for barn yngre enn 13 ar, var
inspirert av den amerikanske COPPA-reguleringen.’®® EU-Kommisjonen
pépekte at en slik inspirasjon ikke ville «impose undue and unrealistic burden
upon providers of online services and other controllers». Med dagens rettskildesi-
tuasjon kan det sperres om det rent faktisk er sa byrdefritt for tilbyderne som
EU-Kommisjonen forespeilet seg i 2012. Situasjonen i dag er den at det fore-
ligger sparsomt med EU-rettslige kilder som avklarer hvordan EU ensker «dire-
ctly» i GDPR art. 8 nr. 1 tolket. P4 den annen side inneholder COPPA detaljerte
regler som lgser sporsmélet, regler som apenbart har inspirert GDPR artikkel 8,
men som formelt tilhorer et annet rettssystem. Ettersom det EU-rettslige
rettskildebildet er sparsomt har det vist seg nyttig 4 vise komparativt til COPPA
og bruke reguleringen som en illustrativ informasjonskilde.

Som papekt under pkt. 4.2 er det likevel ulikheter mellom ordlyden i de to retts-
lige instrumentene, noe som taler for at det har skjedd noen endringer i veien fra
COPPA til GDPR art. 8. Dette er det viktigste argumentet mot at GDPR art. 8 er

202 A29WP 01197/11/EN WP187, s. 27-28.

203 EDribeskriver seg selv som en forening av sivile og menneskerettslige organisasjoner i Europa
som seker & «defend rights and freedoms in the digital environment», se EDri (udatert).

204 EDRi (2011).

205 Ibid, i linken til «Informal note» pa s. 2 i pdf-filen.

206 SEC(2012) 72 final, s. 68 og ST 11028 2014 INIT (2014), s. 87 i fotnote 87.
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en rettslig transplantasjon. P4 den annen side kan det hevdes at bestemmelsen
likevel utgjor en delvis transplantasjon til tross for at vilkédret «directly» ikke
skal forstas likt. Selv i en slik situasjon er det flere likhetselementer mellom
bestemmelsene i de to instrumentene.

Det skilles mellom horisontale og vertikale rettslige transplantasjoner. Med
horisontale rettslige transplantasjoner skjer det en inspirasjon mellom to med-
lemsstater. Med vertikale rettslige transplantasjoner menes tilfeller hvor en stats
interne rett inspirerer transnasjonale regler.?”” En rettslig transplantasjon fra
amerikanske internrettslige regler i COPPA til europeiske reguleringer i GDPR
ville dermed utgjere en vertikal rettslig transplantasjon.

Denne vertikale dimensjonen skaper ytterligere utfordringer. Bade COPPA og
GDPR art. 8 regulerer barns personopplysningsvern pa internett, og begge ope-
rerer med noe lik ordlyd. Likevel er det tale om to meget ulike typer rettslige
instrumenter. Mens COPPA er et stykke internrettslig lovgivning gitt av USA
for USA, er GDPR overnasjonal europeisk lovgivning som ikke er vedtatt gjen-
nom medlemsstatenes tradisjonelle lovgivningsapparat og lovgivningsprosess.
Videre opererer reguleringene i to ulikt oppbyde rettssystemer. Slik sett kan
ikke EU ha like klart for seg folgene av vedtakelsen av art. 8 i de enkelte med-
lemsstatene som USA kan vurdere folgene i eget land. Videre er COPPA en mer
formalsspesifikk regulering enn GDPR, som utgjer en helhetlig personopplys-
ningsregulering. Dermed ville det ikke veert naturlig for EU & regulere barns
personopplysningsrett pa internett like utferlig som i COPPA.

Det er flere elementer som avgjer hvorvidt en rettslig transplantasjon blir vel-
lykket eller ikke. Enkelte teoretikere mener prosessen etter transplantasjonen er
vesentlig for & avgjere om den lykkes eller ikke, ved at lovbestemmelsen m4 raf-
fineres og vurderes i importlandet.?®® Et viktig spersmal er eksempelvis om
transplantasjonen skal tolkes som et engangstilfelle av rettslig inspirasjon, eller
om transplantasjonen skal opprettholdes og videreutvikles.?” I sistnevnte til-
felle ville situasjonen bli den at de transplanterte reglene tolkes likt som i opp-
rinnelsesstaten. De fleste teoretikere hevder den rettslige transplantasjonen skal
forstds som en mellomlgsning av den eksporterende og importerende statens
praksis.?!

Som nevnt har ikke EU uttalt seg om dette. Det er kanskje det som er utfordrin-
gen med GDPR art. 8. EU har hatt COPPA i bakhodet, men har ikke droeftet

207 Siems (2018), s. 232.
208 Ibid, s. 259.
209 Ibid, s. 232.
210 Ibid, s. 238.
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forstaelsen av «directly», jf. GDPR art. 8 eller forholdet mellom instrumentene i
hverken forarbeider eller uttalelser. Dette skaper igjen metodiske utfordringer
nar bestemmelsens rekkevidde skal fastlegges og kan muligens veere en drsak til
at enkelte rettskilder gjennomgatt i kapittel 3 synes & mene at «directly» i GDPR
art. 8 ma forstas som et krav om at informasjonssamfunnstjenesten er rettet mot
eller adressert til barn for s & vise til at det beror pa en konkret vurdering.

5.3 Refleksjoner

Det rettskildemessige bildet rundt barns personopplysningsvern fremstar som
fragmentert og noe uoversiktlig. At personopplysningsretten er regulert i en for-
ordning er metodisk uvant og manglende rettspraksis rundt oppgavens tema og
problemstilling gjor ikke situasjonen enklere. Foruten den knappe ordlyden har
det blitt tatt utgangspunkt i tilgjengelige rettskilder, herunder juridisk teori og
ovrige ikke-bindende rettskilder, for & yte et bidrag. Dette er ikke et optimalt
grunnlag & konkludere pa bakgrunn av. Disse forholdene skyldes nok i ferste
rekke at GDPR art. 8 er ung, at den ikke har blitt dreftet av EU, men muligens
ogsa at den til dels er en rettslig transplantasjon av amerikanske reguleringer i
COPPA. Forstéelsen av kravet til at en informasjonssamfunnstjeneste ma veere
tilbudt «directly» til et barn vil forhapentligvis bli klarere der EU-domstolen tar
stilling til spersmélet. Inntil videre ville det vere til hjelp om EDPB avga detal-
jerte veiledninger om bestemmelsen, og datatilsynene forankret standpunktene
sine i rettsdogmatiske analyser. Forelgpig er situasjonen usikker.

Ytterligere utfordringer skapes av det er krevende a forsta helheten rundt GDPR
art. 8, seerlig grunnet samtykkekonseptets fragmenterte karakter. Det er kom-
pliserende at EU ikke har fastslatt et utgangspunkt for barns samtykkekompe-
tanse pa rettsomrédet nar de har konstruert GDPR art. 8 rundt samtykkekon-
septet. EUs tilbakeholdenhet overfor 4 gripe inn i medlemsstatenes vergemalsrett
kan forstés, men har skapt en krevende rettssituasjon. Uten et nedfelt samtykke-
rettslig utgangspunkt i GPDR vanskeliggjores konsekvenstolkninger, og det kan
forekomme hendelser i enkelte medlemsstater, som i Norge, der yngre barn kan
samtykke i den digitale verden enn i den fysiske eller pa informasjonssamfunn-
stjenester som ikke omfattes av bestemmelsen. Det er ikke klart om dette var en
situasjon EU forespeilet seg.

Norsk lovgiver kan forenkle situasjonen ved & kodifisere barns samtykkekompe-

tanse i personopplysningsrettslige sporsmal, slik at utgangspunktene blir tydeli-
gere for dem som skal forholde seg til norsk rett.
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Ved vedtakelsen av aldergrensen pa 13 ar, jf. personopplysningsloven. § 5, jf.
GDPR art. 8 nr. 1 tredje punktum gikk departementet glipp av muligheten til &
vurdere aldersgrensen i unntaket (13 ar) opp mot utgangspunktet for norske
barns samtykkekompetanse pa personopplysningsomradet fremholdt av Data-
tilsynet (15 ar). Med sistnevnte refereres det til det ulovfestede analogibaserte
unntaket (den personopplysningsrettslige hovedregelen) fra vergemalsloven § 9,
jf. § 8. Det forhold at norske 13-aringer kan samtykke til behandling av sine
personopplysninger pé internett, mens de er avskaret fra dette pa informasjons-
samfunnstjenester som ikke omfattes eller i den fysiske verden inntil de fyller 15
ar ble ikke droftet. Det kunne ogsa veert dreftet hvordan dette star seg i forhold
til GDPR art. 8 formal om & styrke barns personopplysningsvern.

Disse faktorene skaper en krevende situasjon for virksomheter, som ikke har
storre grunnlag enn dette & vurdere egne forpliktelser etter. Dette kompromit-
terer igjen europeiske barns rettsstilling, da avklaringen av deres vern mot pro-
filering med videre pa informasjonssamfunnstjenester vanskeliggjores.

5.4 Veienvidere

Grunnet det tynne rettskildemessige grunnlaget og uenigheter i litteraturen kan
det ikke gis noen sikker konklusjon pa oppgavens problemstilling. I mangel av
andre holdepunkter synes det forelopig 4 kunne legges til grunn at informa-
sjonssamfunnstjenester som tilbys barn uten mellomledd omfattes av GDPR
art. 8. Dermed omfattes ogsa informasjonssamfunnstjenester som tilbys den
generelle befolkningen, s& fremt de ikke tilbys gjennom en portal, eksempelvis
en utdanningsinstitusjons nettside. Antakeligvis vil innstillingene pd portaler
kunne verne barn i tilstrekkelig grad at det ikke trengs foreldresamtykke.

I mangel av rettsdogmatiske resonnementer i gvrige rettskilder samt uenigheter
blant dem, vil det matte falles tilbake pa ordlyden. Det kan imidlertid tenkes at
EU-domstolen anvender formalsbetraktninger for & supplere ordlydstolkningen
dersom den er uenig i den og legge seg pa samme linje som dem som fremholder
at «directly» ma forstas som rettet mot og bero pé en konkret vurdering.

Konklusjonen mé inntil videre veere at GDPR art. 8 ogsa gjelder informasjons-
samfunnstjenester tilbudt den generelle befolkningen, herunder Facebook,
Snapchat og Instagram sd fremt den tilbys barn uten mellomledd. Denne forsta-
elsen fremgar av ordlyden, stottes av ICO og enkelte i litteraturen. Den kan ogsa
stottes av en komparativ analyse av ordlyden i GDPR art. 8 og COPPA. Denne
regelen kan veere vidtfavnende og muligens mindre avgrensende enn EU fore-
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speilet seg. Antakeligvis vil flere virksomheter matte verifisere foreldresam-
tykke og besorge at de har implementert gode nok tekniske losninger slik at de
pé rimelig vis kan overholde denne relative verifiseringsplikten, se GDPR art. 8
nr. 2. P4 den annen side er den enklere for bade virksomheter og foreldre a for-
holde seg til enn en konkret vurdering.

Inntil det publiseres rettskilder av storre vekt enn de som har veert gjenstand for
oppgavens analyse, oppfordres det ogsa til & bevisstgjore EU-organene pa spors-
mélet rundt rekkevidden av GDPR art. 8 med hensyn til forstéelsen av vilkéret
«directly». Dersom flere av disse organene, i tillegg til de enkelte datatilsynene,
gikk sammen for a gi detaljerte og velbegrunnede veiledninger forankret i ord-
lyden ville dette skapt bredere konsensus. Dersom de er av oppfatningen at det
beror p& en konkret vurdering hvorvidt en informasjonssamfunnstjeneste til-
budt den generelle befolkningen er tilbudt «directly» til barn ber dette forankres
i en rettslig analyse hvor det ogsa utpensles kriterier til vurderingen samt vur-
deringstema.
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