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Forord

Denne rapporten baserer seg pa min masteroppgave i rettsvitenskap som ble
levert varen 2021. Det er gjort noen fa korreksjoner i fotnoter og litteraturlisten,
men ellers er oppgaven uendret.

Bakgrunnen for temaet er min interesse for kunstig intelligens og de rettslige
rammene som har betydning for kunstig intelligens. Interessen stammer fra at
jeg i lopet av studiet forstod at det er mange uavklarte rettslige spersmal som
knytter seg til utvikling og bruk av kunstig intelligens. Det er spennende at
mange av disse sporsmalene ikke har entydige svar. Jeg valgte & skrive om retts-
lige rammer for forvaltningens bruk av data til utvikling av kunstig intelligens
fordi dette er en aktuell og viktig problemstilling. Forvaltningen sitter pa store
mengder personopplysninger og det er mange potensielle anvendelsesomrader
knyttet til disse. Det har derfor stor praktisk betydning a avklare rettslige ram-
mer ndr opplysninger skal brukes som treningsmateriale for maskinleringsal-
goritmer.

Jeg vil takke Dag Wiese Schartum for talmodig veiledning under hele prosessen.
Jeg har satt stor pris pa hans tilgjengelighet og hans gode rad nar jeg har stétt
fast. Videre vil jeg takke pappa for gjennomlesing og nyttige innspill ved ferdig-
stillelsen av oppgaven.

Oslo, 04. juli 2021.

Julie Lossius Husum
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Sammendrag

Denne rapporten underseker i hvilken utstrekning personvernrettslige og for-
valtningsrettslige reguleringer begrenser forvaltningens mulighet til & anvende
data ved utvikling av maskinleringsalgoritmer som skal benyttes i beslutnings-
stotteverktoy. Rapporten behandler kun rettslige rammer for utviklingen av
maskinlaeringsalgoritmer, det vil si bruk av data som treningsmateriale for en
maskinlaringsalgoritme. De rettslige grunnlagene som behandles er formals-
begrensningsprinsippet i personvernforordningen (PVF) art. 5(1)(b), reglene
om taushetsplikt i forvaltningsloven §$ 13 flg., de personvernrettslige datamini-
merings- og riktighetsprinsippene i henholdsvis PVF art. 5(1)(c) og (d) og det
forvaltningsrettslige prinsippet om forsvarlig saksbehandling. Rapporten
avdekker at alle grunnlagene vil kunne begrense forvaltningens mulighet til 4
benytte data til & utvikle lesninger basert pa maskinlering. Da regelverkene
ikke er utarbeidet med tanke pa utvikling av kunstig intelligens er det en mulig-
het for at disse begrensningene ikke er tilsiktede. I tillegg oppstar utfordringer
som en folge av at systemutvikling i liten grad er regulert i forvaltningsretten.
Dette medferer at ulovfestede forvaltningsrettslige prinsipper far stor betyd-
ning ndr de rettslige rammene skal klarlegges. Det er derfor behov for klarere
rettslige rammer for utvikling av maskinleeringsalgoritmer pé forvaltningsret-
tens omrade. Dette er nodvendig for & imetekomme de utfordringene som folger
med forvaltningens bruk av personopplysninger til utvikling av beslutnings-
stotteverktoy basert pa maskinlaering.



1 Innledning

1.1 Tema og aktualitet

Som del av den pagdende digitale transformasjonen har den norske stat utrykt
klart at utvikling og bruk av kunstig intelligens i offentlig sektor er en viktig
nasjonal interesse i drene som kommer." Det finnes ingen fast definisjon av
kunstig intelligens, men en mulig definisjon er at kunstig intelligens er teknolo-
gier som pa ulike mater utforer oppgaver som ellers ville kreve menneskelig
intelligens.” Av de ulike teknologiene som herer under kunstig intelligens, frem-
heves ofte maskinlaring (ML) for a vaere den som har sterst potensial til & utfore
avanserte oppgaver.® Maskinlering kjennetegnes ved at systemet er i stand til a
leere av data pa egenhand, uten menneskelig innblanding.* Maskinlering skjer
ved at en maskinleringsalgoritme® analyserer et datamateriale og bygger en
modell med utgangspunkt i menstre som den finner i datasettet.® En type modell
som kan utvikles ved anvendelse av maskinlaringsteknikker er prediksjons-
modeller.” Prediksjonsmodeller kan forutsi hva som er et sannsynlig utfall med
utgangspunkt i statistiske korrelasjoner maskinleringsalgoritmen har funnet i
dataene.

Det finnes mange anvendelsesomrdder for prediksjonsmodeller. Et mulig
anvendelsesomrade er som komponenter i beslutningsstottesystemer som
anvendes i forvaltningens saksbehandling.® Beslutningsstottesystemer er data-
programmer som pa ulike mater kan forenkle og gi bidrag ved manuell utforelse
av oppgaver knyttet til saksbehandling.’ Beslutningsstottesystemer gir kun
stotte ved saksbehandlingen, og er ikke det samme som rettslige beslutnings-
systemer der hele eller deler av enkeltsaksbehandlingen automatiseres."” Ved
anvendelse av prediksjonsmodeller i beslutningsstettesystemer vil man kunne
utvikle saksbehandlingsverktey som kan gjore prediksjoner, eksempelvis om en

Kommunal og moderniseringsdepartementet (2020) s. 2.
Bendiksen og Norman Hansen (2019) s. 11-12.

Datatilsynet (2018) s. 5.

Datatilsynet (2018) s. 5.

En algoritme er en kombinasjon av instruksjoner som forteller en datamaskin hvordan den
skal utfore en oppgave, se Bendiksen og Norman Hansen (2019) s. 18.
6  STOA (2020) s. 11.

7 Valevatn (2017).

8  Datatilsynet (2021).

9  Schartum, Jansen og Tranvik (2017) s. 56.

10 Schartum (2018) s. 25.
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parts behov, atferd eller preferanser. Dette er informasjon som kan veare nyttig
for saksbehandleren i vurderingen av hva som er en god og hensiktsmessig
fremgangsmaite i en sak. Prediksjoner om individer kalles profilering! Det fin-
nes flere eksempler pa at forvaltningen har tatt i bruk prediksjonsmodeller
basert pd maskinlering i beslutningsstottesystemer. Eksempelvis har Skatte-
etaten siden 2016 jobbet med & utvikle prediktive modeller som kan kontrollere
skattemeldinger og indikere om de ber kontrolleres for feil eller juks.”> Ogsa
NAV har pagaende prosjekter der det utvikles prediksjonsmodeller som kan
brukes i beslutningsstette, blant annet en modell som kan predikere sannsyn-
lighet for at en sykemeldt vil ha nytte av tidlig dialogmete med arbeidsgiver og
lege.”

Som tidligere beskrevet utvikles prediksjonsmodeller ved at en maskinlerings-
algoritme leerer fra et datamateriale og danner en modell med utgangspunkt i
statistiske korrelasjoner den finner i dette. Det er som regel behov for store
mengder data for at maskinleeringsalgoritmen skal veere i stand til 4 finne men-
stre som kan benyttes som utgangspunkt for prediksjoner." Utvikling av pre-
diksjonsmodeller ved anvendelse av maskinlaering er derfor helt avhengig av
god tilgang til data. Med den gradvise utbyggingen av velferdsstaten fra 50-tallet
til i dag, har Norge en omfattende offentlig forvaltning som gir tjenester til alle
deler av samfunnet.”” Som en folge av dette sitter forvaltningen pa store mengder
opplysninger som potensielt kan danne grunnlag for prediksjonsmodeller.
Forvaltningen har derfor gode forutsetninger for a kunne utvikle og anvende
lgsninger basert pa maskinlering til ulike formal.

For at den digitale transformasjonen mot gkt bruk av maskinleering skal vere
mulig, ma forvaltningen ha lovlig tilgang til det datamaterialet de besitter. Dette
aktualiserer sporsmalet om hvilke rettslige grenser forvaltningen ma ta hensyn
til ndr de onsker a anvende data til & utvikle prediksjonsmodeller som kan
anvendes i beslutningsstottesystemer.

11 Profilering er serskilt regulert i personvernforordningen, jf. art. 4(4). Se neermere om profiler-
ing nedenfor i avsnitt 2.2.1.

12 Loeland, Berset og Haff (2017) s. 345.

13 Datatilsynet (2021).

14 STOA (2020) s. 16.

15 Christensen og Berg (2019).



1.2 Problemstilling

I denne rapporten diskuterer jeg i hvilken grad og pa hvilken mate personvern-
rettslige og forvaltningsrettslige bestemmelser medferer rettslige skranker for
forvaltningens bruk av data til utvikling av prediksjonsmodeller. Som nevnt
ovenfor, vil man ved selve utviklingen av prediksjonsmodellen trenge et data-
materiale som kan danne utgangspunkt for de korrelasjonene den ferdige
modellen vil inneholde. I forbindelse med sammenstillingen av et slik trenings-
materiale, oppstdr spersmalet om hvilke rettslige grenser forvaltningen ma
overholde for at dataene lovlig skal kunne anvendes til utviklingen. Personvern-
forordningen (forkortet PVF) er en sentral rettslig ramme, da det er stor sann-
synlighet for at mye av datamaterialet forvaltningen vil anvende vil inneholde
personopplysninger. Personvernforordningen gjelder ved helt eller delvis auto-
matisert behandling av personopplysninger'® og har vert gjennomfort i norsk
rett siden 2018."7 Forvaltningsloven (forkortet fvl.) regulerer virksomheten til
forvaltningsorganer, jf. fvl. § 1. Utover taushetspliktreglene, inneholder ikke
forvaltningsloven bestemmelser som far direkte anvendelse pa forvaltningens
bruk av data til utvikling av prediksjonsmodeller. Forvaltningsloven kan imid-
lertid suppleres av ulovfestede forvaltningsrettslige prinsipper ved vurderingen
av forvaltningens adgang til a benytte opplysninger ved trening av maskin-
leering.'®

Jeg har valgt 4 ta utgangspunkt i de personvern- og forvaltningsrettslige reglene
som har sterst betydning for forvaltningens tilgang til data. Dette gjelder regu-
leringer som har direkte betydning for lovlig adgang til opplysninger, samt
reguleringer som stiller krav til opplysningens kvalitet og mengde. En konse-
kvens av dette er at jeg ikke vurderer betydningen av personvernforordningens
ovrige krav for lovlig behandling av personopplysninger og heller ikke andre
mer perifere forvaltningsrettslige regler.”

Formalsbegrensningsprinsippet i PVF art. 5(1)(b) er relevant for lovlig tilgang til
opplysninger. Det folger av bestemmelsen at personopplysninger ikke kan
viderebehandles pa en mate som er «uforenelig» med de opprinnelige formélene
opplysningene ble samlet inn for. Formalet med bestemmelsen er a sorge for en
effektiv beskyttelse av den registrertes rettigheter ved at behandlingsansvarlige
ikke kan anvende opplysninger til annet enn det de er samlet inn for.?* Data
forvaltningen besitter, er som regel samlet inn i forbindelse med utredning ved

16 PVFart. 2(1).

17 Personopplysningsloven § 1.

18 Schartum (2020) s. 172.

19 Eksempelvis beskyttelsesinstruksen og folkeregisterloven kap. 10.
20 Datatilsynet (2018) s. 16.



enkeltsaksbehandling knyttet til forvaltningens ulike ansvarsomréder. Spors-
mélet som oppstar, er i hvilken utstrekning bruk av data til utvikling av predik-
sjonsmodeller vil veere «uforenelig» med disse innsamlingsformalene.

En annen mulig begrensning finnes i de alminnelige taushetspliktreglene i fvl.
§§ 13 flg. Forvaltningsloven § 13 fastslar at enhver som utforer arbeid for forvalt-
ningen plikter & hindre at «andre» far adgang eller kjennskap til det han i forbin-
delse med arbeidet far vite om «noens personlige forhold». Dersom forvaltnin-
gen vil anvende opplysninger som gjelder «noens personlige forhold» ved
utvikling av en prediksjonsmodell blir spersmalet om dette vil medfere en
krenkelse av kravet om & hindre at «andre» far adgang eller kjennskap til
informasjonen.

En tredje begrensning er knyttet til rettslige krav om kvalitet og minimering.
Det folger av dataminimeringsprinsippet i PVF art. 5(1)(c) at behandlingen av
opplysninger skal veere «adekvate, relevante og begrenset til det som er nedven-
dig for formalene de behandles for.» Prinsippet stiller krav til at det skal behand-
les sa lite opplysninger som mulig, men samtidig at det skal behandles et til-
strekkelig antall opplysninger for a oppna formélet med behandlingen.
Prinsippet kan medfere en utfordring ved maskinlaring fordi det er vanskelig a
si pa forhand hvor mye og hvilke typer opplysninger man vil trenge for a utvikle
en prediksjonsmodell.”! Dette ma ses i sammenheng med at man ofte trenger
store mengder opplysninger ved anvendelse av maskinlering.?

Der hvor dataminimeringsprinsippet krever at bruk av personopplysninger skal
begrenses s& mye som mulig, kan riktighetsprinsippet i PVF art. 5(1)(d) medfere
begrensninger i form av krav om at opplysningene ma vere «korrekte og om
nedvendig oppdaterte». I offentlig forvaltning mé riktighetsprinsippet supple-
res med kravet om at forvaltningens saksbehandling skal veere forsvarlig. Prin-
sippet kan supplere forvaltningsloven ved at forvaltningens saksbehandling kan
anses uforsvarlig, selv om ikke forvaltningslovens bestemmelser er brutt.” Spe-
sielt den delen av forsvarlighetskravet som gjelder saksutredningen er sentral for
rapportens tema. Kravet om utredning er lovfestet i fvl. §§ 17 og 37, men er
ansett for a gjelde som et generelt prinsipp.>* Det folger av utredningsprinsippet
at forvaltningen har plikt til & serge for at grunnlaget for avgjorelser har tilstrek-
kelig kvalitet. Nar riktighetsprinsippet og utredningsprinsippet ses i sammen-
heng, oppstar spersmalet om hvilke kvalitetskrav som ma stilles til datamateri-
alet som skal benyttes ved trening av maskinlaeringsalgoritmer. I tillegg oppstar

21 Datatilsynet (2018) s. 17.
22 STOA (2020) s. 16.

23 Woxholt (2011) s. 45-46
24 Woxholt (2011) s. 354.
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spersmalet om hvordan disse kvalitetskravene skal avveies mot plikten til a
begrense behandlingen av personopplysninger som folger av dataminimerings-
prinsippet.

Som fremstillingen viser, vil bruk av data til utvikling av prediksjonsmodeller
veere underlagt bade personvernrettslige og forvaltningsrettslige reguleringer.
Et formél med rapporten er & fa frem i hvilken utstrekning det oppstar et sam-
spill mellom regelsettene nar de rettslige rammene for bruk av data skal klarleg-

ges.

I denne rapporten tar jeg derfor for meg folgende problemstillinger:

- Thvilken utstrekning og pé hvilke mater vil overnevnte forvaltningsrettslige
og personvernrettslige bestemmelser begrense forvaltningens adgang til
bruk av data til trening av maskinleeringsalgoritmer som skal brukes i beslut-
ningsstotteverktoy?

- Pa hvilke mater skjer det et samspill mellom personvernretten og forvalt-
ningsretten ndr disse begrensningene skal klarlegges?

1.3 Rettskilder og metode

For a vurdere rettslige begrensninger for forvaltningens bruk av data til utvik-
ling av prediksjonsmodeller gjor jeg en rettslig analyse av de nevnte personvern-
rettslige og forvaltningsrettslige reguleringene. For spersmalet om péd hvilke
mater det skjer et samspill mellom personvernretten og forvaltningsretten vel-
ger jeg a belyse dette ved a trekke linjer mellom rettsreglene der dette kan fa
frem relevante sammenhenger.

P4 personvernrettens omrade er personvernforordningen den primeere rettslige
reguleringen. Som angitt ovenfor, tar rapportens problemstillinger utgangs-
punkt i relevante personvernprinsipper i PVF art. 5(1): formalsbegrensnings-
prinsippet i bokstav b), dataminimeringsprinsippet i bokstav c) og riktighets-
prinsippet i bokstav d). Ogsa andre personvernrettslige bestemmelser vil bli
trukket inn i den grad de kan belyse rapportens tema. Personvernprinsippene er
formulert som prinsipper og ikke som absolutte rettsregler. I tillegg er vilkarene
skjonnsmessig og lite presist formulert. Dette medferer at reglene har mindre
gjennomslagskraft enn alminnelige positivrettslige regler, og saledes ikke fun-
gerer som absolutte skranker.” I hvilken utstrekning prinsippene ma gis gjen-

25 Schartum (2020) s. 87.
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nomslag beror pa avveininger mellom de interesser prinsippene gir utrykk for
og eventuelle motstridende interesser.*

Personvernforordningens korte virketid medferer metodiske utfordringer nar
betydningen av personvernprinsippene i den enkelte sak skal klarlegges. Jeg har
ikke funnet praksis fra EU-domstolen som kan belyse min problemstilling
direkte. Jeg har videre valgt a ikke benytte praksis fra det opphevede person-
verndirektivet (96/46/EF). Selv om mye av innholdet i personverndirektivet er
viderefort i personvernforordningen,” har personvernforordningen flere nye
bestemmelser og gjennomgaende en annen ordlyd. I tillegg kommer at person-
vernets status og prioritet er i endring i en stadig mer digitalisert verden.” Jeg
anser derfor den tolkningsmessige ssmmenhengen for a veere endret pé en slik
mate at praksis fra det tidligere personverndirektivet ikke kan tillegges vekt
uten en neermere begrunnelse. Jeg har heller ikke funnet praksis fra det opp-
hevede personverndirektivet som gir direkte bidrag til behandling av rappor-
tens problemstilling, og har derfor ikke anvendt rettspraksis fra EU-domstolen
i rapporten.

Med manglende avklaringer i rettspraksis, ma anvendelse av personvernforord-
ningen bygge pé andre rettskilder. I henhold til EU-rettslig metode er formal og
kontekst sentrale tolkningsmomenter, og forordningens fortale er derfor rele-
vant ved tolkningen.” Fortalen er allikevel ikke rettslig bindende, og har derfor
i utgangspunktet begrenset vekt som rettskilde.*® Videre anvender jeg rad-
givende uttalelser fra Artikkel 29-gruppen (heretter A29-gruppen), der disse
kan gi tolkingsbidrag. A29-gruppen var EUs radgivende organ under det tidli-
gere personverndirektivet, men har siden blitt avlest av Det europeiske
personvernradet. Det europeiske personvernradet har gitt sin tilslutning til flere
av A29-gruppens tolkningsuttalelser, og disse anses for a ha forholdsvis stor
rettskildevekt ved tolkning av forordningen.* Jeg benytter meg ogsa av juridisk
litteratur knyttet til personvernforordningen i forbindelse med arbeidet med
rapporten. I henhold til EU-rettslig metode skal EU-retten praktiseres autonomt
og ensartet i EU/E@S-landene,” og jeg anvender derfor bade norsk og interna-

26 Schartum (2020) s. 87.

27 Schartum (2020) s. 25.

28 Datatilsynet (2018) s. 4.

29 Sejersted (2011) s. 57.

30 Schartum (2020) s. 23.

31 Blant annet retningslinjer om automatiske avgjorelser og profilering (2018), se The European
Data Protection Board (2018) s. 1-2.

32 Schartum (2020) s. 24.

33 Fredriksen og Mathisen (2019) s. 403.
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sjonal litteratur. Dette gir en mulighet til & identifisere enigheter og uenigheter
i forstaelsen av forordningens bestemmelser.

En metodisk utfordring knyttet til det forvaltningsrettslige rettskildebildet er at
det i stor grad mangler reguleringer knyttet til systemutvikling.** Med unntak
av forvaltningslovens regler om taushetsplikt, kommer derfor ikke forvaltnings-
loven direkte til anvendelse pa rapportens problemstillinger. Heller ikke NOU
2019:5 Ny forvaltningslov foreslar a regulere forvaltningens systemutvikling, og
kan saledes ikke gi veiledning.?® Flere av forvaltningslovens regler anses allike-
vel for a gi utrykk for generelle forvaltningsrettslige prinsipper.’® Det er noe
uenighet i litteraturen om hvor stor rolle de ulovfestede forvaltningsrettslige
prinsippene spiller ved siden av forvaltningsloven,” men det anses ikke tvilsomt
at forvaltningsloven suppleres av forvaltningsrettslige prinsipper.*® Det er disse
prinsippene som vil danne utgangspunktet ved vurderingen av rettslige rammer
for forvaltningens bruk av data til trening av maskinlaering. De forvaltnings-
rettslige prinsippene er ingen fast storrelse, men heller en gruppe av rettsregler
som anses som sd grunnleggende i forvaltningsretten at de betegnes prinsip-
per.” Prinsippet om at forvaltningens saksbehandling skal veere forsvarlig er
relevant for rapportens problemstillinger. Forsvarlighetsprinsippet medferer et
krav om at forvaltningens avgjorelser skal treffes pa grunnlag av en forsvarlig
behandling.*® Forsvarlighetskravet ligger til grunn for forvaltningslovens saks-
behandlingsregler, og disse kan sdledes gi veiledning nar forsvarlighet skal vur-
deres pa ulovfestet grunnlag. Seerlig prinsippet om at forvaltningens utredning
skal veere forsvarlig har stor betydning for vurderingen av rettslige rammer for
utvikling av prediksjonsmodeller som skal anvendes i beslutningsstotte-
systemer."!

Forsvarlighetsprinsippet blir i det folgende brukt bade som selvstendig rettskilde
og som et tolkningsmoment i rapporten. Med det forste mener jeg at jeg vurde-
rer i hvilken utstrekning kravet om at forvaltningens saksbehandling skal vere
forsvarlig vil medfere begrensninger for forvaltningens bruk av data til utvik-
ling av prediksjonsmodeller. At forsvarlighetsprinsippet blir brukt som et tolk-
ningsmoment, medforer at jeg anvender prinsippet ved tolkningen av rettslige
krav som folger av andre bestemmelser.

34 Schartum (2018) s. 171.

35 NOU 2019:5s. 159.

36 Schartum (2018) s. 172.

37 Smith (2018) s. 204 og Boe (2018) s. 137.

38 Se blant annet Woxholt (2011) s. 45-46, Boe (2018) s. 136, Graver (2019) s. 75 flg.
39 Innjord (2014) s. 575.

40 Graver (2019) s. 101.

41 Schartum (2018) s. 45.
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Anvendelse av forvaltningsrettslige prinsipper bade som rettskilde og som tolk-
ningsmoment medferer metodiske utfordringer. Innholdet i kravet til forsvarlig
saksbehandling formuleres ulikt av ulike forfattere,** og det er derfor vanskelig
a legge til grunn en fast definisjon. Videre beror prinsippene pé skjonnsmessige
vurderinger, og inneberer derfor ingen absolutte krav.* Uklarhet rundt inn-
holdet i forsvarlighetskravet er bakgrunnen for at Forvaltningslovutvalget
avviste & lovfeste et krav til forsvarlighet i utredningen om ny forvaltningslov.**
Som beskrevet ovenfor, medferer ogsa personvernprinsippene skjonnsmessige
vurderinger, men i motsetning til prinsippet om forsvarlig saksbehandling, er
personvernprinsippene kodifiserte. Personvernprinsippene har derfor en tydeli-
gere kjerne enn prinsippet om forsvarlighet og er saledes mer tilgjengelige.

1.4 Fremstillingen videre

For a vurdere rettslige begrensninger for bruk av data til utvikling av maskin-
leeringsmodeller (ML-modeller), er det nedvendig & forsta hvilken rolle data
spiller ved utviklingen. Dette forutsetter kunnskap om sammenhengen mellom
maskinlering og data ved utvikling av prediksjonsmodeller, samt hvilken
betydning dataene vil ha for det endelige beslutningsstotteverktoyet. Videre er
det nedvendig a forsta hvilke utfordringer som er knyttet til bruk av predik-
sjonsmodeller i beslutningsstotte.

Jeg gir derfor i kapittel 2 et overblikk over maskinleeringsteknologien og hvor-
dan den benyttes ved utvikling av ML-modeller. Deretter forklarer jeg de ulike
betydningene av data i rapporten. Dette gjelder for det forste den faktiske sam-
menhengen mellom dataene som anvendes og prediksjonsmodellens egenska-
per. I tillegg forklarer jeg den rettslige sammenhengen mellom data og regule-
ringene som er tema for rapporten. Avslutningsvis i kapittel 2 skisserer jeg noen
utfordringer som er knyttet til bruk av prediksjonsmodeller i beslutningsstotte.
Dette gjor jeg ved a forklare implikasjonene av profilering.

I rapportens hoveddel gjor jeg en rettslig analyse av reguleringene som er tema
for rapporten. Jeg behandler forst de rettslige reguleringene som regulerer lovlig
tilgang til opplysninger, altsa formalsbegrensningsprinsippet i art. 5(1)(b) og
taushetspliktreglene i fvl. §§ 13 flg. Deretter analyserer jeg de rettslige begrens-
ningene som kan stille krav til opplysningenes mengde og kvalitet, dvs. data-

42  Se blant annet Schartum (2018) s. 45, Boe (2018) s.121-132, Graver (2019) s. 102.
43  Schartum (2018) s. 45.
44 NOU 2019:5s. 158.
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minimerings- og personvernprinsippet og det forvaltningsrettslige forsvarlig-
hetsprinsippet.

Med utgangspunkt i funn jeg har gjort i den rettslige analysen, forseker jeg i
avsnitt 3.5 & belyse samspillet mellom personvernretten og forvaltningsretten
nar begrensninger knyttet til bruk av opplysninger skal klarlegges. Avslutnings-
vis knytter jeg i kapittel 4 noen bemerkninger til forholdet mellom det eksi-
sterende rettslige rammeverket og kunstig intelligens de lege ferenda.
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2  Naermere om maskinlering og betydningen av data

2.1 Om maskinlaring og prediksjonsmodeller

Innledningsvis har jeg beskrevet maskinleering som en samling datateknikker
der en algoritme leerer fra et datamateriale, uten at denne leeringen spesifikt pro-
grammeres av et menneske. Ved utvikling av prediksjonsmodeller er serlig
maskinleringsteknikker for veiledet leering en aktuell metode.*® Ved veiledet
leering anvendes et kategorisert datasett til & trene opp modellen.*® At datasettet
er kategorisert betyr at de ulike typene av data i treningssettet vil vaere koblet til
en «merkelapp».”” Leeringen skjer ved at algoritmen anvender statistiske meto-
der for & analysere sammenhenger mellom dataene og de ulike merkelappene.*®

En utfordring ved maskinleering er at det kan vere vanskelig & vite pa forhand
hvilke opplysninger som er nedvendige for & utvikle en bestemt modell.** I til-
legg vil storre mengder treningsdata i utviklingen ofte kunne forbedre presisjo-
nen i algoritmen.” Utvikling av en prediksjonsmodell gjores derfor gradvis
frem til modellen har leert de sammenhengene som er gnsket. Nar modellen er
blitt tilstrekkelig utviklet vil den veere i stand til a koble ukjente data av samme
type til de eksisterende merkelappene, og det er dette som gjor at modellen kan
brukes til a gjore prediksjoner.”

Et eksempel kan veere at man vil utvikle en modell som skal predikere sannsyn-
lig varighet av en sykemelding. Man kan da tenke seg at forvaltningen kan
anvende opplysninger fra et utvalg av tidligere saker, eksempelvis medisinsk
diagnose, kjonn og alder (altsd «data») pa den ene siden, og hvilken varighet
sykemeldingen hadde pa den andre siden (altsa «merkelapp»).” Ved & anvende
statistiske metoder vil algoritmen kunne generere en modell som reflekterer
sammenhengene mellom de ulike opplysningene og varighet av en sykemelding.
Prediksjonsmodellen representerer innsiktene fra leeringen,* men vil ikke selv

45 Henriksen (2019).

46 Datatilsynet (2018) s. 7.

47 Bendiksen og Normann Hansen (2019) s. 19.

48 STOA (2020) s. 11.

49 Datatilsynet (2018) s. 17.

50 Teknologiradet (2018) s. 19.

51 STOA (2020)s. 15

52 Eksempelet er ment & illustrere bruken av data ved veiledet leering, og er ikke ment a gi et
faktisk eksempel pa hvordan det kan utvikles prediksjonsmodeller til bruk i beslutningsstatte.

53  Datatilsynet (2018) s. 9.
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inneholde de opplysningene som er brukt til a laere opp systemet.** Man vil der-
for ikke kunne avslere opplysninger om personer ved & studere modellen.

2.2 Betydningen av data

2.2.1 Den faktiske betydningen av data

Gjennomgangen over viser betydningen av data nar man skal utvikle predik-
sjonsmodeller gjennom bruk av maskinlering. Den ferdige prediksjonsmodel-
len er en representasjon av det datamaterialet som er brukt til a trene den.”
Dette er bakgrunnen for at et vanlig utrykk innenfor maskinleering er «seppel
inn, seppel ut».* Datamaterialet har betydning for modellens prediksjonsevner
og for om hvorvidt den vil ha uenskede eller til og med skadelige egenskaper.
Prediksjonsmodellen vil blant annet pavirkes av datamaterialets storrelse,
utvalg av typer data og hvordan disse er «merket», samt hvordan ulike grupper
er representert i datamaterialet.””

Sammenhengen mellom datamaterialet og den endelige prediksjonsmodellens
egenskaper, samt den rettslige betydningen av dette vil bli neermere gjennom-
gatt nedenfor i avsnitt 3.4.

2.2.2 Den rettslige betydningen av data

Den rettslige betydningen av data referer til data som «rettsfakta».’® I elektro-
nisk databehandling er «data» betegnelsen pa «symboler organisert i bestemte
menstre som representerer fakta, observasjoner og/eller ideer.».” Dataene ma
oppftylle bestemte krav for at de rettslige reguleringene som er tema for rappor-
tens skal komme til anvendelse. Nar data representerer personopplysninger
utgjor dette en kobling til personvernforordningen, jf. PVF art. 2(1). Etter artik-
kel 4(1) er «personopplysninger» forstitt som «enhver opplysning om en identi-
fisert eller identifiserbar fysisk person». «Identifiserbar» viser til at det er mulig
a identifisere en person direkte eller indirekte pd bakgrunn av opplysningene
som behandles. Hvorvidt det er mulig & identifisere en bestemt fysisk person
beror pa en konkret vurdering i det enkelte tilfelle.®

54 Datatilsynet (2018) s. 9.

55 Datatilsynet (2018) s. 5.

56 Datatilsynet (2018) s. 10.

57 Se narmere i avsnitt 4.4.4.

58 Aarli og Mehle (2018) s. 235.

59 Schartum, Jansen og Tranvik (2017) s. 188
60 Skullerud (2019) s. 152.
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Innholdet i dataene henger ogsd sammen med anvendelsen av PVF art. 9(1). I
den utstrekning forvaltningen vil benytte opplysninger som faller inn under
seerlige kategorier personopplysninger, for eksempel helseopplysninger, ma
denne behandlingen oppfylle forordningens krav. Dette reiser blant annet krav
om sarskilt behandlingsgrunnlag etter art. 9(2), samt at behandlingsopplegget i
alminnelighet vil anses for a medfere okt risiko for den registrerte.

Ogsa de forvaltningsrettslige reglene om taushetsplikt henger sammen med
egenskaper ved dataene som brukes. Det folger av fvl. § 13 at taushetsplikten
medferer plikt til & hindre at andre fiar adgang eller kjennskap til det man i for-
bindelse med arbeidet far vite om «noens personlige forhold». «Noens person-
lige forhold» er forstatt som «opplysninger det er vanlig a ville holde for seg
selv».®! Hvorvidt opplysninger forvaltningen vil bruke til trening av maskinlee-
ring skal anses for gjelde «<noens personlige forhold» beror pa en skjennsmessig
vurdering som md avgjores konkret.®

Nar de rettslige reguleringene er knyttet til egenskaper ved dataene vil de kunne
komme til anvendelse samtidig. Helseopplysninger vil eksempelvis bdde omfat-
tes PVF art. 9(1) og vil regnes som «personlig forhold» etter fvl. § 13.9 Nar taus-
hetspliktreglene beror pa en skjonnsmessig vurdering, medferer det at taushets-
pliktreglene kan ha et videre anvendelsesomrade enn art. 9. Dette er tilfellet
dersom opplysninger som ikke omfattes av kategoriene i art. 9(1) anses for a
omhandle «personlige forhold». Taushetspliktige opplysninger vil allikevel vaere
underlagt personvernforordningen da de vil veere opplysninger om en «identifi-
sert person, jf. definisjonen i art. 4(1).

Forvaltningsorganer besitter ofte data samlet inn i forbindelse med utredning
knyttet til enkeltsaksbehandling. Disse dataene vil som regel veere personopp-
lysninger, hvor en del i tillegg vil vaere underlagt taushetsplikt. Ikke alle maskin-
leeringsalgoritmer vil matte utvikles ved & bruke personopplysninger eller taus-
hetspliktige opplysninger. For det forste kan det anvendes syntetiske testdata®
eller data som ikke inneholder informasjon om personer overhodet. Videre kan
opplysningene anonymiseres slik at de ikke lenger kan kobles til en identifisert
person. I sa fall vil verken personvernforordningen eller de forvaltningsrettslige
taushetspliktreglene gjelde.® Anonymisering forutsetter at det ikke er mulig &

61 Woxholt (2011) s. 265.

62 Graver (2019) s. 369.

63  Ot.prp.nr.3 (1976-1977) s. 14.

64 Syntetiske testdata er fiktive personopplysninger som er laget for testformal, se Ringnes
(2019).

65 Jf. Fortalepunkt 26 og fvl. § 13a nr. 2.
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identifisere et individ direkte eller indirekte gjennom opplysningene.®® Dette
kan veere en utfordring ved anvendelse av maskinlering. Store mengder opplys-
ninger medforer en fare for at opplysninger kan kombineres slik at individer kan
re-identifiseres.”” Spersmélet om hvilke rettslige begrensninger som gjelder for
bruk av slike opplysninger er derfor aktuelt. I tillegg er ikke alle rettsregler som
gjelder forvaltningens bruk av data tilknyttet dataene. Eksempelvis vil kravet
om at forvaltningens saksbehandling skal veere forsvarlig gjelde generelt.

2.3 Serlig om profilering

Bruk av personopplysninger for a evaluere eller gjore antagelser om en person
kalles profilering. Profilering er definert i PVF art. 4(4) som enhver automatisert
behandling av personopplysninger der personlige aspekter vurderes «seerlig for
a (..) forutsi aspekter som gjelder nevnte fysiske person(..)». Dette medferer at
bruk av en prediksjonsmodell i beslutningsstette for a gjore prediksjoner om en
person vil falle innenfor personvernforordningens definisjon av profilering.

Profilering regnes for a veere inngripende, og kan potensielt krenke en persons
rettigheter og friheter. Dette gjelder saerlig nar profilen benyttes som utgangs-
punkt for en beslutning om en person. Dersom prediksjonsmodellen gjor en
uriktig prediksjon, vil det kunne lede til uriktig beslutningsgrunnlag. Det er
ogsé en fare for at profilen kan bidra til diskriminering eller sosial eksklusjon
dersom prediksjonsmodellen ikke er rettferdig.®® I tillegg medferer profilering
at det genereres nye personopplysninger om personen som utsettes for profile-
ringen. Prognosen vil utgjere en ny opplysning om personen som vanskelig kan
verifiseres eller avkreftes, og kan derfor beskrives som en «subjektiv» form for
personopplysning.®

Faren for negative konsekvenser for den som utsettes for profilering er bakgrun-
nen for at profilering er saerskilt regulert i personvernforordningen.” Regulerin-
gen av profilering knytter seg allikevel bare til situasjonen der profilen benyttes
til & gjore prediksjoner om den registrerte,” altsd situasjonen etter at predik-
sjonsmodellen er tatt i bruk. Bruk av personopplysninger til a utvikle predik-

66 Skullerud (2019) s. 152.

67 STOA (2020) s. 36.

68 A29-gruppen (2018) s. 5-6.

69 Motzfeldt og Abkenar (Red.) (2019) s. 152.

70 Profilering utlgser blant annet informasjonsplikter etter PVF art. 13(2)(f) og 14(2)(g), rett til
begrenset behandling etter art. 21(1), samt at vilkar etter PVF art. 22 mé veere oppfylt.

71 Dette folger av definisjonen av profilering i art. 4(4) som gjelder bruken av personopplysninger
til & vurdere personlige aspekter knyttet til <nevnte fysiske person».
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sjonsmodellen som skal anvendes ved profileringen faller saledes utenfor de
seerskilte reguleringene. Selv om utviklingen av profileringsverktoy ikke er
direkte regulert av forordningen, vil det forhold at dataene skal benyttes til a
utvikle prediksjonsmodeller ha betydning for den rettslige analysen av forord-
ningens bestemmelser.

I den kommende rettslige analysen vil risikoen knyttet til profilering veere ett
moment som ma vurderes. Vurderingen vil i tillegg matte se hen til at data spil-
ler en avgjerende rolle ved utvikling av prediksjonsmodeller, samt at det er en
neer sammenheng mellom dataene som anvendes ved treningen og det endelige
beslutningsstotteverktoyets egenskaper.
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3  Rettslige begrensninger for bruk av data

3.1 Innledning

Behandling av personopplysninger skal ha rettslig grunnlag i art. 6 og 9. En av
de viktigste arsakene til at forvaltningen behandler personopplysninger er for a
oppfylle utredningskravet i fvl. § 17 i forbindelse med enkeltsaksbehandling.
Videre vil forvaltningen ofte behandle opplysninger for oppfelgning og kon-
troll, som avledede formal fra enkeltsaksbehandlingen. Det sentrale grunnlaget
for at forvaltningen kan behandle alminnelige personopplysninger for disse for-
mélene finnes i art. 6(1)(e). Bestemmelsen gjelder behandlinger som er nedven-
dige «for a utfere en oppgave i allmennhetens interesse» eller «utgve offentlig
myndighet som den behandlingsansvarlige er palagt». Myndighetsutovelse kan
forstas som bebyrdende eller positive avgjerelser og omfatter forvaltningens
enkeltsaksbehandling.”” Behandling av opplysninger for oppfelgning og kon-
troll, vil trolig enten anses for a veere nedvendig for myndighetsutovelse eller for
utforelse av oppgaver i allmennhetens interesse. Det er derfor grunn til 4 anta at
art. 6(1)(e) vil veere dekkende for behandling av personopplysninger for de over-
nevnte formalene innenfor det enkelte forvaltningsorgans ansvarsomrade. I den
utstrekning forvaltningen vil behandle serlige kategorier personopplysninger,
kreves i tillegg grunnlag i et av behandlingsalternativene i art. 9(2). Seerlig alter-
nativene i bokstav b)”? og g)™ vil vaere aktuelle grunnlag for forvaltningens
enkeltsaksbehandling. Av hensyn til omfanget av fremstillingen drefter jeg ut
fra at forvaltningen behandler opplysninger med grunnlagiart. 6(1)(e). Jeg trek-
ker kun inn behandling av seerlige kategorier personopplysninger etter art. 9(1)
i den utstrekning det kan illustrere sentrale momenter knyttet til adgangen til
benytte opplysninger til & utvikle prediksjonsmodeller.

Behandling av opplysninger med utgangspunkt i art. 6(1)(e) skiller seg ut ved at
det etter art. 6(3) kreves at slik behandling méa ha grunnlag i «nasjonal rett».
I heringsnotatet om gjennomfering av forordningen er det skrevet at nasjonal
rett kan forstds som lov- og forskriftsbestemmelser, men at trolig ogsé vedtak
fattet i medhold av lov eller forskrift er omfattet.”” Etter norsk rettstradisjon er

72 Schartum (2020) s. 130-131 og Skullerud (2019) s. 182.

73 Bokstav b) gjelder behandlinger som er nodvendige for 4 (..) oppfylle forpliktelser eller rettig-
heter pd omradet arbeidsrett, trygderett og sosialrett.

74 Bokstav g) gjelder behandlinger som er nodvendige av hensyn til viktige allmenne interesser.
75 Prop.56 LS (2017-2018) s. 33.
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forvaltningens myndighetsutovelse regulert i lov eller forskrift.”® Trolig vil ogsa
forvaltningens utfering av «oppgaver i allmennhetens interesse» ha grunnlag i
lov eller forskrift, i hvert fall hvis oppgaven forutsetter behandling av sterre
mengder personopplysninger. Situasjonen etter dette er at behandlinger med
grunnlag i art. 6(1)(e) skal ha grunnlag i lov eller forskrift. Dette kan trolig ikke
utledes direkte av art. 6(3), men folger av norsk rettstradisjon.”” Utgangspunktet
star seerlig sterkt pa legalitetsprinsippets omrade, slik at jo mer inngripende en
behandling av personopplysninger kan veaere, jo sterkere star kravet om et klart
hjemmelsgrunnlag.”

Tema i det folgende er pa hvilke mater og i hvilken utstrekning forvaltnings-
rettslige og personvernrettslige bestemmelser begrenser forvaltningens bruk av
opplysninger til trening av maskinleringsalgoritmer som skal benyttes i beslut-
ningsstette. Ved denne vurderingen har behandlingsformalet stor betydning.
Behandlingsformalet vil for det forste ha en nar sammenheng med behand-
lingsgrunnlaget som hjemler behandlingen.” Jeg diskuterer derfor i rapportens
forste del premissene for at utvikling av prediksjonsmodeller skal ha grunnlag i
art. 6(1)(e). For det tilfelle at behandlingen ikke kan hjemles direkte i art. 6(1)(e),
blir spersmélet om opplysningene kan viderebehandles i medhold av art. 5(1)
(b), jt. art. 6(4). Ogsa her vil behandlingsformélet veere avgjorende for vurderin-
gen. Spersmalet om behandlingsgrunnlag og viderebehandling blir behandlet i
avsnitt 3.2.

Forutsatt at opplysningene kan behandles lovlig i medhold av art. 6(1)(e), alter-
nativt lovlig viderebehandles etter art. 5(1)(b), blir spersmalet i hvilken utstrek-
ning taushetspliktreglene i forvaltningsloven vil kunne utgjore en skranke.
Dette er tema i avsnitt 3.3.

I den utstrekning verken krav om behandlingsgrunnlag eller taushetsplikt sten-
ger for bruk av opplysningene, ma det tas stilling til hvilken mengde personopp-
lysninger som kan anvendes, samt hvilke kvaliteter disse opplysningene ma ha.
Dette aktualiserer personvernprinsippene, da primert dataminimerings- og
riktighetsprinsippet. Ogsa her vil behandlingsformalet ha stor betydning ved
vurderingen av hvilke opplysninger som er «ngdvendige» for at formalet skal
nas. Behandlingsformalet har ogsa betydning ved vurderingen av hvilke krav
som folger av prinsippet om forsvarlig saksbehandling. I avsnitt 3.4 drefter jeg
hvilke krav som stilles til datamaterialet etter dataminimerings- og riktighets-

76 Smith (2018) s. 37.

77  Skullerud (2019) s. 187.
78 Skullerud (2019) s. 187.
79 Schartum (2020) s. 126.
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prinsippene tolket i lys av det forvaltningsrettslige kravet til forsvarlig saks-
behandling, herunder utredningsprinsippet.

Avslutningsvis gjor jeg en samlet vurdering av i hvilken utstrekning forvalt-
ningsretten og personvernretten medferer begrensninger for bruk av opplysnin-
ger til utvikling av maskinlering. Fremstillingen fokuserer pa hvordan det skjer
et samspill mellom de to regelsettene.

3.2 Prinsippet om formalsbegrensning, jf. art. 5(1)(b)

3.2.1 Innledning

Formalsbegrensingsprinsippet i PVF art. 5(1)(b) stiller krav knyttet til forma-
lene personopplysningene behandles for. Prinsippet bestar av tre hoveddeler:
For det forste skal opplysninger samles inn for «spesifikke, uttrykkelig angitte
og berettigede formal». Ordlyden viser at det ikke er noen begrensning pé antall
behandlingsformal den behandlingsansvarlige kan fastsette, og det kan ogsa
fastsettes flere formal for den enkelte behandling.®® For det andre skal opplys-
ningene «ikke viderebehandles pa en méte som er uforenelig med disse forma-
lene». Artikkel 6(4) angir en ikke-uttemmende liste over momenter som kan
vektlegges ved vurderingen av om et nytt formal er forenelig med det opprinne-
lige. Bestemmelsen angir videre opplysninger lovlig kan behandles for bestemte
sekundaerformél, forutsatt at slik behandling av personopplysninger oppfyller
garantier som kreves etter art. 89 nr. 1. De lovlige sekundeerformalene er «arkiv-
formal i allmennhetens interesse», «formal knyttet til vitenskapelig eller histo-
risk forskning» eller «statistiske formal».

Prinsippet om formalsbegrensning spiller en avgjerende rolle for personopplys-
ningsvernet, og sammenlignet med de evrige personvernprinsippene har for-
mélsbegrensningsprinsippet en tydelig kjerne.*' Bestemmelsen er bade formu-
lert som et prinsipp og et krav for lovlig behandling.®> Den behandlingsansvarlige
er palagt a konkretisere hvilke formal opplysningene skal behandles for for inn-
samlingen, og det er forbudt & bruke opplysningene til andre uforenelige formal
etter at de er samlet inn. Sammen med kravet om behandlingsgrunnlag, er for-
mélsbegrensningsprinsippet derfor en viktig garanti for effektiv beskyttelse av
den registrertes personvern og en forutsetning for den registrertes autonomi og
kontroll over egne personopplysninger.® Vilkarene etter formalsbegrensnings-
prinsippet beror allikevel pa skjennsmessige vurderinger.

80 Schartum (2020) s. 100.
81 Jf. ovenforiavsnitt 1.3.
82 Schartum (2020) s. 91.
83 Datatilsynet (2018) s. 16.
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Personvernforordningen inneholder ingen eksplisitt formulering om at det er
lovlig a behandle personopplysninger for et formal de er samlet inn for, men
dette utgangspunktet folger forutsetningsvis av forordningen. Derav kan opp-
lysningene lovlig behandles for det formal de er samlet inn for i samsvar med
behandlingsgrunnlaget som hjemler behandlingen. Da blir spersmalet hva pre-
missene er for at maskinleering skal anses for 4 innga under primerformalene,
og derfor lovlig kunne behandles i medhold av art. 6(1)(e). Avgjerende for denne
vurderingen er kravene om at formal skal veere «spesifikke, uttrykkelig angitte
og berettigede». Dette er tema i avsnitt 3.2.2. For det tilfelle at utvikling av pre-
diksjonsmodeller ikke kan hjemles direkte i art. 6(1)(e), blir spersmalet om et
slikt formal er en forenelig viderebehandling. Vurderingen tar utgangspunkt i
kriteriene angitt i art. 6(4). Avslutningsvis vurderer jeg om utvikling av predik-
sjonsmodeller kan anses for a inngé under et av de lovlige sekunderformalene,
hvor alternativet «statistiske formal» er det sentrale grunnlaget.

Artikkel 6(4) viser at viderebehandling av opplysninger for nye formal kan gjo-
res dersom den registrerte samtykker eller dersom medlemslandet har vedtatt
grunnlag for viderebehandling for bestemte formal i nasjonal lovgivning i med-
hold av kriteriene i art. 23. Ingen av grunnlagene er praktiske for forvaltningens
bruk av data til trening av maskinleeringsalgoritmer, og blir ikke videre droftet i
rapporten.

3.2.2 Lovlig behandling under primarformalene, jf. art. 6(1)(e), jf. art. 5(1)(b)
3.2.2.1 Kravet om «spesifikke, uttrykkelig angitte og berettigede» formal
ilys avart. 6(1)(e), jf. 6(3)

I det folgende klargjor jeg premissene for at maskinleering skal inngé under pri-
merformalene, og derfor lovlig kunne behandles i medhold av behandlings-
grunnlaget i art. 6(1)(e). Vurderingen beror pa kravene om at personopplysnin-
ger «skal samles inn for spesifikke, uttrykkelig angitte og berettigede formal» i
art. 5(1)(b). I utgangspunktet stiller ikke personvernforordningen krav til hvor-
dan behandlingsformal rent faktisk skal angis® utover krav om at den regis-
trerte skal gis tilstrekkelig informasjon etter PVF art. 13(1)(c) eller 14(1)(c) og at
den behandlingsansvarlige kan dokumentere at behandlingsformélene er
angitt.®> Som fremhevet i avsnitt 3.1 ovenfor, skal behandling av opplysninger
med grunnlag i art. 6(1)(e) i tillegg ha grunnlag i «nasjonal rett» etter art. 6(3).
Jeg minner om at det i henhold til norsk rettstradisjon er sannsynlig at oppgaver
som utferes i allmennhetens interesser og utevelse av offentlig myndighet vil ha
grunnlag i lovgivning eller forskrift, og at dette kravet er absolutt pé legalitets-
prinsippets omrade. Etter art. 6(3) er det formdlet med behandlingen som «skal

84 Oman (2019) s. 115.
85 Jf. dokumentasjonskravene i art. 5(2) og 24(1).
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veere fastsatt i nevnte rettslige grunnlag». Fortalepunkt 45 modifiserer tilsynela-
tende regelen til at formalene «ber» fastsettes i medlemsstatens nasjonale rett,
men dette kan trolig ikke vektlegges da fortalen etter EU-rettslig metode ikke
kan tilsidesette en klar ordlyd i forordningen.* Dersom kravet om at formalene
skal angis i nasjonal rett ikke er absolutt, ma det i sa fall fastslds av EU-dom-
stolen.

Utgangspunktet etter dette er at behandlingsformal med grunnlag i art. 6(1)(e)
skal veere fastsatt i nasjonal rett, da fortrinnsvis i lov eller forskrift. Kravene om
at opplysninger skal samles inn for «spesifikke, uttrykkelig angitte og beretti-
gede formal» etter art. 5(1)(b) bor derfor vurderes ut fra den kontekst at behand-
lingsformalene folger av sarlovgivningen som regulerer det enkelte forvalt-
ningsorgans ansvarsomrade.

Kravet om at formadlene mé veere «spesifikke» betyr at det ikke kan behandles
personopplysninger for udefinerte eller ubegrensede formal.*” Formalsangivel-
sen danner utgangspunktet for kravene etter de gvrige personvernprinsippene,
herunder dataminimerings- og riktighetsprinsippet. Formalene ma altsa veere
angitt sd neyaktig at det blir mulig & vurdere hvilke opplysninger som er ned-
vendige for & na formalet.®® Eksempelvis vil personopplysningsbehandling for
«gjennomfering av forvaltningens lovpélagte oppgaver» ikke oppfylle spesifika-
sjonskravet, mens «enkeltsaksbehandling i saker om dagpenger ved arbeidsle-
dighet» vil veere tilstrekkelig. Videre er det grunn til & lese kravet om at formal
skal veere spesifikke i sammenheng med legalitetsprinsippet. Dette medferer at
kravet til presisjon er heyere dersom formélet hjemler personopplysningsbe-
handlinger som kan vere inngripende overfor enkeltpersoner.*

Artikkel 5(1)(b) fastslar at formal skal veere «uttrykkelig angitt», mens art. 6(3)
uttrykker at «formalet med behandlingen» skal vere fastsatt i det nasjonale
rettsgrunnlaget. Artikkel 6(3) medforer derfor ikke noen utvidelse av den rege-
len som allerede folger av art. 5(1)(b) utover et krav om at formalet ma fastsettes
i det nasjonale rettsgrunnlaget. «Uttrykkelig» betyr at formalene ikke kan veere
underforstitt, men faktisk mé uttrykkes klart.”® Kravet vil vaere oppfylt dersom
behandlingsformalet fremgar av loven. Det gjelder ikke et krav om at det uttryk-
kelig ma fastsettes at personopplysninger kan behandles for formalet,” og det er

86 Schartum (2020) s. 23.

87 de Terwangne (2020) s. 315.

88 Oman (2019) s. 116.

89 Se Skullerud (2019) s. 187 om lovkravet etter art. 6(3), men samme synspunkt gjor seg
gjeldende for formuleringen av formal i lov.

90 Skullerud (2019) s. 173.

91 Skullerud (2019) s. 187.
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heller ikke nedvendig a detaljere hvordan formalet skal oppnés.”” Derfor vil
eksempelvis «enkeltsaksbehandling i saker om dagpenger» vere tilstrekkelig,
uten at det ma utrykkes eksplisitt at personopplysninger kan behandles for dette
formalet. De enkelte behandlinger som er nedvendige for enkeltsaksbehandlin-
gen ma heller ikke angis.

For det tredje kreves det at behandlingsformalene mé veere «berettigede». Vilka-
ret skiller seg fra de ovrige ved at det stilles et materielt krav til forméalets inn-
hold, fremfor dets kvalitative utforming. Det er ulike syn pa hvordan kravet om
«berettiget» («legitimate» i den engelske sprakversjonen) skal forstas. «Beretti-
get» kan forstas som lovlighet, og saledes kreve at formalene er i trad med for-
ordningen, men ogsa annet regelverk, eksempelvis menneskerettighetene.” Det
er lite trolig at dette er den fulle betydningen, sett i sammenheng med kravet om
at personopplysninger skal behandles pé en «lovlig» méte etter art. 5(1)(a). Kra-
vet kan ogsa referere til at behandlingsformalet ma veere en naturlig del av den
behandlingsansvarliges virksomhet.” I sa fall kan forvaltningen bare behandle
opplysninger til formal som ligger innenfor forvaltningens alminnelige virk-
somhet. Trolig ma «berettiget» anses for a innebeere en kombinasjon av disse
kravene. Det ma formodes at behandlinger med grunnlag i art. 6(1)(e) vil vaere
lovlige og ligge innenfor forvaltningens alminnelige virksomhet.

Om art. 5(1)(b) ses i ssmmenheng med art. 6(3) kan det konkluderes med at
forvaltningens behandlingsformal etter art. 6(1)(e) skal angis i lovgivningen pa
en sd presis mate at det blir mulig & vurdere hvilke personopplysninger som
lovlig kan behandles, samt hvilke behandlingsaktiviteter som naturlig henger
sammen med formalet. I den utstrekning formalet nedvendiggjor behandling
av personopplysninger som kan veare inngripende for enkeltpersoner, vil kra-
vene til presisjon veere strengere.

I det folgende vurderer jeg betingelsene for at utvikling av prediksjonsmodeller
skal anses a ha grunnlag i art. 6(1)(e). Vurderingen av rettslig grunnlag for bruk
av opplysninger til trening av maskinleringsalgoritmer ma selvfelgelig vurderes
konkret med utgangspunkt i den enkelte seerlov. Formalet med fremstillingen er
siledes a papeke generelle premisser for at behandlingsgrunnlaget skal gi dek-
ning for en slik behandling i lys av kravene i art. 5(1)(b).

92 Jarbekk (red.) (2019) s. 162.
93  Skullerud (2019) s. 173.
94 Schartum (2020) s. 101, Jarbekk (2019) s. 143 og Skullerud (2019) s. 173-174.
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3.2.2.2 Utvikling av prediksjonsmodeller med grunnlag i art. 6(1)(e)
Vurderingen om nér bruk av opplysninger til utvikling av prediksjonsmodeller
vil ha grunnlag i art. 6(1)(e) ma gjores med utgangspunkt i kravet om at formal
skal veere «spesifikke, uttrykkelig angitte og berettigede». I lys av konklusjonen
ovenfor, vil kravene vare oppfylt dersom seerloven eksplisitt utrykker at opplys-
ninger kan behandles for a utvikle systemer basert pa maskinlering som skal
benyttes til enkeltsaksbehandling, oppfelgning eller kontroll. I et slikt tilfelle vil
det veere mulig & forutse hva opplysningene vil bli benyttet til, samt hvilke
behandlinger som vil inngé i behandlingsopplegget. Trolig vil det ogsa veaere til-
strekkelig at saerloven uttrykker at opplysninger kan behandles for forvaltnin-
gens systemutvikling, allikevel slik at formuleringen i mindre grad sikrer forut-
beregnelighet for den registrerte. Dersom bruken av opplysninger til utvikling
av prediksjonsmodeller kan vere inngripende, for eksempel fordi det skal ut-
vikles beslutningsstetteverktoy til kontrollformal, vil formuleringen trolig ikke
veere tilstrekkelig.®

Kraveneiart. 5(1)(b) tilsier at det ikke vil veere tilstrekkelig at formalsangivelsen
er begrenset til enkeltsaksbehandling, oppfelgning og kontroll innenfor det
aktuelle forvaltningsorgans ansvarsomrade. Dersom eksempelvis loven hjemler
bruk av opplysninger for enkeltsaksbehandling i saker om dagpenger, vil trolig
ikke samme opplysninger kunne benyttes til & utvikle en prediksjonsmodell
som skal benyttes ved saksbehandling knyttet til dagpengeseknader. I et slikt
tilfelle vil det overordnede formélet med behandlingen vaere det samme, nemlig
gjennomfering av enkeltsaksbehandling i saker om dagpenger. Jeg finner allike-
vel at utvikling av prediksjonsmodeller ma anses for & ligge sa langt unna de
behandlinger som vanligvis gjores ved enkeltsaksbehandling, at det ma anses
for a veere et annet formal. I et slikt tilfelle vil kravet om forutberegnelighet ikke
veere oppfylt. Videre ville en slik losning medfere at kravene i art. 5(1)(b) om at
formal skal veere «spesifikke, uttrykkelig angitte og berettigede» miste betyd-
ning. For at den registrerte skal kunne ivareta egne rettigheter etter personvern-
forordningen ma personen forsta hvilke formal personopplysningene vil bli
brukt til.

Konklusjonen etter dette er at kravene om at formal skal veere spesifikke, uttryk-
kelige og berettigede medforer at formal om behandling av opplysninger til
utvikling av maskinlering ma formuleres klart i seerloven for a sikres behand-
lingsgrunnlag etter art. 6(1)(e). Det vil trolig aksepteres at opplysningene samles
inn for mer generelle formal, for eksempel «systemutviklingsformal», men dette
vil antakelig forutsette at behandlingen ikke er inngripende overfor enkelt-
personer.

95 Skullerud (2019) s. 187.
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Behandling av opplysninger for utvikling av prediksjonsmodeller med utgangs-
punktiart. 6(1)(e) kan ikke skje dersom det aktuelle forvaltingsorganet ikke kan
vise til et tilstrekkelig klart behandlingsformal i lovgivningen. Personvern-
forordningens system er at det ikke er mulig a erstatte et behandlingsgrunnlag
med et alternativt behandlingsgrunnlag etter at opplysningene er samlet inn.
Behandlingsgrunnlag skal angis for innsamlingen, og kan ikke byttes ut dersom
den behandlingsansvarlige vil behandle opplysningene for formal som ikke har
grunnlag i det opprinnelige behandlingsgrunnlaget.®® Dersom forvaltningen vil
anvende opplysningene ved trening av maskinleeringsalgoritmer, ma dette for-
mélet anses for & vere forenelig med de opprinnelige innsamlingsformalene i

medhold av art. 5(1)(b) jf. art. 6(4).

For jeg vurderer forenelighet av prediksjonsmodeller, vil jeg drofte hvorvidt det
ber stilles krav om at nye formal skal veere «spesifikke, uttrykkelig angitt og
berettigede», slik det tilsvarende gjores nar opplysningene samles inn.

3.2.2.3 Analogisk anvendelse av krav om at formal skal vere «spesifikke,
uttrykkelig angitte og berettigede» for nye behandlingsformal

Artikkel 5(1)(b) angir opplysninger skal samles inn for «spesifikke, uttrykkelig
angitte og berettigede» formal. Spersmalet er om ordlyden skal tas pa ordet,
eller om det ma gjelde et tilsvarende krav nar opplysningene behandles for nye
formal etter at de er samlet inn.

Jeg vurderer at det er gode grunner for & anvende kravet om at formal skal veere
«spesifikke, uttrykkelig angitte og berettigede» analogisk pa nye behandlings-
formal. Det er lite naturlig at det skal stilles lempeligere krav til sekundeerformal
enn til primeerformal. Alternativt kan et slikt krav anses a veere utledet av kravet
om at nye behandlingsformal ma veere forenelige med primerformalet. I s fall
inkluderer forenelighetskriteriet et krav om at nye formal ma veere «spesifikke,
uttrykkelig angitte og berettigede». At nye formal er spesifikke og uttrykkelige
vil i tillegg veere en forutsetning for at vurderingen av forenelighet skal kunne
gjores. Det har mindre betydning hvorvidt et slikt krav bygger pa en analogisk
anvendelse av forste del av art. 5(1)(b) eller om det ligger forutsetningsvis i
forenelighetsvurderingen. Avgjorende er at det har gode grunner for seg at ogsa
nye behandlingsformal ma vere berettigede, formuleres tilstrekkelig presist og
angis uttrykkelig.

Et sporsmal blir da hvordan formal om utvikling av prediksjonsmodeller som
skal anvendes i beslutningsstetteverktoy ma ses i lys av disse kravene. I vurde-
ringen av om formalet er «berettiget» er det bade et sparsmal om lovlighet og om

96 Skullerud (2019) s. 185 og Jarbekk (2019) s. 149-150.
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det er innenfor forvaltningens naturlige virksomhet a utvikle slike verktey. Det
er lovlig a utvikle profileringsverktoy som skal benyttes som beslutningsstotte.
Det folger ogsa forutsetningsvis av at personvernforordningen regulerer bruk av
data til «profilering». Hvorvidt den konkrete prediksjonsmodellen er lovlig, vil
bero pa dens utforming og hvilket formal den benyttes til. Et beslutningsstette-
verktoy som predikerer risiko for trygdesvindel med utgangspunkt i etnisitet,
vil eksempelvis trolig medfere ulovlig diskriminering i henhold til likestillings-
og diskrimineringsloven.”” Spersmélet om det er innenfor forvaltningens natur-
lige virksomhet & utvikle prediksjonsmodeller som skal benyttes i beslutnings-
stotte vil ogsa bero pa modellens nermere utforming og formal. Det ma anses
naturlig at forvaltningen benytter ny teknologi som muliggjer bedre oppfyllelse
av forvaltningens lovpélagte oppgaver. Motsatt vil prediksjonsmodeller for
kommersielle formal ikke veere berettiget, med mindre utvikling av slike model-
ler er saklig begrunnet i forvaltningsorganets virksomhet.*®

Ved lovlig viderebehandling vil det opprinnelige behandlingsgrunnlaget veere
tilstrekkelig behandlingsgrunnlag.” En konsekvens av dette er at kravet om at
formal skal angis uttrykkelig ikke medferer at det nye behandlingsformalet ma
framgé av lovgivningen. Det folger allikevel av art. 13(3) og 14(4) at den behand-
lingsansvarlige skal gi den registrerte «informasjon om nevnte andre formal»
for opplysninger kan behandles for nye formal. Videre ma formalene uttrykke-
lig angis for & oppfylle dokumentasjonskravet i art. 5(2) og art. 24(1). Det vil
altsa uansett gjelde et krav om at forvaltningen mé formulere og formidle for-
mélet om & utvikle prediksjonsmodeller som skal benyttes i beslutningsstotte.

Kravet om at behandlingsformal ma formuleres og formidles aktualiserer vilka-
ret om at formal skal veere «spesifikke». Spesifikasjonskravet er trolig det mest
utfordrende kravet nar det kommer til anvendelse av maskinleering. Som angitt
iavsnitt 2.2 kan det veere utfordrende & definere formal ved utvikling av maskin-
leering. Ofte vet man ikke hvordan maskinleringsalgoritmen vil utvikle seg
med utgangspunkt i de treningsdataene den gis,' og modellen kan fortsette a
utvikle seg etter hvert som den trenes.'” Et eksempel kan vere at man har et
formal om a utvikle en modell som skal predikere sykefraveerslengde, men ender
opp med en modell som indikerer sannsynlighet for uferhet. Ved maskinlering
md i sa fall spesifikasjonskravet medfere et minstekrav om at forvaltningen sa
langt som mulig soker & definere formalet med beslutningsstotteverktoyet pa en
presis og noyaktig mate.

97 Jf. Likestillings- og diskrimineringsloven § 6, jf. §§ 7-11.
98 Schartum (2018) s. 101

99 Se avsnitt 3.2.3.1.

100 Datatilsynet (2018) s. 17.

101 Teknologiradet (2018) s. 19.
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3.2.3 Forbud mot viderebehandling av data til «uforenelige» formal,

jf. art. 5(1)(b), jf. art. 6(4)

3.2.3.1 Innledning

Artikkel 5(1)(b) viser at opplysninger kan behandles for nye formal etter at de er
samlet inn, forutsatt at de nye formélene er forenelige med de opprinnelige. For-
talepunkt 50 angir at «i et slikt tilfelle kreves det ikke et annet rettslig grunnlag
enn det som ligger til grunn for innsamlingen av personopplysninger». Rekke-
vidden av uttalelsen er omdiskutert,'”” men har gjennomgéende blitt lagt til
grunn som gjeldende rett, blant annet av Justis- og beredskapsdepartementet i
heringsnotatet om gjennomfering av forordningen.'” I lys av diskusjonen om
forutberegnelighet kan det stilles spersmal ved en lgsning der primaerformélet
vil omfatte alle behandlinger som ikke er for uforenelige formél. Ordningen mé
bygge pa en antagelse om at forutberegneligheten ivaretas gjennom kravet om at
den nye behandlingen mé vaere forenelig."” Siden ordlyden i fortalepunkt 50 er
klar og forstaelsen har blitt lagt til grunn i Justis- og beredskapsdepartementets
heringsnotat og i juridisk litteratur, vil jeg drefte ut fra at det opprinnelige
behandlingsgrunnlaget vil veere tilstrekkelig for viderebehandlingen. Hvorvidt
krav om selvstendig behandlingsgrunnlag etter art. 6 eller 9 ogsa gjelder for
viderebehandlinger, mé avklares av EU-domstolen.

Artikkel 5(1)(b) angir at opplysninger ikke kan viderebehandles pa en mate som
er «uforeneligr med det opprinnelige formélet med innsamlingen. Kravet er
negativt formulert, men i fortalepunkt 50 og art. 6(4) anvendes den positive for-
muleringen «forenelig». Den positive formuleringen anvendes ogsé av A29-grup-
pen i deres retningslinjer om formalsbegrensning (riktignok fra 2013),' og
samme forstdelse er fremmet i norsk juridisk litteratur.'®® Motsatt er det frem-
hevet i dansk og svensk juridisk litteratur at vurderingen etter art. 5(1)(b) beror
pa en negativ vurdering av om formalene er «uforenelige» med hverandre.'””
Formuleringen som legges til grunn vil ha betydning for hvilken posisjon man
inntar ved vurderingen: enten en vurdering der man vektlegger kriterier som
taler for at formalene er forenelige eller en negativ vurdering som vektlegger
momenter som tilsier at formalene ikke er forenelige. Innfallsvinkel vil ikke fa
stor betydning for konklusjonen, da man uansett vil matte kartlegge momenter
som taler bade for at formalene er forenlige og uforenlige. Om det nye formalet

102 Kotschy (2021) s. 76.

103 Jf. Prop.56 LS (2017-2018) s. 37. For samme forstaelse, se Jarbekk (2019) s. 164 og Oman (2019)
5.216. Motsatt se Kotschy (2021) s. 76 og STOA (2020) s. 52. Mer forbeholdent, se Skullerud (2019)
s. 194.

104 Skullerud (2019) s. 194.

105 A29-gruppen (2013) s. 20 flg.

106 Schartum (2020) s. 102 og Jarbekk (2019) s. 143.

107 Se Oman (2019) s. 119 og Motzefeldt og Abkenar (Red.) (2019) s. 247.
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ma vurderes mot flere innsamlingsformal vil det eksempelvis ikke utgjore noen
forskjell om det kreves at det nye formalet er forenelig med alle opprinnelige
innsamlingsformal eller om det nye formalet ikke kan veare uforenelig med
noen av innsamlingsformalene. Da det ikke har stor praktisk betydning om
man holder seg til den positive eller den negative formuleringen, vurderer jeg
det som lite problematisk & omformulere kravet til & gjelde et spersméal om en
viderebehandling er «forenelig» med det opprinnelige formalet.

Kravet om at en viderebehandling ma veere «forenelig» beror pa en skjennsmes-
sig vurdering, og mé vurderes konkret i den enkelte sak. Som beskrevet tidli-
gere, er det i PVF art. 6(4) angitt relevante momenter ved vurderingen av om en
ny behandling er forenelig med det opprinnelige formélet for innsamlingen.
Kriteriene er ikke uttemmende (jf. formuleringen «blant annet»), og kan derfor
suppleres av andre momenter i en helhetsvurdering. Kriteriene er en kodifise-
ring av momenter angitt av A29-gruppen i deres retningslinjer om formélsbe-
grensning,'®® og retningslinjene kan derfor gi bidrag ved anvendelsen av kriteri-
eneiart. 6(4). Dette ma gjelde selv om akkurat denne uttalelsen ikke er blant de
retningslinjene Det europeiske personvernradet har gitt sin tilslutning til.'”

3.2.3.2 Trening av maskinleringsalgoritmer som et «forenelig»
viderebehandlingsformal

Tema i det folgende er i hvilken utstrekning bruk av opplysninger til utvikling
av prediksjonsmodeller som skal benyttes i beslutningsstetteverktoy vil vere
«forenelig» med de opprinnelige formélene med innsamlingen, sett i lys av kri-
teriene i art. 6(4). Jeg minner om at utgangspunktet er at opplysningene er sam-
let inn i forbindelse med utredning etter fvl. § 17. Det primere behandlingsfor-
malet er derfor enkeltsaksbehandling, men ogsé slik at opplysningene kan
benyttes til etterfolgende oppfelgning og kontroll. Vurderingen av forenelighet
mé gjores med utgangspunkt i den konkrete prediksjonsmodell og serloven
som begrunner innsamling av opplysningene. Formalet med fremstillingen er
derfor a fi frem sentrale utgangspunkter for vurderingen av om bruk av data til
trening av en maskinleringsalgoritme er en forenelig viderebehandling.

Etter art. 6(4) bokstav a) vil forbindelsen mellom formdlene som personopplys-
ningene opprinnelig ble samlet inn for og formalene med den tiltenkte videre-
behandlingen ha betydning. Ved vurderingen vil det vaere relevant & se hen til
neerheten og sammenhengen mellom formalene.'® Det kreves ikke en slik neer-
het og sammenheng at det det nye formélet mé veere et underformal av det opp-

108 Kotschy (2020) s. 327, se A29-gruppen (2013) s. 23-27.
109 The Europoean Data Protection Board (2018) s. 1-2.
110 A29-gruppen (2013) s. 23-24.
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rinnelige formélet,'! men jo sterre avstand det er mellom disse, jo mer kreves
for at de skal anses for a veere forenelige. Et spersmal blir da hvilken neerhet og
sammenheng det er mellom enkeltsaksbehandling, herunder oppfelgning og
kontroll og trening av maskinleering som skal benyttes i beslutningsstatte ved
slike oppgaver. Vurderer man formalene isolert trekker dette i retning av mang-
lende naerhet og sammenheng. Det umiddelbare formalet om a utvikle en pre-
diksjonsmodell er noe annet enn bruk av opplysninger for enkeltsaksbehand-
ling, oppfelgning eller kontroll. Det er allikevel klart at det endelige formalet
med behandlingen er a utvikle et verktey som skal forbedre utforingen av slike
oppgaver. Det er altsa en forbindelse mellom innsamlingsformalet og den videre
bruken av opplysningene, selv om denne ikke kan sies & vaere neer. Siden det ikke
kreves en slik neerhet at det nye formalet ma anses for a vaere et underformal og
at utvikling av beslutningsstetteverktoy henger direkte sammen med forvalt-
ningens enkeltsaksbehandling, finner jeg at det er en nerhet og sammenheng
som taler for at slike formal vil kunne veere forenelige. Det samme ma gjelde
dersom forvaltningen vil utvikle en prediksjonsmodell som skal benyttes til
oppfelgning eller kontrollformal.

Etter bokstav b) skal vurderingen se hen til i hvilken sammenheng opplysningene
er samlet inn, scerlig med hensyn til forholdet mellom de registrerte og den behand-
lingsansvarlige. Et forste moment er at relasjonen mellom forvaltningen og indi-
videt er en asymmetrisk relasjon. Individet vil ofte ikke ha et valg om vedkom-
mende vil ha kontakt med forvaltningen. I tillegg er relasjonen preget av skjevhet
i ressurser og mulighet til & ivareta egne interesser. Individet har derfor et
beskyttelsesbehov, noe som taler imot at formélene kan anses for & vere forene-
lige."* Fortalepunkt 50 angir at vurderingen ma ta hensyn til den registrertes
rimelige forventninger pa grunnlag av forholdet til den behandlingsansvarlige.
Et sporsmél blir da om det er innenfor borgerens rimelige forventninger at for-
valtningen benytter opplysninger som er samlet inn for enkeltsaksbehandling
til trening av prediksjonsmodeller. Det ma antas at den enkelte vil forvente at
forvaltningen benytter opplysningene til a utfore oppgaver de er palagt etter
seerlovgivningen, slik som saksbehandling, oppfelgning og kontrollvirksomhet.
Dette inkluderer trolig ogsé en forventning om at forvaltningen benytter opp-
lysningene til & organisere utferelsen av slike oppgaver pd en mest mulig
hensiktsmessig mate, herunder ved & utvikle digitale verktey. Siden prediksjons-
modeller i beslutningstotte fortsatt er ny teknologi er det lite trolig at den enkelte
vil ha en forventning om at forvaltningsorganet vil benytte data til dette forma-
let. Det har derfor formodningen mot seg at det vil vaere innenfor de registrertes

111 Kuner (2020) s. 341.
112 A29-gruppen (2013) s. 24.
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rimelige forventinger at opplysninger benyttes til et slikt formal. Dette taler for
at utvikling av prediksjonsmodeller ikke skal anses for a vaere forenelige formal.

Kriteriene i bokstav c), d) og e) vektlegger faren for negative konsekvenser for
den registrerte og hvorvidt disse begrenses gjennom kompenserende tiltak.
Bokstav ¢) angir at vurderingen skal se hen til arten av de personopplysningene
som vil bli benyttet i viderebehandlingen, iseer om det er snakk om sarlige kate-
gorier personopplysninger. Kriteriet i bokstav ¢) ma ses i ssmmenheng med
kriteriene i bokstav d) og e). Bokstav e) angir at eksistensen av nodvendige garan-
tier vil veere relevante vurderingen. Betydningen av at det behandles serlige
kategorier personopplysninger reduseres dersom den behandlingsansvarlige
iverksetter kompenserende tiltak som i tilstrekkelig grad minsker risikoen for
negative konsekvenser som folger av behandlingen. Bestemmelsen selv nevner
kryptering og pseudonymisering'”® som mulige kompenserende tiltak. Ogsa
kriteriet om a ta hensyn til de mulige konsekvensene av den tiltenkte videre-
behandling for de registrerte i bokstav d) ma ses i ssmmenheng med det over-
nevnte. Ved vurderingen av hvilke konsekvenser behandlingen vil ha for den
registrerte vil eventuell behandling av saerlige kategorier personopplysninger ha
betydning, og i tilfelle om det finnes garantier som veier opp for den okte
risikoen.

Det er trolig at en del prediksjonsmodeller vil trenes pa serlige kategorier av
personopplysninger etter art. 9(1), for eksempel helseopplysninger. Det er ogsa
sannsynlig at en del prediksjonsmodeller vil benytte opplysninger som gjelder
«noens personlige forhold», og saledes er underlagt taushetsplikt etter fvl. § 13.
Selv der taushetsbelagte opplysninger ikke omfattes av kategoriene som angis i
art. 9(1), vil de trolig matte vektlegges etter bokstav c). Det skyldes at ogsa slike
opplysninger leder til at behandlingen innebarer hoyere risiko for den regis-
trerte. I den utstrekning det benyttes serlige kategorier personopplysninger
etter art. 9(1) eller taushetspliktige opplysninger etter fvl. § 13 ved utvikling av
en prediksjonsmodell vil det vaere et moment som trekker i retning av at for-
mélene ikke skal anses for & veere forenelige. Betydningen av at det behandles
slike opplysninger vil allikevel kunne reduseres dersom forvaltningen iverkset-
ter kompenserende tiltak, jf. bokstav e).

Etter bokstav d) vil formal lettere aksepteres som forenelige dersom konsekven-
sene av behandlingen for den registrerte er sma eller uvesentlige."* Det kan det
stilles spersmal ved hvorvidt bruk av opplysninger til trening av en maskin-

113 Pseudonymisering er behandling av personopplysninger pa en slik mate at de ikke lenger kan
knyttes til en bestemt registrert uten bruk av tilleggsopplysninger, jf. PVF art. 4(5).
114 Skullerud (2019) s. 192.
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leeringsalgoritme vil ha konsekvenser for de registrerte. En mulig konsekvens
for den registrerte er informasjonssikkerhetsrisikoen som folger med nar opp-
lysninger behandles digitalt."> Menneskelige eller tekniske feil under utviklin-
gen kan lede til at opplysningene endres, gér tapt eller til at de avsleres for uved-
kommende. Jeg vurderer at utover risikoen knyttet til informasjonssikkerhet,
vil den enkelte i liten grad pavirkes direkte av behandlingen. At opplysninger
brukes til trening av et profileringsverktoy medferer ikke den samme faren for
negative konsekvenser som det a bli utsatt for selve profileringen."¢ Det er alli-
kevel en hypotetisk mulighet for at den ferdigutviklede modellen vil ha direkte
konsekvenser for den registrerte. Om den registrerte kommer i kontakt med
forvaltningen kan vedkommende selv risikere a bli profilert. Profileringen kan
ha et «positivt» formél og bidra til at personen far bedre oppfelgning fra forvalt-
ningen, men formalet kan ogsa veere «negativt» og ha betydning for om hvorvidt
man far innvilget en ytelse eller hvorvidt man plukkes ut for kontroll. Spers-
mélet er om den teoretiske muligheten for at den registrerte senere kan profile-
res av prediksjonsmodellen skal inkluderes i vurderingen av konsekvenser etter
bokstav d). Min oppfatning er at dette er hensyn som ikke ber vektlegges.
Personvernforordningen skal beskytte personopplysningsvernet til den regis-
trerte i relasjon til den enkelte behandling."” I dette tilfellet gjelder behandlin-
gen trening av en maskinleringsalgoritme, og utover informasjonssikkerhets-
risikoen, vil den registrerte ikke pavirkes direkte av denne behandlingen.

P& bakgrunn av at de registrerte i liten grad vil pavirkes av viderebehandlingen,
finner jeg at bokstav c), d) og e) taler for utvikling av prediksjonsmodeller kan
anses for & vaere forenelige formal. Dette forutsetter at det iverksettes tilstrekke-
lige tiltak som kan kompensere for risikoen for negative konsekvenser, serlig
dersom forvaltningen benytter opplysninger etter art. 9(1) eller fvl. § 13. Iverk-
setting av slike tiltak vil allerede vere palagt den behandlingsansvarlige etter
art. 32(1) og art. 24(1). Blant mulige tiltak er pseudonymisering, mulighet for a
begrense kretsen av personer med tilgang til opplysningene, god ivaretakelse av
informasjonssikkerhet, samt taushetsplikt for alle involverte.

3.2.3.3 Samlet vurdering

Formalet med viderebehandlingsforbudet i art 5(1)(b) er a serge for at den
enkelte skal kunne overskue konsekvensene av en personopplysningsbehand-
ling, slik at den registrerte kan ivareta egne interesser etter forordningen. Allike-
vel har personvernforordningen gitt en viss fleksibilitet for den behandlingsan-
svarlige gjennom muligheten for & behandle opplysninger for forenelige formal.

115 STOA (2020) s. 46.

116 Se avsnitt 2.3. Se ogsa STOA (2020) s. 46-47.

117 Personvernprinsippene iart. 5(1) vurderes opp mot den enkelte «behandlingen» av personop-
plysninger.
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En lempelig tolkning av rammene for viderebehandlingsforbudet vil gi storre
frihet for behandlingsansvarlige i situasjoner der behandlingsformal ikke er
blitt utrykt ved innsamlingen av opplysningene. Motsatt vil en streng linje
kunne medfore at personvernforordningen blir en hindring for de som behand-
ler personopplysninger innenfor forordningens virkeomrdde. Det er altsa
nedvendig a finne en balanse mellom vern og fleksibilitet i formélsbegrens-
ningsprinsippet. Dette dilemmaet er bakgrunnen for pastanden om at person-
vernforordningen og kunstig intelligens er uforenelige."® Enkelte forfattere har
sdledes tatt til orde for en dynamisk tolkning av personvernforordningen og
formaélsbegrensningsprinsippet, der handtering av risiko apner for lempeligere
anvendelse av bestemmelser som ellers vil begrense muligheten for a utvikle
kunstig intelligens."’

En mulig tilnaerming til vurderingen kan vaere se hen til anvendelsesomradet
for det konkrete beslutningsstetteverktoyet. Det kan for eksempel argumenteres
for at opplysninger ber kunne benyttes til & utvikle maskinleringsalgoritmer
som kun vil veere gunstige for borgeren. Med utgangspunkt i en slik betraktning
ber eksempelvis utvikling av beslutningsstetteverktoy som skal avdekke under-
forbruk av en trygdeytelse anses for & vere en forenelig viderebehandling.
Motsatt ber utvikling av prediksjonsmodeller som vil kunne ha negative konse-
kvenser for individet lede til en mer restriktiv anvendelse av formélsbegrens-
ningsprinsippet. Dette kan vere prediksjonsmodeller som skal benyttes til kon-
trollformal eller i enkeltsaksbehandling.

En restriktiv anvendelse av forenelighetskravet er begrunnet i at det trolig ligger
utenfor den enkeltes rimelige forventninger at opplysninger skal benyttes til
utvikling av maskinlering. Dette ma ses i sammenheng med at individet ofte
ikke velger selv a ha kontakt med forvaltningen. Den registrertes rimelige for-
ventinger er fremhevet som et grunnleggende moment av mange aktorer,'*’ og
har derfor stor vekt. Dette mé gjelde selv om den registrerte ikke pavirkes direkte
av behandlingen i den enkelte sak. Videre finner jeg at en lempelig tolkning i
stor grad vil utarme den beskyttelsen viderebehandlingsforbudet gir, og séledes
tilrettelegge for formalsutglidning. Vektlegger man hvorvidt beslutningsstotte-
verktoyet vil kunne veere inngripende overfor den enkelte ved forenelighets-
vurderingen vil dette veere i samsvar med legalitetsprinsippet. En restriktiv
anvendelse av forenlighetskriteriet vil tilrettelegge for at forvaltningens behand-
lingsformal heller m4 inntas i lovgivningen i medhold av art. 6(1)(e), jf. art. 6(3).
En slik lgsning vil sikre forutberegnelighet for individet.

118 ICO (2017) s. 37.
119 Stalla-Bourdillon and Knight (2018) s. 1 og STOA (2020) s. 76.
120 Se fortalepunkt 50, A29-gruppen (2013) s. 24, og ICO (2017) s. 38.
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3.2.4 Unntak fra viderebehandlingsforbud for «statistiske formal»,

jf. art. 5(1)(b), jf. art. 89 nr. 1

Hvis utvikling av prediksjonsmodeller ikke anses for & veere forenelig med de
opprinnelige formalene for innsamlingen, er sporsmélet om et slikt formal kan
omfattes av alternativet «statistiske formal» etter art. 5(1)(b). Som angitt innled-
ningsvis apner art. 5(1)(b) for at personopplysninger kan viderebehandles for
bestemte sekundeerformal forutsatt at den behandlingsansvarlige serger for at
behandlingsopplegget overholder krav i art. 89 nr. 1.

I fortalepunkt 162 uttales at statistiske formal skal forstas som «enhver innsam-
ling og behandling av personopplysninger som er nedvendig i forbindelse med
statistiske undersokelser eller for a fremskafte statistiske resultater» (min uthe-
ving). Som forklart i avsnitt 2.2 anvendes statistiske metoder ved utvikling av
prediksjonsmodeller, og prediksjonsmodellen er en representasjon av statistiske
korrelasjoner leeringsalgoritmen har funnet i et treningsmateriale. Utvikling av
prediksjonsmodeller forutsetter altsa statistiske undersokelser, og prediksjons-
modellen vil saledes kunne representere statistiske resultater.

Det kan stilles spersmal ved om «statistiske formal» er ment a omfatte videre-
behandling av data til utvikling av prediksjonsmodeller som igjen skal brukes
til & gjore prediksjoner om individer. En naturlig spraklig forstaelse av «statis-
tiske formal» er at formalet er & fremskaffe statistisk informasjon, som igjen kan
danne grunnlag for blant annet analyse, vurderinger eller beslutninger. Utvik-
ling av teknologiske verktey som skal brukes i beslutningsstotte kan intuitivt
anses for & innebaere noe annet. Dette henger sammen med at hovedformalet
ikke er «statistikk» i seg selv, men heller & utvikle et verktoy i form av en predik-
sjonsmodell. Den statistiske underseokelsen er i s& mate bare en del av metoden
som anvendes for & utvikle modellen

Det er allikevel hevdet at «statistiske formal» apner for at data kan videre-
behandles ved anvendelse av maskinlaring.'” Forutsetning er i sa fall at «statis-
tiske formél» kun omfatter anvendelsen av data til & utvikle selve prediksjons-
modellen, og ikke den videre bruken av denne i beslutningsstotte senere. Dette
skyldes at det i fortalepunkt 162 uttrykkelig fastslas at bruk av det statistiske
resultatet som stotte til «avgjorelser som gjelder en bestemt fysisk person» ikke
omfattes av «statistiske formal». Saledes avgrenses det mot viderebehandling
der statistiske resultater brukes til profilering, jf. avsnitt 2.3 ovenfor.

Spersmalet om hvorvidt «statistiske formal» omfatter bruk av data til utvikling
av selve prediksjonsmodellen med den folge at slik bruk av data medferer en

121 STOA (2020) s. 77.
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lovlig viderebehandling etter art. 5(1)(b), ma avgjeres i praksis. Min oppfatning
er at en naturlig spraklig forstaelse trekker i retning av at bruk av data til utvik-
ling av prediksjonsmodeller er noe annet en «statistiske formal», selv om meto-
dikken som anvendes i stor grad bygger pa statistikk.

3.2.5 Oppsummering

For at forvaltningen skal kunne benytte opplysninger ved anvendelse av maskin-
leering med grunnlag i art. 6(1)(e) mé det fremga av seerlovgivningen at forvalt-
ningen kan benytte opplysninger til dette formalet for opplysningene samles
inn. I henhold til art. 5(1)(b) ma formélene formuleres pa en tilstrekkelig klar
mate.

Det bor stilles ssmme krav til nye behandlingsformal, som til opprinnelige for-
mél. Som en folge av dette mé forvaltningen sikre at formalet med beslutnings-
stotteverktoyet er berettiget, at formalet formuleres og formidles til den regis-
trerte etter art. 13 eller 14 og at forvaltningsorganet si langt det lar seg gjore
soker a konkretisere formalet med modellen pa en presis og noyaktig mate.

I vurderingen av om bruk av opplysninger ved anvendelse av maskinlaering er
en forenelig viderebehandling, ber en serlig se hen til hvorvidt beslutnings-
stotteverktoyet vil kunne ha negative konsekvenser for individet. Ved risiko for
negative konsekvenser, taler hensynet til forutberegnelighet for at viderebe-
handlingen ikke anses for a veere forenelig. Det er allikevel klart at forenelighet
mé vurderes i den konkrete situasjonen der en prediksjonsmodell skal utvikles.
Forenelighetsvurderingen i den enkelte sak vil seerlig pavirkes av hvordan synet
pé maskinleering utvikles i samfunnet, hvilken informasjon som gis den regis-
trerte ved innsamlingen, hva prediksjonsmodellen skal benyttes til, samt hvilke
garantier som iverksettes for & begrense mulige negative konsekvenser av
behandlingen.

Avslutningsvis, har jeg funnet at utvikling av maskinlering trolig ikke vil anses
for a vaere «statiske formal» og derfor ikke omfattes av sekundeerformalene i art.

5(1)(b).

Konsekvensen av en streng tolkning av viderebehandlingsforbudet er at for-
mélsbegrensningsprinsippet i art. 5(1)(b) vil begrense muligheten til & anvende
innsamlede opplysninger til a utvikle verktey gjennom anvendelse av maskin-
leering. Dersom det ikke finnes grunnlag for viderebehandling i lov eller sam-
tykke etter art. 6(4), vil opplysningene matte samles inn pa nytt dersom de skal
behandles for utvikling av ML-modeller.'** Etter hvert som maskinlering blir

122 Prop. 56 LS (2017-2018) s. 37.
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mer utbredt i samfunnet, vil trolig behandlingsgrunnlag sikres ved at dataana-
lyse og maskinlering angis som behandlingsformal i lovgivningen. Videre-
behandlingsforbudet vil derfor fd mindre betydning for forvaltningens mulig-
het for a utvikle ML-modeller. Viderebehandlingsforbudet begrenses ogsa av
muligheten til & anonymisere personopplysninger,'” samt muligheten til a
anvende syntetiske testdata.'**

3.3 Forbud mot a dele taushetshelagte opplysninger med andre,
jf. fvl. §§ 13 flg.

3.3.1 Innledning

Forvaltningsloven § 13 angir at «enhver som utferer tjeneste eller arbeid for et
forvaltningsorgan, plikter & hindre at andre far adgang eller kjennskap til det
han i forbindelse med tjenesten eller arbeidet far vite om noens personlige for-
hold». Hovedregelen i § 13 begrenses av unntak i §§ 13a flg. Hensynet bak taus-
hetsplikten er & beskytte private interesser som kan bli lidende av at forvaltnin-
gen deler personlige opplysninger.'® Saledes er taushetsplikten ogsa begrunnet
i hensynet til tillitt til forvaltningen. Det er viktig at private skal kunne sam-
handle med forvaltningen uten a risikere at personlige opplysninger avslores.
Taushetsplikten spiller derfor en viktig rolle for at forvaltningen skal kunne
utfere sin funksjon i samfunnet.

Som fremholdt i avsnitt 2.2.2 omfatter taushetsplikten opplysninger som det er
«vanlig a ville holde for seg selv» som er knyttet til en bestemt person. Spers-
miélet beror pa en skjgnnsmessig vurdering, der det avgjorende er hva som nor-
malt vil oppleves som utleverende eller krenkende."* Forarbeidene nevner som
eksempler at opplysningene i seg selv kan veere folsomme, at situasjonen opplys-
ningene har fremkommet i kan tilsi at de beskyttes eller at en kombinasjon av
flere opplysninger kan medfere en fare for utlevering av en person.'” I tillegg
kan taushetsplikt folge av seerlovgivning. Det er vanskelig & si noe generelt om
forvaltningens bruk av taushetspliktige opplysninger ved trening av predik-
sjonsmodeller, men i den utstrekning slik informasjon vil omfatte helseopplys-
ninger vil ogsa taushetsplikten gjelde.”® Det samme gjelder opplysninger som
viser at man har et klientforhold til et forvaltningsorgan som kan anses som

123 Se allikevel om utfordringer knyttet til anonymisering ved dataanalyse i avsnitt 2.2.2.
124 Ringnes (2019).

125 Ot.prp.nr.3 (1976-1977) s. 13.

126 Graver (2019) s. 369.

127 Ot.prp.nr.3 (1976-1977) s. 13-14.

128 Ot.prp.nr.3 (1976-1977) s. 14.
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belastende.?® Det er naturlig & anta at hvis forvaltningsomradet som skal omfat-
tes av prediksjonsbasert beslutningstotte behandler taushetspliktige opplysnin-
ger, vil det benyttes slike opplysninger i utviklingen av modellen, samt at de
samme typer opplysninger vil veere grunnlag for selve beslutningsstotten.

Spersmalet etter dette er hvilken betydning taushetsplikten har for bruk av
taushetspliktige opplysninger til trening av maskinlering. For det forste folger
det av ordlyden i fvl. § 13 at taushetsplikten er en personlig plikt som paligger
individet som har mottatt den taushetspliktige opplysningen. Bestemmelsen
angir videre at taushetsplikten medferer en plikt til & «hindre at andre far
adgang eller kjennskap» til opplysningen. Plikten til & «hindre» krever bade at
opplysningene ikke aktivt deles og at personen serger for at opplysningene er
tilstrekkelig beskyttet, jf. fvl. § 13 ¢ (2). Videre viser angivelsen av «andre» at
taushetsplikten i utgangspunktet gjelder overfor alle. Taushetsplikten gjelder
derfor all formidling av opplysninger, ogsa om det skjer innenfor forvaltnings-
organet den aktuelle personen tilhgrer. Dette gir opphav til flere spersmal. For
det forste er det et sporsmél om taushetsplikten ogsa gjelder ved bruk av opplys-
ninger til trening av maskinlaering. Hvis ja, blir spersmaélet om noen av forvalt-
ningslovens unntak fra taushetsplikten kan komme til anvendelse.

3.3.2 Gjelder taushetsplikten ved bruk av opplysninger til trening av
maskinlaering?

Som angitt ovenfor vil taushetsplikten i alminnelighet gjelde all formidling av
taushetsbelagte opplysninger, ogsa innad i forvaltningsorganet. Utgangspunk-
tet er derfor at i den utstrekning bruk av opplysninger til trening av maskinlee-
ring kan medfore «at andre far adgang eller kjennskap til opplysningene», vil
taushetsplikten gjelde. I hvilken utstrekning dette faktisk vil skje, beror pa hvor-
dan arbeidet med a utvikle prediksjonsmodeller organiseres og utfores. Arbei-
det med maskinleringen kan muligens organiseres pa en slik mate at de som
arbeider med utviklingen ikke far adgang eller kjennskap til treningsdataene
som benyttes. Videre vil den ferdigutviklede prediksjonsmodellen ikke inne-
holde opplysningene som er benyttet ved treningen, jf. ovenfor i avsnitt 2.1. Der-
som utviklingen av ML-modellen ikke medferer noen fare for at personer far
adgang eller kjennskap til opplysningene, vil taushetsplikten séiledes ikke
begrense bruken. Om de derimot far en slik adgang eller kjennskap, vil taus-
hetsplikten hindre at taushetspliktige opplysninger benyttes ved utviklingen.

Taushetsplikten gjelder altsdé ved utvikling av prediksjonsmodeller, og kan
begrense forvaltningens tilgang til opplysninger ved trening av maskinleering.
Det kan allikevel veere grunnlag for en videre anvendelse av taushetspliktreglene

129 Graver (2019) s. 370.
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enn hva som felger direkte av ordlyden, slik at taushetsplikten ogsa gjelder for
det tilfelle at ingen annen person risikerer & fa adgang eller kjennskap til opplys-
ningene. NOU 2019:5 om ny forvaltningslov synes 4 fremme et slikt synspunkt.
Ved vurderingen av taushetspliktens innhold etter gjeldende rett uttales: «Med
«andre» menes forst og fremst andre personer, men taushetsplikten ma antake-
lig ogsa gjelde overfor et datasystem.».*® Synpunktet er knyttet til tilfeller der
saksbehandlingen er helt eller delvis automatisert, og hvor et datasystem har
tilgang til opplysninger som er lagret i andre datasystemer. Rekkevidden av
uttalelsen er uklar, og utredningen drofter ikke spersmalet videre. Det er fore-
lopig ikke vedtatt ny forvaltningslov (per april 2021), og uttalelsen har derfor
liten rettskildevekt. Spersmalet som reises er allikevel interessant, og gir grunn-
lag for prinsipielle dreftelser om hva taushetsplikten handler om i relasjon til
elektronisk behandling av opplysninger.

Utredningen uttaler seg om «datasystemer» i relasjon til helt eller delvis auto-
matisert saksbehandling, men det kan tenkes at begrunnelsen ogsa vil gjore seg
gjeldende for maskinlaeringsalgoritmer (som ogsa er datasystemer med en viss
grad av autonomi). Saledes blir spersmalet om taushetsplikten ogsa begrenser
deling av opplysninger til en maskinleringsalgoritme som skal utvikle en pre-
diksjonsmodell. En slik losning ma folge av at de hensyn som begrunner taus-
hetsplikten gjor seg gjeldende pa en slik mate at det begrunner en analogisk
anvendelse av taushetspliktreglene. Som angitt ovenfor er hensynet bak taus-
hetspliktreglene a verne private parter som kan bli skadelidende av at opplys-
ninger avsleres, og saledes ogsa ivareta individets tillit til forvaltningen. Jeg
anser det som lite trolig at interessene til en privat part vil bli skadelidende som
en folge av at opplysningene benyttes til & trene en prediksjonsmodell. Det kan
allikevel stilles sporsmal ved om en slik bruk kan utfordre tilliten til forvaltnin-
gen ved at forvaltningen benytter opplysningen til noe annet enn hva den er
avgitt for. Hvorvidt bruk av taushetsbelagte opplysninger til utvikling av
maskinlering truer disse interessene pa en slik mate at taushetsplikten ma
komme til anvendelse ma trolig vurderes konkret i relasjon til det enkelte
maskinlaeringsprosjekt. Jeg antar allikevel at det beerende hensynet bak taus-
hetspliktreglene er den skade og ulempe som oppstar ved at andre personer far
kjennskap til opplysningene, og at begrunnelsen for a anvende taushetsplikt-
reglene analogisk utover disse tilfellene mangler.

Konklusjonen etter dette blir at taushetspliktreglene vil gjelde i den utstrekning
bruk av taushetsbelagte opplysninger til trening av maskinleering vil medfere at
andre personer far adgang eller kjennskap til opplysningene. Hvorvidt det er
tilfelle, vil bero pa hvordan utviklingsarbeidet organiseres og utfores. Om taus-
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hetsplikten ogsa gjelder deling av opplysninger til datasystemer, er et spersmal
som ma avgjores i praksis, eventuelt ved vedtagelse av ny forvaltningslov. Det ble
ikke fremmet forslag om taushetspliktregler som omfatter datasystemer i NOU
2019:5.1

3.3.3 Unntak fra taushetsplikten

Nar det er lagt til grunn at taushetsplikten vil gjelde ved utvikling av predik-
sjonsmodeller, blir spersmalet om noen av unntakene fra taushetsplikten kom-
mer til anvendelse. Forvaltningsloven § 13 b nr. 2 angir for det forste at opplys-
ningene kan benyttes til det «formal de er gitt eller innhentet for». Unntaket har
en parallell i formalsbegrensningsprinsippet som ogsa viser sammenhengen
mellom behandling i trad med innsamlingsformélet og legitim behandling.
Betydningen av formél etter § 13 b nr. 2 er allikevel snevrere. Unntaket gjelder
behandling av den enkelte sak, da det er disse formélene opplysningene er sam-
let inn for."** Dette illustreres av at bestemmelsen selv gir eksempler pa typiske
aktiviteter knyttet til enkeltsaksbehandling, slik som «saksforberedelse, avgjo-
relse, giennomfering av avgjerelsen, oppfelgning og kontroll». I trad med disku-
sjonen i avsnitt 3.2 ovenfor er det klart at utvikling av prediksjonsmodeller er et
annet formal enn enkeltsaksbehandling, oppfelgning og kontroll, selv om det
overordnede formalet kan vaere det samme. Unntaket er derfor ikke aktuelt ved
utvikling av ML-baserte beslutningsstotteverktoy.

Det folger videre av fvl. § 13 b nr. 3 at opplysningene kan gjores tilgjengelig «for
andre tjenestemenn innen organet eller etaten i den utstrekning som trengs for
en hensiktsmessig arbeids- og arkivordning». Begrensningen av tilgjengelig-
gjoringen til andre «tjenestemenn» trekker i retning av at unntaket gjelder noe
annet enn at opplysningene skal tilgjengeliggjores for interne formal i organet
som sddan. En mulig forstaelse er at opplysningene ma veere nedvendige for at
andre i forvaltningsorganet skal kunne lgse sine arbeidsoppgaver. Dette stottes
av at bestemmelsen gir som eksempel at opplysninger kan benyttes til «bruk ved
vegledning i andre saker». At bestemmelsen begrenser personkretsen til «tjenes-
temenn» og i tillegg krever at bruken mé vaere nedvendig for en hensiktsmessig
arbeidsordning, trekker i retning av at bestemmelsen ikke hjemler unntak for
bruk av taushetsbelagte opplysninger til generelle formal innad i forvaltnings-
organet. Jeg finner derfor at unntaket ikke medforer at taushetsbelagte opplys-
ninger kan benyttes til utvikling av maskinleering.

Videre folger det av § 13 b nr. 4 at taushetsplikten ikke begrenser at opplysnin-
gene «brukes for statistisk bearbeiding». Unntaket har en parallell til unntaket

131 NOU 2019:5s. 26-28.
132 Woxholt (2011) s. 294.
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for «statistiske formal» etter PVE. art. 5(1)(b), allikevel slik at formuleringen
«statistisk bearbeiding» ma anses for & favne videre. Ogsa «statistisk bearbei-
ding» ma tolkes slik at det er det statistiske formalet som er avgjorende, og ikke
det forhold at det skjer en statistisk bearbeiding av opplysninger. Utvikling av
beslutningsstotteverktoy blir saledes noe annet. I trdd med diskusjonen i avsnitt
3.2.4 blir konklusjonen at «statisk bearbeiding» ikke omfatter utvikling av
maskinleering.

Forvaltningen kan anvende taushetspliktige opplysninger til trening av maskin-
leering nar den som har krav pa taushet «<samtykker», jf. fvl. § 13 a nr. 1. Regelen
har en parallell i unntaket fra viderebehandlingsforbudet ved samtykke etter
PVF art. 6(4). Lovene har allikevel en noe ulik begrunnelse bak unntaket for
samtykke. Overskriften i forvaltningsloven § 13 a viser at unntakene gjelder
situasjonen der «det ikke er behov for beskyttelse». Hensynet bak taushetsplik-
ten er a beskytte den som kan pavirkes negativt av at opplysninger deles med
andre, og denne begrunnelsen faller bort nar personen samtykker til at opplys-
ningene deles. Selv om personvernforordningen ogsa har beskyttelse av den
registrertes interesser som sentralt formal, er samtykket saerlig begrunnet i hen-
synet til den registrertes autonomi og selvbestemmelse.** Regelsettene har altsa
en sammenfallende lgsning, men med en noe ulik begrunnelse.

Taushetsbelagte opplysninger kan ogsa brukes til a utvikle prediksjonsmodeller
hvis opplysningene gis i «statistisk form eller ved at individualiserende kjenne-
tegn utelates pa annen mate», jf. § 13 a nr. 2. At individualiserende kjennetegn
utelates kan bety at opplysningene pseudonymiseres'* eller anonymiseres.'*
Ogsa her er begrunnelsen at beskyttelsesbehovet oppherer nar det ikke er mulig
a identifisere den opplysningene gjelder. I motsetning til unntaket for samtykke
har ikke regelen en lovfestet parallell i personvernforordningen. I tillegg gjelder
personvernforordningen selv nar opplysningene pseudonymiseres. Begrunnel-
sen er at det er mulig a identifisere den registrerte, og at opplysningene derfor er
personopplysninger etter art. 4(1). Personvernforordningen vil ikke gjelde nar
opplysninger anonymiseres,"** men som papekt i avsnitt 2.2.2 kan anonymise-
ring veere utfordrende ved dataanalyse. Da fvl. § 13 a nr. 2 trolig omfatter bade
pseudonymisering og anonymisering vil unntaket ha et videre anvendelses-
omrade enn hva som er tilfelle etter personvernforordningen.

133 Schartum (2020) s. 113.

134 Jf. PVF art. 4(5).

135 Schartum (2015) s. 148.

136 Jf. PVF art. 2(1), jf. art. 4(1). Se ogsa fortalepunkt 26.
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3.3.4 Oppsummering

Taushetspliktreglene vil bare kunne begrense bruk av opplysninger til utvikling
av maskinleering i den utstrekning forvaltningen vil benytte taushetsbelagte
opplysninger etter fvl. § 13 i treningsmaterialet. Videre ma bruken av opplysnin-
gene medfere at «andre» kan fa adgang eller kjennskap til opplysningene for at
taushetsplikten skal inntreffe. Avgjorende vil veere hvordan arbeidet med den
konkrete prediksjonsmodellen organiseres og utfores.

Jeg har videre konkludert med at det trolig ikke er grunnlag for at taushetsplikt-
reglene skal gjelde ogsa i det tilfellet at ingen «andre» vil fa tilgang til opplysnin-
gene, men der opplysningene deles med maskinlaeringsalgoritmen.

Avslutningsvis har jeg funnet at samtykke fra den som har krav pa taushet, samt
pseudonymisering eller anonymisering vil gjere at taushetspliktige opplysnin-
ger lovlig kan anvendes ved utvikling av maskinleering.

3.4 Krav om kvalitet og minimering, jf. PVF art. 5(1)(c) og (d) og det
forvaltningsrettslige prinsippet om forsvarlig sakshehandling

3.4.1 Innledning

I personvernforordningen stiller dataminimeringsprinsippet i art. 5(1)(c) og
riktighetsprinsippet i art. 5(1)(d) uttrykkelige krav til mengden og kvaliteten pa
de personopplysninger den behandlingsansvarlige skal anvende for a oppna et
formal. Formalet med behandlingen er referanseramme nér kravene etter data-
minimeringsprinsippet og riktighetsprinsippet skal klarlegges. Vurderingen
etter bokstav ¢) og d) ma altsa gjores med det utgangspunkt at opplysningene
skal anvendes til a utvikle en prediksjonsmodell som skal brukes i forvaltnin-
gens beslutningsstotteverktoy.

Som papekt, inneholder ikke forvaltningsretten direkte krav til hvordan forvalt-
ningen skal utvikle digitale systemer."”” Det kan allikevel utledes indirekte krav
til utviklingsprosessen fra prinsippet om at forvaltningens saksbehandling skal
veere forsvarlig, herunder serlig kravet om at forvaltningens saksutredning skal
veere forsvarlig.*® Det mé derfor ut fra et forvaltningsrettslig perspektiv stilles
krav til datamaterialets kvalitet og mengde i den utstrekning det har betydning
for kravet om at forvaltningens saksbehandling skal veere forsvarlig.

137 Schartum (2018) s. 55.
138 Schartum (2018) s. 55.
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Som angitt i avsnitt 2.2.1 ovenfor har dataene som benyttes ved trening av
maskinlaeringsalgoritmen stor betydning for den endelige prediksjonsmodel-
lens noyaktighet og for hvorvidt modellen vil ha ugnskede egenskaper. Dette er
bakteppet nar de skranker som folger av dataminimerings- og riktighetsprin-
sippet og prinsippet om forsvarlig saksbehandling skal klarlegges.

I det folgende gir jeg forst et overblikk over dataminimerings- og riktighetsprin-
sippene og prinsippet om forsvarlig saksbehandling. Deretter klargjor jeg med
utgangspunkt i forsvarlighetsprinsippet hvilke krav som skal stilles til forsvar-
lighet i ML-baserte beslutningsstottesystemer. Avslutningsvis, vurderer jeg
betydningen av dataminimerings- og riktighetsprinsippene for forvaltningens
bruk av data til utvikling av prediksjonsmodeller med utgangspunkt i prinsip-
pet om forsvarlig saksbehandling.

3.4.2 Rettslige utgangspunkter

3.4.2.1 Riktighetsprinsippet, jf. art. 5(1)(d)

Riktighetsprisnippet krever at opplysninger skal veere «korrekte og om nedven-
dig oppdaterte» og at det ma treffes «ethvert rimelig tiltak for a sikre at person-
opplysninger som er uriktige med hensyn til formalene de behandles for, uten
opphold slettes eller rettes». Bestemmelsens forste del modifiseres av at den
behandlingsansvarliges plikt til a rette eller slette opplysningene kun gjelder i
den utstrekning som er nedvendige for de formal opplysningene behandles for.
Det er gjelder altsa ikke et absolutt krav om at opplysningene skal veere korrekte,
med mindre dette er nedvendig for behandlingsformalet.'*

Riktighetsprinsippet inneholder en aktivitetsplikt for den behandlingsansvar-
lige."® Ordlyden viser klart at den behandlingsansvarlige skal serge for at urik-
tige opplysninger rettes eller slettes nar behandlingsformalet tilsier det, og spei-
ler séledes den registrertes rett til retting og sletting i PVF art. 16 og 17. Videre
viser ordlyden at prinsippet gjelder opplysninger som behandles generelt. Rik-
tighetsprinsippet vil bade gjelde for de opplysninger den behandlingsansvarlige
anvender til behandlingsformalet og for eventuelle personopplysninger behand-
lingen genererer. Riktighetsprinsippet krever derfor at den behandlingsansvar-
lige skal serge for at beslutningsstettesystemer ikke produserer uriktige predik-
sjoner om individer.

Det er behandlingsformaélet som er avgjorende for de krav som stilles etter rik-
tighetsprinsippet. Et sentralt spersmaél i avsnitt 3.4.4 er hvilke krav som skal

139 Schartum (2020) s. 94.
140 Oman (2019) s. 133.
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stilles til opplysningenes riktighet nar behandlingsformalet er & utvikle predik-
sjonsmodeller som skal benyttes i forvaltningens beslutningsstotteverktoy.

3.4.2.2 Dataminimeringsprinsippet, art. 5(1)(c)

Det folger av dataminimeringsprinsippet at personopplysninger skal veere «ade-
kvate, relevante og begrenset til det som er nedvendig for formalene de behand-
les for». Dataminimeringsprinsippet mé vurderes bade mot antall opplysnings-
typer og mengden av opplysninger'! og mot antall registrerte det behandles
opplysninger fra.'*> Kravet om at opplysninger skal veere «relevante» medferer at
bruken av opplysningen skal kunne begrunnes i formalet. Det er ikke adgang til
a behandle opplysninger som ikke har en betydning for realisering av behand-
lingsformalet.'"* Kravet om at opplysningene skal vaere «begrenset til det som er
nedvendig for formalet» medferer at den behandlingsansvarlige skal seke &
begrense bruken av opplysninger i den utstrekning det lar seg gjore. I fortale-
punkt 39 er det presisert at opplysninger ber behandles «bare dersom formalet
med behandlingen ikke med rimelighet kan oppfylles pa en annen mate.». Dette
leder til at det ikke skal anvendes opplysninger man kan klare seg uten, og at
dersom det finnes alternativer til behandling av opplysningene skal disse alter-
nativene velges. I motsetning til de to andre kriteriene trekker ikke nodvendig-
vis adekvanskravet i retning av begrensning av mengden personopplysninger
som behandles."* I stedet skal det sorges for at de personopplysningene som
behandles er tilstrekkelige for a oppna formalet med behandlingen.'*> Regelen
kan bidra til 4 unnga en situasjon der mangelfulle opplysninger leder til at
behandlingsformalet ikke realiseres, med den felgen at personopplysninger
behandles ungdvendig.'*¢

Dataminimeringsprinsippet anses a inneholde et krav om proporsjonalitet.'*’
Kravet forutsetter at det mé veaere et rimelig forhold mellom opplysningene som
behandles og de formal den behandlingsansvarlige soker & oppna med behand-
lingen."*® Bruken av opplysninger mé saledes ikke medfere et storre inngrep
overfor den registrerte enn det som er nedvendig. Det avgjorende vil veere om
bruken av personopplysninger vil vere sa inngripende, vidtgaende eller risiko-

141 Schartum (2020) s. 93.

142 Jarbekk (red.) (2019) s. 144.

143 Schartum (2020) s. 92.

144 Schartum (2020) s. 92.

145 Motzfeldt og Abkenar (red.) (2019) s. 250.

146 Motzfeldt og Abkenar (red.) (2019) s. 250.
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fylt for de registrerte, at selv et saklig formal ikke kan legitimere behandlin-
gen.149

Dataminimeringsprinsippet henger tett sammen med riktighetsprinsippet.
Uriktige opplysninger vil ofte ikke vaere adekvate eller relevante for behand-
lingsformalet. I tillegg vil det ofte matte gjores en avveining mellom prinsippe-
ne."”” Eksempelvis kan behandlingsformalet kreve hoy grad av opplysningskva-
litet i henhold til riktighetsprinsippet. Dersom opplysningskvaliteten kan
bedres ved at det sammenstilles opplysninger fra flere kilder, kan det tilsi at
dataminimeringsprinsippet ma tillegges mindre vekt."!

Ogsa for dataminimeringsprinsippet vil behandlingsformélet vere avgjorende
for vurderingen av lovlig behandling av opplysninger. Som det fremgar i avsnitt
2.2 er en utfordring ved maskinlering at det er vanskelig & vurdere behovet for
opplysninger innledningsvis i et prosjekt. I tillegg kreves ofte store mengder
opplysninger ved utvikling av maskinleering."”> Hvilken betydning dette far ved
anvendelsen av dataminimeringsprinsippet blir vurdert i avsnitt 3.4.4.

3.4.2.3 Prinsippet om forsvarlig saksbehandling, herunder utrednings-
prinsippet

Det folger av prinsippet om forsvarlig saksbehandling at forvaltningens avgjo-
relser skal bygge pa et forsvarlig grunnlag. Nar forsvarlighetsprinsippet vurderes
i relasjon til utvikling av prediksjonsmodeller som skal brukes i beslutningsstot-
tesystemer, blir serlig den delen av forsvarlighetskravet som gjelder saksutred-
ning sentral. Utredningsprinsippet krever at forvaltningens avgjorelser skal ha
et forsvarlig faktisk og juridisk grunnlag.””® Det grunnleggende hensynet er a
sikre rettsriktige resultater, og pa den maten beskytte individets rettigheter.'™
Fra hensynet til rettsriktighet kan det trekkes en linje til riktighetsprinsippet i
PVF art. 5(1)(d) som ogsa stiller krav til at opplysninger behandlingen produse-
rer skal veere riktige. Bade det forvaltningsrettslige utredningsprinsippet og det
personvernrettslige riktighetsprinsippet medferer derfor en plikt for forvaltnin-
gen til at beslutninger tas pa et grunnlag som kan lede til riktige avgjorelser.

Utredningsprinsippet stiller krav til forvaltningens utredning, og mé derfor
medfore krav til forvaltningens beslutningsstettesystemer. Forvaltningen kan
kun anvende beslutningsstottesystemer nar de bidrar til & gi saksbehandleren et

149 Motzfeldt og Abkenar (red.) (2019) s. 251.
150 Schartum (2020) s. 95.
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forsvarlig avgjerelsesgrunnlag. Som en folge av at opplysningskvaliteten vil ha
stor betydning for kvaliteten til en prediksjonsmodell, ma utredningsprinsippet
medfore krav til det treningsmaterialet som anvendes. I denne sammenheng
fungerer prinsippet om forsvarlig saksbehandling, herunder utredningsprinsip-
pet, som en selvstendig rettslig skranke for treningsmaterialet som anvendes
ved maskinleering.

Nar forsvarlighetsprinsippet generelt, og utredningsprinsippet spesielt, krever
at beslutningsstottesystemer skal vaere forsvarlige, blir spersmalet hvilke krav
som skal stilles for at et ML-basert beslutningsstottesystem skal vaere forsvarlig.
Dette har ogsa betydning for anvendelsen av riktighetsprinsippet og datamini-
meringsprinsippet. Vurderingen etter begge bestemmelsene mé gjores med
utgangspunkt i hva som er «<nedvendig for formalene». Nar «formalene» ma for-
stas med en forutsetning om at beslutningsstottesystemer skal vaere forsvarlige,
vil forsvarlighetsprinsippet fungere som tolkningsmoment ved klarleggingen av
innholdet etter personvernprinsippene.

3.4.3 Forsvarlighet i ML-baserte beslutningsstgattesystemer

Spersmalet i det folgende er hvilke krav som stilles for at forvaltningens beslut-
ningsstottesystemer skal veere forsvarlige. Utgangspunktet er at kravene som
stilles til forsvarlighet i saksbehandlingen beror pa en skjennsmessig vurdering
med utgangspunkt i den enkelte sak."> Forsvarlighet kan altsd ikke avgjores
absolutt, og terskelen for hva man aksepterer av mangler i beslutningsstotte-
systemet vil variere beroende pd de konkrete forholdene. Vurderingen av for-
svarlighet i relasjon til beslutningsstettesystemer vil derfor i stor grad bero pa en
risikovurdering, dvs. sannsynligheten for negative konsekvenser, samt hvor
alvorlige disse er.””® Dersom et beslutningsstettesystem medferer en uakseptabel
risiko, tilsier forsvarlighetsprinsippet at forvaltningen ma iverksette kompense-
rende tiltak. Kravet om forsvarlig saksbehandling medferer dermed et krav om
a iverksette kompenserende tiltak i den utstrekning beslutningsstottesystemer
medferer en uakseptabel risiko.”’

Forvaltningens plikt til & iverksette tiltak som kan redusere uakseptabel risiko
har en parallell i personvernforordningen. Handtering av risiko gjennom a
iverksette tiltak er et sentralt virkemiddel for a sikre gjennomfering av forord-
ningens formal. Dette kommer til uttrykk i reglene om den behandlingsansvar-
liges ansvar i art. 24(1), om innebygget personvern i art. 25, om behandlingssik-
kerhet i art. 32 og om personvernkonsekvensvurderinger i art. 35. Plikten til &

155 Schartum (2018) s. 45.
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begrense risiko etter forordningen er knyttet til «fysiske personers rettigheter og
friheter», jf. eksempelvis art. 24(1). «Rettigheter og friheter» henviser ikke bare
til rettigheter etter forordningen, men anses ogsa for 4 omfatte andre grunnleg-
gende rettigheter og friheter.””® Risiko for den registrertes rettssikkerhet i mote
med forvaltningen har derfor ogsa relevans etter personvernforordningen pa en
slik mate at den behandlingsansvarlige ma iverksette kompenserende tiltak.
Krav om forsvarlighet etter forvaltningsretten skal derfor vektlegges ved vurde-
ring av personvernforordningens bestemmelser.

Med utgangspunkt i at vurderingen av forsvarlighet beror pé risikoen knyttet til
beslutningsstottesystemer og den tilhgrende plikten til a iverksette kompense-
rende tiltak, blir spersmalet hvordan risikoen som er knyttet til utvikling av
prediksjonsmodeller skal vurderes. Vurderingen ma gjores konkret for den
enkelte prediksjonsmodell, men det er mulig a indikere generelle faktorer som
vil ha betydning for risikoen forbundet med prediksjonsmodeller i beslutnings-
stotte.

Et forste moment er at beslutningsstotteverktoyet potensielt vil ha betydning for
et hoyt antall mennesker i sveert mange saker."”” Konsekvensene av at systemet
inneholder feil, for eksempel i form av uriktige prediksjoner, kan derfor bli store.
Konsekvensen av feil ma ses i sammenheng med at beslutningsstettesystemer, i
motsetning til rettslige beslutningssystemer, ikke vil blir brukt til a fatte enkelt-
vedtak automatisk.'® Prediksjonen vil kun spille en rolle som veiledning eller
bidrag til saksbehandlerens vurderinger, og vil ikke fa direkte virkning for
parten. Eksempelvis vil et beslutningsstottesystem som peker ut individer for
kontroll for trygdesvindel lede til at saksbehandler vurderer saken til individet,
og ikke at personen ilegges reaksjoner direkte. Det vil derfor skje en viss kontroll
av beslutningsstettesystemets vurdering, med den folge at feil kan oppdages og
korrigeres.

Betydningen av at beslutningsstottesystemet ikke far direkte virkning for en
part forutsetter at en saksbehandler gjor en selvstendig vurdering av saken. Der-
som prediksjonen tillegges vekt, eksempelvis fordi saksbehandleren stoler pa at
systemet er riktig, vil selv beslutningsstettesystemet fa direkte konsekvenser for
parten. Dette ma ses i sammenheng med at det kan veere vanskelig & forsta hvor-
for et beslutningsstettesystem basert pa maskinleering kommer til et bestemt
resultat.’”’ Kunstig intelligente systemer som anvendes av forvaltningen ma ha

158 Jf. fortalepunkt 4.

159 Schartum, Jansen og Tranvik (2017) s. 109.
160 Schartum (2018) s. 25.

161 Datatilsynet (2018) s. 18.
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funksjonalitet som gjor at de kan begrunne resultater,'> men det er uansett
mulig at en saksbehandler tviler pd egne forutsetninger til 4 kunne bedemme en
sak bedre enn en prediksjonsmodell. I situasjoner med heyt arbeids- og tids-
press, samt varierende kompetanse, gker sannsynligheten for at beslutnings-
stottesystemet fir stor betydning for utfallet av saken.

Et annet moment er at profilering i alminnelighet er ansett for & medfere risi-
ko.'** Profilering er ingen neyaktig vitenskap. Statistiske korrelasjoner som gjel-
der for et flertall, kan ikke uten videre overfores pa et individniva. Det er ogsa
fare for at profilering kan lede til diskriminering eller forsterkning av sosiale
ulikheter.'® Faren knyttet til uriktige prediksjoner ma ses pa bakgrunn av at
prediksjonen vil utgjere en ny personopplysning om personen som det er van-
skelig a verifisere.'® Eksempelvis vil et individ som kategoriseres med en viss
sannsynlighet for a bli ufer ha vanskeligheter med & bestride en slik personopp-
lysning.

Ved vurdering av risiko ma man ogsa ta hensyn til virkeomradet for beslut-
ningsstotteverktoyet. Her vil det ha betydning om beslutningsstotteverktoyet
skal benyttes ved vurderingen av om et individ skal innvilges ytelser, om man
skal underlegges kontroll eller om man skal markeres som sarbar og derfor ha et
behov for oppfelgning fra forvaltningen. Betydningen av prediksjonen for indi-
videt ma vektlegges, herunder om prediksjonen far inngripende virkninger for
personen. Dersom prediksjonen kan ha inngripende virkninger for individet,
md risikoen anses som sa hoy at det ma stilles svert strenge krav til kompense-
rende tiltak som kan sikre at anvendelse av beslutningsstetteverktoyet vil veere
forsvarlig.

Uavhengig av anvendelsesomradet for det konkrete beslutningsstetteverktoyet,
mé det forutsettes at den potensielle risikoen knyttet til slike systemer er hoy.
Dette medferer at det ma stilles strenge krav til et systems kvalitet og palitelig-
het. Prinsippet om forsvarlig saksbehandling, herunder utredningsprinsippet,
innebeerer at det ikke kan aksepteres at slike system har kjente feil eller mangler.
Dette leder til at datamaterialet ma underlegges rettslige krav som sikrer at det
endelige beslutningsstottesystemet blir forsvarlig i den grad datamaterialet
pévirker kvaliteten til systemet.

162 Jf. fvl. § 24, se ogsa Datatilsynet (2021) og Lyngstad (2020).
163 Se avsnitt 2.2.1 ovenfor.

164 STOA (2020) s. 21.

165 Se avsnitt 2.3.
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3.4.4 1hvilken utstrekning vil krav om kvalitet og minimering medfgre
begrensninger for bruk av data?

Spersmalet i det folgende er i hvilken utstrekning de krav om kvalitet og mini-
mering som fplger av dataminimerings- og riktighetsprinsippet, samt prinsip-
pet om forsvarlig saksbehandling begrenser forvaltningens bruk av data til
utvikling av prediksjonsmodeller. Vurderingen av de rettslige bestemmelsene
gjores med utgangspunkt i at det stilles strenge kvalitetskrav til forvaltningens
beslutningsstottesystemer som en folge av forsvarlighetskravet. Avgjorende for
de krav som felger av dataminimerings- og riktighetsprinsippet, samt forsvar-
lighetsprinsippet, er hvilken sammenheng det er mellom datamaterialet som
anvendes og egenskapene til det endelige beslutningsstettesystemet. Med andre
ord ma vurderingen se hen til hvilken betydning datamaterialet har for systemets
forsvarlighet.

Egenskaper ved datamaterialet man anvender ved trening av maskinlaering kan
ha betydning for prediksjonsmodellen pa mange méter. En mulig tilnserming til
vurderingen av rettslige krav som skal stilles til datamaterialet, er & skille mel-
lom 1. betydning for systemets prediksjonsevner og 2. betydning for hvorvidt
systemet vil ha skadelige egenskaper.

Betydningen av data for systemets prediksjonsevner refererer til hvordan de
anvendte data har betydning for om systemet vil gjore plausible prediksjoner
som er nyttige for saksbehandler. Modellens prediksjonsevner forutsetter at tre-
ningsmaterialet inneholder informasjon som kan gi modellen nedvendige inn-
sikter.' Dersom formalet er & utvikle en modell som angir sannsynlighet for at
en arbeidsledig vil ha utfordringer med jobbseking, vil trolig ikke informasjon
om antall sasken og reisevaner gi modellen tilstrekkelig eller relevant kunnskap.
P4 dette punktet vil dataminimeringsprinsippets krav til at opplysninger skal
vere relevante og adekvate forutsette at man benytter nedvendige opplysnings-
typer, samt at man ikke benytter opplysninger man ikke kan begrunnes saklig i
formalet.

Videre vil dataenes kvalitet ha betydning for modellens neyaktighet.'” Kvalitet
kan referere til om datamaterialet er utdatert, kommer fra kilder som inneholder
mange feil eller pd andre méter har kvalitative mangler. I relasjons til dataenes
kvalitet har serlig det personvernrettslige riktighetsprinsippet og det forvalt-
ningsrettslige utredningsprinsippet betydning. Dataminimeringsprinsippet vil
ogsa spille inn ved at uriktige opplysninger kan medfere at kravet til adekvans
og relevans ikke er oppfylt. Om ordlyden tas bokstavelig, stiller riktighetsprin-

166 Datatilsynet (2018) s. 8.
167 Teknologiradet (2018) s. 19.
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sippet i art. 5(1)(d) krav om at opplysningene skal stemme overens med virkelig-
heten slik den er. Dette medferer at de opplysninger forvaltningen anvender i
datamaterialet ma veere sannferdige. Ved maskinlering benytter man ofte store
mengder opplysninger, og sannferdigheten av den enkelte opplysning vil derfor
ha liten betydning. I relasjon til maskinlaering vil riktighetsprinsippet altsa ikke
medfere et absolutt krav om at opplysningene mé veere korrekte. Det kan allike-
vel ikke aksepteres at treningsmaterialet har slike mangler at det gar utover pre-
diksjonsmodellen ngyaktighet.

For det tredje vil prediksjonsmodellens evne til & fange komplekse sammen-
henger veere pavirket av mengden treningsdata man benytter i utviklingen. Ofte
vil tilgang til mer data bety at algoritmen kan integrere flere nyanser i model-
len.'*® Dersom dette bidrar til mer treffsikre modeller, kan det gi insentiv til &
bruke mer data i utviklingsfasen. Her vil dataminimeringsprinsippet ha betyd-
ning som rettslig skranke. Som angitt, vil prinsippet fa betydning bade for antall
registrerte forvaltningen kan innhente data fra, hvor mange opplysningskatego-
rier de kan anvende og for antallet opplysninger innenfor den enkelte kategori.
Kravet om at opplysninger skal vaere relevante og begrenset til det som er ned-
vendig for formalet medferer at forvaltningen ma seke a anvende sa lite opplys-
ninger som mulig. Et eksempel kan veere at forvaltningen anvender opplysnin-
ger om inntekt fra 5 ar i stedet fra 20 ar dersom man uansett kan oppna formélet
med behandlingen. Utfordringen knyttet til maskinlering er at det kan veere
vanskelig & vurdere hvilke opplysninger som vil veere ngdvendige for a utvikle
en bestemt modell.'® I en slik situasjon tilsier dataminimeringsprinsippet at for-
valtningen pa forhand ma skaffe kunnskap om omradet modellen skal fungere i
og hvilke opplysninger som faktisk er nodvendige og relevante for a trene en slik
modell."”° Samtidig ma forvaltningen etterstrebe & anvende den minste meng-
den opplysninger som er mulig, og heller utvide treningsmaterialet trinnvis til
modellen oppnar kvaliteter man ensker.””! Forvaltningen méa ogsa anvende
syntetiske testdata'”” hvis dette er et alternativ til personopplysninger, samt
anonymisere eller pseudonymisere opplysninger om det lar seg gjore.'”

Krav om dataminimering vil ikke gjelde i den grad minimering av opplysninger
vil kunne pavirke prediksjonsmodellens forsvarlighet. Forvaltningen md
anvende de opplysningene som er nodvendig for & utvikle en forsvarlig predik-
sjonsmodell, selv om man benytter store mengder personopplysninger fra

168 Teknologiradet (2018) s. 18.

169 Se avsnitt 2.1.

170 Datatilsynet (2018) s. 17.

171 Motzfeldt og Abkenar (red.) (2019) s. 143.

172 Ringnes (2019).

173 Motzfeldt og Abkenar (red.) (2019) s. 141-142.
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mange registrerte. Proporsjonalitetskravet i dataminimeringsprinsippet marke-
rer allikevel en yttergrense for hva som kan aksepteres av inngrep overfor den
registrerte. Dersom utviklingsprosjektet er knyttet til et beslutningsstetteverk-
toy som i begrenset grad vil lede til positive virkninger for forvaltningen eller
borgeren, kan det ikke aksepteres at man behandler opplysninger av en art eller
i et slikt omfang at det medforer et stort inngrep overfor den registrerte. Eksem-
pelvis vil det neppe vaere proporsjonalitet mellom anvendelse av et stort antall
personopplysninger for a utvikle en modell som kan predikere nar det vil vaere
ke pé et NAV-kontor.

Som angitt ovenfor vil datamaterialet ogsd ha betydning for om prediksjons-
modellen vil ha uenskede og skadelige egenskaper. Fordi modellen vil reflektere
dataene som er benyttet, vil forskjeller i samfunnet, ekskludering eller andre
utrykk for diskriminering som gjenspeiles i treningsgrunnlaget ogsa gjenspeiles
i prediksjonsmodellen.” En mulig fare er at man benytter tidligere saksbehand-
lingspraksis som treningsmaterialet for algoritmen. Selv om det er et krav om at
forvaltningens avgjorelser skal baseres pa lovlige kriterier i samsvar med myn-
dighetsmisbrukslaeren, er det allikevel en fare for at menneskelige vurderinger
bevisst eller ubevisst er pavirket av holdninger som kan lede til sympatier eller
antipatier. Hvis en gruppe i samfunnet historisk er blitt behandlet fordelaktig
eller ufordelaktig av forvaltningen, vil denne ulikheten kunne bli reflektert og
reprodusert i en prediksjonsmodell. Dersom det er en fare for at et utvalg tidli-
gere saksbehandlingspraksis kan reflektere usaklige eller upartiske vurderinger,
tilsier bade riktighets- og dataminimeringsprinsippet, samt utredningsprinsip-
pet at opplysningene ikke benyttes ved utviklingen.

For & unnga urettferdige eller diskriminerende prediksjonsmodeller er det ogsa
viktig at treningsgrunnlaget speiler befolkningen som helhet.””> Om en gruppe i
samfunnet ikke er representert i treningsdataene vil erfaringer knyttet til deres
opplysninger ikke veere med a forme modellen. Resultatet kan vare uriktige
prediksjoner for den gruppen som ikke er representert. Modellens presisjon vil
ogsa bli pavirket hvis én gruppe er overrepresentert i treningsdataene.””® Ved
utvikling av en prediksjonsmodell tilsier seerlig kravet til adekvans at det skal
sorges for tilstrekkelig representasjon innenfor de ulike opplysningstypene man
benytter ved treningen, det vaere seg kjonn, aldersgrupper, yrkesgrupper osv.

174 Teknologiradet (2018) s. 48.
175 STOA (2020) s. 21.
176 STOA (2020) s. 21.

52



3.4.5 Oppsummering

Dataminimering méd hensyntas nar man skal benytte opplysninger til & utvikle
prediksjonsmodeller. I den utstrekning det er en fare for at treningsmaterialet
inneholder opplysninger som reflekterer sosial ulikhet, tilsier krav om adekvans
og relevans at forvaltningen begrenser bruken av disse opplysningene. Data-
minimeringsprinsippet tilsier ogsa at forvaltningen i alminnelighet skal soke &
begrense omfanget av opplysninger s& mye som mulig. Dette kan man sikre
gjennom tiltak som trinnvis utvikling av modellen, syntetiske testdata,
anonymisering eller pseudonymisering.

Dataminimering kan allikevel ikke gis gjennomslag pé en slik mate at det gar
utover forsvarligheten til systemet. Forsvarlighetskravet tilsier at kvalitet og til-
strekkelighet bor vektlegges pa bekostning av at behandlingen av personopplys-
ninger begrenses s mye som mulig. Forsvarlighet forutsetter at datamaterialet
er tilstrekkelig for @ kunne gi prediksjonsmodellen nedvendige innsikter. Man
mé ogsa sikre at modellen ikke blir upresis for enkelte grupper som en folge av
manglende representativitet. Krav til tilstrekkelighet vil derfor ga foran mini-
mering i den utstrekning dette har betydning for systemets forsvarlighet. Pro-
porsjonalitetskravet vil allikevel utgjere en yttergrense. Det kan ikke aksepteres
at det behandles en uforholdsmessig mengde personopplysninger sett opp mot
formalet med beslutningsstotteverktoyet.

3.5 Samlet droftelse

Fremstillingen viser at rettslige reguleringer i forvaltningsretten og personvern-
retten har avgjerende betydning for forvaltningens bruk av opplysninger til tre-
ning av maskinlering. De forvaltningsrettslige og personvernrettslige regule-
ringene vil spille inn pa systemutviklingen samtidig. I det folgende forseker jeg
a belyse hvordan det skjer et samspill mellom personvernretten og forvaltnings-
retten nar begrensninger knyttet til bruk av opplysninger skal klarlegges.

Formalsbegrensningsprinsippet og taushetspliktsreglene kan betegnes som
materielle skranker med betydning for om opplysningene overhodet skal kunne
anvendes. Reglene har likhetstrekk ved at de har som utgangspunkt at opplys-
ninger lovlig kan benyttes til det formal de er samlet inn for. Taushetsplikten vil
ikke gjelde overfor en saksbehandler som benytter opplysningene i forbindelse
med enkeltsaksbehandlingen. Tilsvarende vil formalsbegrensningsprinsippet
bare aktualiseres i den utstrekning den behandlingsansvarlige benytter opplys-
ninger til nye formal. Reglene har allikevel ulik utforming og ulike begrunnel-
ser. Taushetsplikten gjelder egenskaper ved opplysningene i seg selv, mens for-
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mélsbegrensningsprinsippet er knyttet til formalene opplysningene er samlet
inn for. Dette medferer at opplysningene lovlig vil kunne behandles som tre-
ningsdata som en forenelig viderebehandling, men allikevel ikke kunne benyt-
tes dersom de er underlagt taushetsplikt. Reglene bygger ogsa pa ulike hensyn.
Et utslag av dette viser seg i anvendelsesomradet for bestemmelsene. Taushets-
pliktsreglene har som hovedformél a beskytte interessene til den som ma gi opp-
lysninger til forvaltningen, og er knyttet til situasjonen der «andre» kan fa
adgang eller kjennskap til opplysningen. Formalsbegrensningsprinsippet skal
sikre forutberegnelighet og kontroll for den registrerte i forbindelse med
behandling av personopplysninger, og er knyttet til viderebehandlingssituasjo-
nen. Reglene reflekterer at forvaltningsretten og personvernretten bygger pa
ulike hensyn. Forvaltningsretten omhandler mgtet mellom individ og forvalt-
ningsorganer, og har saledes ivaretakelse av rettssikkerhet og beskyttelse av
individet som fokus."”” Personvernretten skal ivareta den registrertes rettigheter
og friheter i forbindelse med behandling av personopplysninger, og inneholder
derfor regler som skal sikre forutberegnelighet og autonomi.'”®

Et annet viktig skille mellom formalsbegrensningsprinsippet og taushetsplik-
treglene er at formalsbegrensningsprinsippet mister betydning som materiell
skranke i det behandlingsformalet angis ved innsamlingen av opplysningene.
Dersom sarlovgivningen utrykker at opplysninger kan benyttes til a utvikle
maskinlering i medhold av art. 6(1)(e), jf. art 6(3), vil viderebehandlingsforbu-
det ikke aktualiseres for opplysninger som samles inn. Det er trolig at saerlov-
givningen i okende grad vil inneholde slike bestemmelser etter hvert som mas-
kinleeringblir en viktigere del av forvaltningens virksomhet. A-opplysningsloven
er et eksempel i det § 6a (1) angir at «skattemyndighetene kan behandle innhen-
tede personopplysninger for & utvikle og teste IT-systemer». En slik lovfesting av
formal vil allikevel ikke gi unntak fra taushetspliktreglene «med mindre
bestemmelsen klart fastsetter eller forutsetter at taushetsplikten ikke skal
gjelde», jf. fvl. § 13 £ (2). Forvaltningslovutvalget har foreslatt nye taushetsplik-
tregler i NOU 2019:5, men forslaget inneholder ikke bestemmelser som klart
forutsetter at taushetspliktige opplysninger skal kunne benyttes til utvikling av
IT-systemer."”” Det ma derfor gjores serskilt lovvedtak for at taushetsplikten
ikke skal gjelde ved trening av maskinlering.

De resterende rettslige reguleringene som er behandlet i rapporten stiller krav
til kvaliteter ved treningsmaterialet som benyttes ved utvikling av prediksjons-
modeller. Avgjorende ved anvendelse av de rettslige reguleringene er hvilke krav

177 Graver (2019) s. 299.
178 Skullerud (2019) s. 35.
179 NOU 2019:5 s. 26-28.
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som stilles for at forvaltningens beslutningsstattesystemer skal veere forsvarlige.
Vurderingen av forsvarlighet ma ta utgangspunkt i den risikoen som folger med
utvikling og bruk av modellen. Dette beror seerlig pa det konkrete anvendelses-
omradet for prediksjonsmodellen, men risikoen assosiert med profilering og
beslutningsstette generelt tilsier at det ma stilles strenge krav til systemet for at
det skal veere forsvarlig a benytte det ved saksbehandling. Vektleggingen av
ulovfestede rettsprinsipper illustrerer den manglende forvaltningsrettslige lov-
reguleringen av systemutvikling. Nar det ikke kan utledes krav til datamateria-
let med utgangspunkt i lov, far forsvarlighetsprinsippet betydning som indi-
rekte krav til treningsmaterialets kvalitet, samt som tolkningsmoment ved
anvendelse av personvernprinsippene.

55



4 Rettspolitiske vurderinger

Vektleggingen av forsvarlighetsprinsippet i denne rapporten gir opphav til
spersmal om det burde lovfestes krav til utvikling av beslutningsstetteverktoy
som skal brukes i forvaltningens saksbehandling. Forvaltningslovutvalget har
avvist at det ber lovfestes generelle systemkrav til innretningen av forvaltnings-
virksomhet i forvaltningsloven. I stedet vises det til at det kan lovfestes minste-
krav i seerlovgivningen i den utstrekning det er behov for det. Det fremheves
videre at personvernforordningen vil sette visse krav til innretningen av IKT-
systemer.'s

Det kan stilles spersmal ved i hvilken utstrekning personvernforordningen er
egnet som rettssikkerhetsgaranti. Rettsikkerhet vil veere et hensyn som skal
vektlegges ved anvendelse av personvernforordningens bestemmelser,'®! og man
vil derfor kunne sikre forsvarlighet ved & anvende forsvarlighetsprinsippet som
tolkningsmoment. Jeg anser det allikevel som problematisk & benytte et ulov-
festet prinsipp som garanti for sentrale rettssikkerhetshensyn. Som péapekt
iavsnitt 1.3 er innholdet i forsvarlighetsprinsippet uklart. Dette medferer at det
vil veere utfordrende for de som skal utvikle prediksjonsmodellen & orientere seg
om hvilke rettslige krav modellen ma imetekomme. I en slik situasjon vil
IT-prosjekter i forvaltningen matte sikres tilstrekkelig juridisk kompetanse for a
kunne harmonisere personvernrett og forvaltningsrett i trdd med forsvarlig-
hetsprinsippet.

Som en folge av de swrlige rettssikkerhetshensynene som aktualiseres ved utvik-
ling av ML-baserte beslutningsstotteverktoy, mener jeg at det ber lovfestes
minstekrav til utvikling av slike systemer. Dette gjelder serlig dersom verktoyet
skal benyttes ved myndighetsutovelse. Reguleringen bor konkretisere de deler
av forsvarlighetsprinsippet som har betydning for systemutvikling slik at for-
svarlighet ikke vil bero pa skjennsmessige vurderinger alene. Eksempler pa slike
reguleringer kan veere krav til at datamaterialet skal sikre representativitet for
ulike grupper i samfunnet, krav til at personopplysninger ikke skal benyttes
med mindre det er nedvendig og regler om testing og kvalitetssikring av
systemet. Reglene ber harmoniseres med personvernforordningen slik at anven-
delsen av reguleringene blir sa enkel som mulig. Etter Forvaltningslovutvalgets

180 NOU 2019:5 s. 159.
181 Se avsnitt 3.4.3.
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forslag vil slike reguleringer matte tas inn i seerlovgivningen til det enkelte for-
valtningsorgan.

Rapporten har videre avdekket at rettslige reguleringer spiller en viktig rolle nar
systemer basert pd maskinleering skal utvikles og tas i bruk. Reguleringene som
er behandlet i rapporten har potensiale til & begrense forvaltningens mulighet
for a utvikle systemer basert pa kunstig intelligens. Nér reglene ikke er utformet
med tanke pa utvikling og bruk av kunstig intelligens, er det mulig at deler av de
rettslige begrensningene ikke er tilsiktet. Europakommisjonen har begynt
arbeidet med & utvikle et rettslig rammeverk for kunstig intelligens innenfor
EU, og presenterte 21. april 2021 et forordningsforslag for regulering av kunstig
intelligens.' Forslaget viser at Kommisjonen har valgt en risikobasert tilnaer-
ming, der de rettslige reguleringene vil tilpasses den risiko som assosieres med
anvendelsen av den konkrete KI-teknologien.'®* Som en folge av at EU har pabe-
gynt arbeidet med a regulere kunstig intelligens, vil det trolig bli enklere &
anvende regler i eksisterende regelverk. Slik Kommisjonen fremhever i forslaget,
er det viktig 4 finne en balanse mellom reguleringer som adresserer risikoen
som folger med utvikling og bruk av kunstig intelligens og faren for 4 unedven-
dig hindre og begrense teknologisk utvikling.'** Hvordan EU handterer denne
balansegangen vil ha betydning for Europas rolle i det teknologiske kapplepet.
Det vil ogsé ha betydning for hvorvidt utvikling og bruk av kunstig intelligens
vil skje pa bekostning av rettssikkerhet.

182 Europakommisjonen (2021) s. 1.
183 Europakommisjonen (2021) s. 3.
184 Europakommisjonen (2021) s. 3.
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