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Et eksempel - bivirkningsarbeid

 Med bivirkning forstas skadelig og utilsiktet virkning av et legemiddel

O Bidrar til 5-10% av sykehusinnleggelsene og ca. 10% av
pasientskadene i Norge

Q Lovlig, rettferdig og apen - lovhjemlet, internasjonale forpliktelser og
pagaende forskriftsarbeid

O Formalsbegrensning — primaer og sekundaerbruk

1 Dataminimering — hva som er ngdvendig varierer fra sak til sak
1 Riktighet - sammenheng mellom legemiddel og bivirkning

1 Lagringsbegrensning — ikke slette og fadselsnummer ngdvendig
O Informasjonssikkerhet
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Endringer i helselovene - evolusjon, ikke
revolusjon

1 Begrenset spillerom for nasjonale tilpasninger, men apner for
nasjonal saerregulering for helse- og omsorgssektoren, inklusiv
forskning, folkehelse og annet forebyggende arbeid

O Tidligere lovgivning viderefgrt sa langt det var adgang - kun
endringer som var ngdvendige som fglge av forordningen

1 Bestemmelser som ikke er endret er vurdert a veere i samsvar med
forordningen

 Prop LS nr. 56 (2017-2018) kapittel 32
» |kke endrede rammebetingelser, men mer krevende rettskildebilde
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Saerlige kategorier — artikkel 9

"Behandling av personopplysninger om rasemessig eller etnisk
opprinnelse, politisk oppfatning, religion, filosofisk overbevisning
eller fagforeningsmedlemskap, samt behandling av genetiske
opplysninger og biometriske opplysninger med det formal a
entydig identifisere en fysisk person, helseopplysninger eller
opplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering, er forbudt."
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Helseregelverket - innretning

O Helsepersonell trenger sikker og effektiv tilgang til relevante
helseopplysninger i pasientbehandlingen

O Gode helsedata er ngdvendig for a videreutvikle og bedre kvaliteten pa
helsetjenesten
O Ngdvendig a knytte individer til helhetlige pasientforlgp og ulike registre
Q Sjelden behov for & utlevere navn eller fadselsnummer for sekundaerbruk

O Regelverket skal sikre kunnskapsbasert utvikling og legge til rette for
lgsninger som ivaretar den enkeltes personvern

O Bredt kunnskapsgrunnlag i form av registre og gode Igsninger for
sammenstilling fra ulike helseregistre

Q Legge til rette for tilgjengeliggjering av anonyme opplysninger og statistikk
O Regulert i flere lover og forskrifter — ofte funksjonelt innrettet
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Pasient- og brukerrettighetsioven (1999)

O Formal a bidra til a sikre befolkningen lik tilgang pa tjenester av
god kvalitet ved a gi pasienter og brukere rettigheter overfor
helse- og omsorgstjenesten

1 Rett til helsehjelp, medvirkning, informasjon
 Samtykke til helsehjelp og samtykkekompetanse
U Rett til journalinnsyn
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Helsepersonelloven (1999)

O Formal a bidra til sikkerhet for pasienter og kvalitet i tienesten.
_oven gjelder helsepersonell og virksomheter som yter

nelsehjelp i riket
U Krav om faglig forsvarlig yrkesutgvelse
 Taushetsplikt, forbud mot "snoking” og unntak fra taushetsplikt

O Dokumentasjonsplikt — plikt til a fgre journal

Relevante og ngdvendige opplysninger om pasienten og
helsehjelpen

4 Innsyn, retting og sletting 1 journal
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Pasientjournalloven (2014)

O All behandling av helseopplysninger som er ngdvendig for a yte, administrere eller
kvalitetssikre helsehjelp til enkeltpersoner

O Behandling av helseopplysninger skal skje pa en mate som

— gir pasienter og brukere helsehjelp av god kvalitet ved at relevante og
ngdvendige opplysninger pa en rask og effektiv mate blir tilgjengelige for
helsepersonell, samtidig som vernet mot at opplysninger gis til uvedkommende
lvaretas, og

— sikrer pasienters og brukeres personvern, pasientsikkerhet og rett til
informasjon og medvirkning

O Seerlige krav til pasientjournaler, taushetsplikt, informasjon, innsyn,
dokumentasjonsplikt, reservasjon, tilgjengeliggjaring, informasjonssikkerhet mv.

O Legger til rette for samarbeid mellom virksomheter om journalsystemer, etablering
av nasjonale lgsninger, e-resept, kjernejournal mv.
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Helseregisterloven (2014)

[ Legge til rette for innsamling og annen behandling av
helseopplysninger, for a fremme helse, forebygge sykdom og skade
og gi bedre helse- og omsorgstjenester

[ Sikre at behandlingen (av opplysningene) foretas pa en etisk
forsvarlig mate, ivaretar den enkeltes personvern og brukes til
individets og samfunnets beste

Q Vilkar for etablering av registeret

» Lov og/eller forskrift
> Kreftregisteret, KPR, Bivirkningsregister mv. lov og forskrift
 Taushetsplikt

 Krav til informasjonssikkerhet (kryptering, logg mv.)
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Helseforskningsloven (2008)

L Lovens formal er a fremme god og etisk forsvarlig medisinsk
og helsefaglig forskning

O Loven gjelder for medisinsk og helsefaglig forskning pa
mennesker, humant biologisk materiale eller helseopplysninger

d Krav om samtykke, med mindre annet fglger av lov

d Krav om forhandsgodkjenning av etikk-komiteer (REK)
 Krav til organisering av forskningsprosjekter

O Palegger forskere taushetsplikt

O Kommersiell utnyttelse av forskningsdeltakere, humant
biologisk materiale og helseopplysninger som sadan er forbudt
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De viktigste endringene for behandling av
helseopplysninger

O Mange av de viktigste personvernreglene star bare i forordningen

O Lov og forskrift kommer i tillegg, med regler som utfyller, presiserer,
skjerper kravene eller gjgr unntak fra forordningen

4 Innsamling, utlevering, sammenstilling mv. reguleres i generelle regler med
hjemmel i forordningen eller i lovgivning

O Ikke ngdvendig med konsesjon fra Datatilsynet, men fremdeles
forskningsetisk vurdering av REK

0 Samtykke ikke hovedregel
1 Men samtykkebasert behandling kan hjemles direkte i forordningen
O Dispensasjon fra taushetsplikt — supplerende rettsgrunnlag

O Endret virkeomrade (pasientjournallov og helseregisterlov) - forordningen
regulerer personvernet til levende, ikke dgde
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Fysiske personers rettigheter og friheter

 Sikre vern av fysiske personers rettigheter og friheter ved
behandling av personopplysninger, jf. artikkel 1 nr. 2

Qikke bare personvern, ogsa andre rettigheter og frineter

1 FN-konvensjonen om gkonomiske, sosiale og kulturelle rettigheter
(GSK) artikkel 12

O Staten skal treffe tiltak for a virkeliggjare retten for enhver til den hgyest
oppnaelige helsestandard bade fysisk og psykisk

O Myndighetene skal skape vilkar som trygger all legebehandling og pleie
under sykdom

U Helsetjenestetilbudet skal holde en forsvarlig og adekvat standard i lys
av statens tilgjengelige ressurser og utviklingsniva
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Integritet og konfidensialitet

1 Pasientjournalloven og helseregisterloven viser til forordningen
artikkel 24 og 32 om internkontroll og informasjonssikkerhet

 Kravet om kryptering for forskriftsregulerte helseregistre er
viderefart

J Dokumenterte tiltak

d Forskrift om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten
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Norm for informasjonssikkerhet

 Forordningen oppfordrer til sektorvis utforming av normer
(atferdsnormer, artikkel 40)

4 Veiledning om hvordan kravene i forordningen kan gjennomfares
O Avventer godkjenning fra Datatilsynet
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Oppsummert - artikkel 5 og helselovgivningen

Lovlighet, rettferdighet og apenhet
Formalsbegrensning
Dataminimering

Riktighet

Lagringsbegrensning

Integritet og konfidensialitet

D 000D O
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