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« Nar personopplysningene ikke lengre er ngdvendige for a na det opprinnelige formalet med
behandlingen:

* Alternativ 1: sletting/anonymisering
* Alternativ 2: lagring
« Alternativ 3: videre behandling for andre formal



. A S1MONSen
Videre fremstilling vVOgIwig

 Personopplysningsloven 2000

« Lagringsbegrensningsprinsippet: forbud mot lagring

« Lagringsbegrensingsprinsippet: tillatelse til lagring for visse formal
» Sletteplikten, personvernforordningen art. 17 nr. 1

 Unntak fra sletteplikten art. 17 nr. 3



i S1MONSsSen
Personopplysningsloven 2000 VOgIWIIQ

§ 11 Grunnkrav til behandling av personopplysninger

" Den behandlingsansvarlige skal sgrge for at personopplysningene som behandles

[...] ikke lagres lenger enn det som ngdvendig ut fra formalet med behandlingen, jf. § 27 og §
28",

§ 28 Ungdvendige personopplysninger

"Den behandlingsansvarlige skal ikke lagre personopplysninger lenger enn det som er
ngdvendig for a gjennomfare formalet med behandlingen. Hvis ikke personopplysningene
deretter skal oppbevares i henhold til arkivloven eller annen lovgivning skal de slettes"




. S1MONSen
Forbud mot lagring VOgIwIIg

Personvernforordningen art. 5 nr. 1 bokstav e

"Personopplysninger skal lagres slik at det ikke er mulig a identifisere de registrerte i lengre
perioder enn det som er ngdvendig for formalene som personopplysningene behandles for;

* Gjelder kun for lagring av opplysninger
— palegger ikke anonymisering av opplysninger ifm. andre behandlinger?
— palegger ikke direkte sletteplikt (art. 17 Retten til a bli glemt)

 Begrensningen gjelder kun for identifiserbare opplysninger
— Inneberer at man i praksis kan velge mellom a anonymisere eller slette opplysningene

dersom det ikke er adgang til videre lagring

* Ngdvendighetsvurderingen omtales i tilknytning til sletteplikten etter art. 17



. . . S1TMONSsen
Tillatelse til lagring vogtwing

Personvernforordningen art. 5 nr. 1 bokstav e

"personopplysninger kan lagres i lengre perioder dersom de utelukkende vil bli behandlet for
arkivformal i allmennhetens interesse, for formal knyttet til vitenskapelig eller historisk
forskning eller for statistiske formal i samsvar med artikkel 89 nr. 1, forutsatt at det
gjennomfgres egnede tekniske og organisatoriske tiltak som kreves i henhold til denne
forordning for a sikre de registrertes rettigheter og friheter".

* "kan lagres"
— ren oppbevaring
— ogsa andre aktiviteter som tar sikte pa a realisere oppbevaringsformalet (for eksempel
transport, og kryptering)

* Tungtveiende formal som veier tyngre enn retten til a bli glemt
— | praksis mmfattende unntak



Tillatelse til lagring (forts) VOgWig

* "Forelgpige" formal - mellomfase
— ikke det opprinnelig formalet, ikke det endelige formalet
— ngdvendig med tillempinger ogsa i formalsbegrensingsprinsippet og
dataminimeringsprinsippet

« "utelukkende" for nevnte formal?
— presisering av formalsbegrensningsprinsippet
« opplysninger i et arkiv kan ikke uten videre brukes til andre formal enn a oppfylle
arkivformalet, for eksempel til direkte markedsfering
 man kan ikke bruke de tre formalene som paskudd for a lagre opplysningene for andre
formal



Tillatelse til lagring (forts.) VOgWig

« Arkivformal i allmennhetens interesse
— Nytt begrep med personvernforordningen
— Fortalepunkt 158: "a innhente, bevare, vurdere, organisere, beskrive, kommunisere, fremme,
spre og gi tilgang til fortegnelser av varig verdi i allmennhetens interesse"
— ma klargjeres gjennom praksis fra europeiske tilsynsmyndigheter og domstoler

* Vitenskapelig forskning
— "forskning som gjar det mulig a fa viktig kunnskap om den langsiktige sammenhengen
mellom en rekke sosiale forhold, f.eks. arbeidslgshet og utdanning, og andre livsvilkar"
(fortalepunkt 156)
— forutsatt a skulle tolkes vidt (fortalepunkt 159)
— klargjares gjennom praksis fra europeiske tilsynsmyndigheter og domstoler



Tillatelse til lagring (forts.) VOgIWIg

« Historisk forskning
— ikke kommentert i fortalen eller i forarbeidene til personopplysningsloven.
— alminnelig forstaelse av begrepet er: forskning som har til hensikt a klarlegge fortidige
hendelsesforlgp og sammenhenger.
— klargjares gjennom praksis fra europeiske tilsynsmyndigheter og domstoler

« Statistiske formal

— ikke kommentert i fortalen eller i forarbeidene til personopplysningsloven.

— alminnelig forstaelse av begrepet er: "a tallfestede opplysninger om en gruppe eller et
fenomen, som fremkommer ved sammenstilling og bearbeiding av opplysninger om de
enkelte enhetene i gruppen eller et utvalg av disse enhetene, eller ved systematisk
observasjon av fenomenet" (statistikkloven)

— klargjares gjennom praksis fra europeiske tilsynsmyndigheter og domstoler



SIMOoNSsSen

Tillatelse til lagring (forts.) vogiwiig

» Ngdvendige garantier art. 89 nr. 1

Behandling for arkivformal i allmennhetens interesse, for formal knyttet til vitenskapelig
eller historisk forskning eller for statistiske formal skal omfattes av nadvendige garantier i
samsvar med denne forordning for a sikre den registrertes rettigheter og friheter.

Nevnte garantier skal sikre at det er innfart tekniske og organisatoriske tiltak for sarlig a
sikre at prinsippet om dataminimering overholdes.

Poenget er a sikre forholdsmessighet

Eksempel

« Staten iverksetter lovtiltak:
— Fremleggelsesplikt for personvernombud eller annen uavhengig
— Adferdsnorm

 Den behandlingsansvarlige iverksetter tiltak
— Sikkerhetstiltak for eksempel pseudonymisering
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Sletteplikt VOgIWIIQ

art. 17 nr. 1 bokstav a

"[...] den behandlingsansvarlige skal ha plikt til a slette personopplysninger uten ugrunnet
opphold nar personopplysningene er ikke lenger ngdvendige for formalet som de ble

samlet inn eller behandlet for"

 Det syndes mye i praksis
— det er krevende vurderinger
— det er kostbart og vanskelig a slette i praksis
— det er irreversibelt, risiko for a miste verdifull informasjon

« Sletting skal ogsa skje pa den behandlingsansvarliges eget initiativ
— uten at den registrerte ber om sletting, gjar innsigelser mot behandlingen, eller trekker

tilbake et evt. samtykke
— behov for lgpende eller regelmessig vurdering av ngdvendigheten av a lagre opplysningene

 Gjelder selv om opplysningene er korrekte og oppdaterte, og for gvrig har blitt behandlet
lovlig



S1IMONSeEN
Sletteplikt (forts.) PREIG

« Sletteplikten pahviler den behandlingsansvarlige
— skal beslutte nar personopplysningene skal slettes
« er nermest til a vurdere konkret nar sletteplikten oppstar
— ma instruere egne ansatte og eventuelle databehandlere for a sikre
« at opplysningene slettes nar de skal
« at opplysningene ikke slettes fgr de skal

» Hva med oppbevaringsplikt hos databehandlere?

— opplysningsplikt ved lovpalagt oppbevaringsplikt som er til hinder for sletting i samsvar
med behandlingsansvarliges instrukser, art. 28 nr. 3

— far behandlingen tar til

— den behandlingsansvarlige ma vurdere om databehandler er egnet



Sletteplikt (forts.) VOGIWNg

» Hvordan skal opplysningene slettes?

— Sletting er godt egnet for "innebygd personvern”, jf. art. 25
» slettingen automatiseres helt eller delvis

— Anonymisering likestilt med sletting
« Anonymisering er palagt fer sletting, hvis formalene kan oppnas med anonyme data

— Overskriving likestilt med annen sletting
* gitt at det skjer innen fristen

— Sletteplikten er gjennomgaende — gjelder alle systemer
 Back up kopier
— sikkerhetstiltak - sikre tilgjengelighet ved hendelser
— "fjernarkiv"



Sletteplikt (forts.) VOGIWNg

 Nar skal opplysningene slettes?

— Fristen begynner a lgpe nar "personopplysningene er ikke lenger ngdvendige" for formalet
som de ble samlet inn eller behandlet for:
* Nar formalet er oppnadd
« Tidligere, hvis formalet kan oppnas uten identifiserbare personopplysninger

— Fristens lengde: "Uten ugrunnet opphold™
» Med en gang, med mindre konkrete forhold tilsier at det ikke lar seg gjennomfare

— Viktig a ha definert et eller flere konkrete behandlingsformal fgr behandlingen tar til!
» rekruttering til en konkret stilling, eller opprettelse av en kandidatbase?
» et konkret forskningsprosjekt, eller flere prosjekter innen samme felt?




] S1Monsen
Sletting hos mottakere VOgIwIIQg

Art. art. 17 nr. 2 og art. 19

Hvis den registrerte anmoder om sletting, sa skal den behandlingsansvarlige informere
mottakere om anmodningen/slettingen

 Personopplysningene er offentliggjort (internettpublisering),
— treffe rimelige tiltak for a underrette behandlingsansvarlige om at den registrerte har
anmodet om at nevnte behandlingsansvarlige skal slette alle lenker til, kopier eller
reproduksjoner av nevnte personopplysninger

* Personopplysningene er levert ut
— underrette mottaker om sletting som er utfert hvis ikke umulig eller innebarer en
uforholdsmessig stor innsats

« Mottaker far da et incitament til & vurdere pa eget initiativ om opplysningene skal slettes



Unntak fra sletteplikten 5&%‘8%"\,338

8§17 nr.3atile

Det er allikevel ikke sletteplikt dersom videre behandling er ngdvendig for en rekke hensyn

a) for a utgve retten til ytrings- og informasjonsfrihet

b) for a oppfylle en rettslig forpliktelse som krever behandling i henhold til unionsretten eller
medlemsstatenes nasjonale rett som den behandlingsansvarlige er underlagt, eller for a utfere
en oppgave i allmennhetens interesse eller utgve offentlig myndighet som den
behandlingsansvarlige er palagt

c) av hensyn til allmennhetens interesse pa omradet folkehelse

d) for arkivformal i allmennhetens interesse, formal knyttet til vitenskapelig eller historisk
forskning eller for statistiske formal i samsvar med artikkel 89 nr. 1 i den grad rettigheten
trolig vil gjare det umulig eller i alvorlig grad vil hindre at malene med nevnte behandling nas,
eller

e) for a fastsette, gjere gjeldende eller forsvare rettskrav



Unntak fra sletteplikten (forts.) VOGIWII

* Rettslig forpliktelse i henhold til unionsretten eller medlemsstatenes nasjonale rett
— Ikke forpliktelser etter tredjelands rett
— lIkke avtalerettslige forpliktelser som den behandlingsansvarlige har patatt seg

— I lov eller i medhold av lov:
* Lov og forskrifter
— Arkivloven, bokfgringsloven, pasientjournalloven mm.
— Sletteplikten oppstar nar palegget opphgrer, mm andre vilkar i art. 17 er oppfylt

* Vedtak og andre beslutninger med hjemmel i lov



Unntak fra sletteplikten (forts.) VOGIWII

 Behandlingen er ngdvendig for a fastsla, gjere gjeldende eller forsvare et rettskrav

— Antagelig samme innhold som etter art. 9 nr. 2 bokstav f:
* rettslig grunnlag for a behandle s&rlige kategorier av personopplysninger

— Gjelder uavhengig av hvem som har et rettskrav, og hvem kravet retter seg mot

— Det ma vere en viss sannsynlighet for at et rettskrav er aktuelt, og ngdvendiggjer
oppbevaring

— lIkke bare advokater og domstoler, ogsa andre for eksempel ifm
» avtaleforhold oppharer, sannsynlig rettslig etterspill



Unntak fra sletteplikten (forts.) VOGIWII

« Kan man basere behandling av ungdvendige opplysninger pa samtykke fra de
registrerte?
— Antagelig ikke
At opplysningene er ungdvendige er et selvstendig alternativ til manglende eller bortfalt
rettslig grunnlag (bokstav b), begge deler krever sletting
» Samtykke ikke et alternativ som opphever sletteplikten (8 17 nr. 3)
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Takk for meg!

Cecilie Rgnnevik
Advokat

M +4791393436 | cer@svw.no | www.svw.no
Advokatfirmaet Simonsen Vogt Wiig AS

Besgksadresse: Filipstad Brygge 1, 0252 Oslo |
Postadresse: Postboks 2043 Vika, 0125 Oslo



